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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve hayatimizin
ayrilmaz bir parcasi haline gelmektedir. Her giin gelisen teknolojiye
ayak uydurmak biz hukukcgular i¢in zorunlu hale gelmistir. Yapay zeka,
blockchain, fintech, NFT, fikri ve sinai milkiyet, internet, e-ticaret,
kisisel verilerin korunmasi gibi kavramlarin insan haklari, ceza hukuku,
sozlesmeler hukuku gibi hukukun temel alanlarinda incelemek ve
bunlar hakkinda bilgi sahibi olmak biz hukukc¢ularin bakis acisini
gelecege yonlendirecektir.

Ayni zamanda bu kazanimlar ile hukukcular, bilisim dinyasinda yogun
zaman geciren milyarlarca insanin iglem givenligini saglamak ve dijital
anlamda da gelecege temiz bir diinya birakmak gorevi de
ustlenmektedir .

Bu dusunceler ile bizler de bilisim ve hukukun kesistigi alanlardaki
gelismeleri takip ederek siz degerli okuyucularimiza aktarabilmek, yeni
¢ikan yasal dizenlemeleri sizlerle bulusturabilmek adina Bursa Barosu
Bilisim Hukuku Komisyonu olarak sizlere her ay bilten hazirliyoruz.
Biligim hukuku alaninda meslektaslarimizin sizler icin hazirladigi
makaleleri, haberleri, dizi, film ve kitap Onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Biiltenimizin siz okuyucularimiz i¢in bilgi verici olmasini ve okurken
keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.




COCUGUN KiSISEL VERi MAHREMIYETINI SAGLAMA NOKTASINDA RIZASI

Av. Hilal KARAKAS EKER

14 Ekim 2023 tarihli Resmi Gazete'de
yayimlanarak yurUrlige giren Milli EGitim
Bakanhgi Okul Oncesi EJitim ve
iIkégretim  Kurumlan  Yénetmeligi'nde
degisiklik yapilmasina dair yénetmelik
ile ogrencilere kendi kisisel verilerine
iliskin karar verme hakkl tanimlanmis
oldu.

Madde metni su sekilde; “Ogrencilerin;
okul ici ve okul disinda yapilan egitim
etkinlikleri, sosyal ve kuUlturel faaliyetler
ile gezi ve gbzlem faaliyetleri esnasinda
cekilen gdéruntdleri  sosyal medya
platformlari ve haberlesme gruplarinda
her ne ad alfinda olursa olsun
paylasiamaz. Ancak, veliden ve
rehberlik ogretmeni gdzetiminde
ogrenciden yazl izin alinmasi kaydiyla
yayimlanabilir.” Esas olan c¢ocugun
gorsellerinin her ne ad altinda olursa
olsun paylasimamasidir. istisnasi ise veli
ve rehberlik &gretmeni gdzetiminde
ogrenciden yazl izin alinmasidir. Bu
dUzenlemenin yazimin konusu
acisindan énemli yani cocugun Kisisel
verileri Uzerinde vermis oldugu rizanin
gecerliligidir.

[

Kisisel verilerin  korunmasi  kisinin ~ kisi
olmasindan kaynakli, bireye dogrudan
bahsedilmis temel bir haktir. Kisisel
verilerin korunmasi hakki bireye kisisel
verileri Uzerinde hakimiyet
saglamaktadir. Bu sayede birey kisisel
verilerini ydnetebilecek, istedigi
kimselerle verilerini  paylasabilecek,

hangi verilerinin ne sekilde ve nasll
kullanilacaginin sinirlarnini gcizebilecek ve
istedigi takdirde de verilerinin silinmesini
talep edebilecektir.i

Cocuklar da kisisel verilerinin korunmasi
hakkinin sahibidir. Bu yUzden cocugun
kisisel wverileri konusunda bilgi sahibi
olmasini, bu hakkinin kulloniminda séz
sahibi  olmasini  saglamak  gerekir.
Yénetmelige bu acidan bakildiginda
hakkin ~ kullanminin  sadece  veli
kontrolinde olmamasi, cocuklarn kisisel
verileri  Uzerindeki ehemmiyeti ve
kontrolU saglamalar acisindan oldukca
olumlu bir yaklasim. Fakat cocugun
vermis  oldugu  nzanin  kanunlar
acisindan gecerliligi var midirg  Bunu
kisaca incelemek isterim.

Kisisel verilerin islenmesinde hukuka
uygunluk sebeplerinden biri acik nzadir.
Kisisel veriler kisilerin acik nzasi olmadan
islenemez. Fakat Kanun'un 5. ve 6.
Maddelerinde dUzenlenen diger
hukuka uygunluk nedenlerinden birinin
varligihalinde acik nza aranmayacaktir.
Acikk Riza’'min  var olabilmesi icin
Kanun'un 3. Maddesindeki tanimda
belirtilen 3 unsurun var olmasi gerekir,
aksi halde rnza gecerli sayilmaz. Acik
nzanin; -belirli bir konuya iliskin olmasi, -
hangi verilerin ne amacla, ne kadar
sUre ile islenecegdi gibi konularda
bilgilendirmeye dayall olmasi ve -6zgUr
iradeyle aciklanmasi gerekir.

KVKK'da hangi durumlarda ¢ocuklarin
verdigi  nzanin gecerli  olacagi
konusunda bir duUzenleme
bulunmamaktadir. Ozel bir dizenleme
olmadigindan genel kanun olan Tork
Medeni Kanunundaki hUkUmler 1siginda
inceleme yapmak gerekecektir.
Oncelikle rnzanin gecerliligi icin i
ehliyetine bakmak gerekir. TMK m. 10'a



gore; "fiil ehliyetine sahip olabilmek icin
ayirt etme gucuUne sahip olma, kisitl
olmama ve ergin olma” sartlarnin
tasinmasi gerekmektedir. Kanun'un 13.
Maddesine goére; “Yasinin kU¢UKIOQU
yUzinden veya akil hastalig, akil
zayifligl, sarhosluk ya da bunlara benzer
sebeplerden biriyle akla uygun bicimde
davranma yeteneginden yoksun
olmayan herkes, bu Kanuna goére ayirt
etme gUlcUne sahiptir.”  Medeni
Kanunumuz yas kGcUkIOgunU ayirt etme
glcunU ortadan kaldiracak sebepler
arasinda saymistir. Fakat yasi kGcuk her
bireyin ayrt etme gUcU yoktur
denemez. Ayrt etme gUcU, kisinin
fiillerinin sebep ve sonuclarini
anlayabilme, sonuclarint 6ngdrebilmesi,
onlari anlayabilmesi becerisidir.  Ayirt
etme glcUnUn olup olmadigi her olayin
niteligine ve yastan bagmsiz olarak
cocugun o olaydaki sebep ve sonuc
iliskisini  kurabilme ve anlayabiime
yetenegine gore belirlenmelidir.
Dolayisiyla verilerin islenmesinde
cocugun acik rnizasinin gecerli olup
olmadigina ayirrt etme gucune sahip
olup olmadigi degerlendirilerek karar
veriimelidir.

b

Ayirt etme glcU olmayan kisilere tam
ehliyetsizler denilmektedir. Bu Kkisiler,
hicbir hukuki islemi yapamazlar. Tam
ehliyetsiz kU¢cUklerin kisiye siki siki bagl
olan haklardan olan kisisel verilerin
islenmesine rnza vermesi konusunda

ihttps://www.resmigazete.gov.tr/eskiler/2023/10/2
0231014-1.htm

yasal temsilcileri araciligiyla bu haklarini
kullanabilecekleri kabul edilmektedir.

Cocuklarnn rnzasi acisindan incelenecek
ilk mesele fill ehliyetine sahip olup
olunmadigi ve ayirt etme gicUne sahip
olup olmadiklandir. Kisiye siki siki bagl
haklardan olan kisisel verilerin
korunmasi hakkinin ehemmiyeti
acisindan  bu  konuda  &zel  bir
dUzenleme yapilmasi da, veri isleyenler
ve veri sahipleri acisindan daha guvenli
bir yaklasim olacaktir.

Konumuza Yénetmelik acgisindan
bakarsak, ydnetmelik okul &ncesi
ogretim ve ilkogretimdeki dgrencileri
kapsiyor oldugundan verisi islenen
kGgUklerin 3-18 yas araliginda oldugu
go6rUlmektedir. 3 yasindaki bir cocugun
kisisel wverilerinin  ne oldugunu, veri
islemenin  ne oldugunu  anlama
yetenegine sahip olmadigi asikardir. O
halde cocugun verecedi rnzanin
hukuken bir gecerliligi olmayacaktir.
Zaten ilgili madde metninde rizanin
yazil olmasi gerektigi de
belirtildiginden, bu yastaki bir cocuktan
yazill bir nza allnmasi da mumkin
degildir.

Dolayisiyla, ilgili ydnetmelik maddesinin
karmasaya yol acmamasl acgisindan
revize edilmesinin 6nemli oldugunu da
vurgulamak isterim.

KAYNAKCA:

Ucak, Murat, Kisisel Verilerin Hukuka
Uygun islenmesinde Cocudun Rizas|,
https://dergipark.org.tr/tr/download/ar
ticle-file/1397697

i Kiizeci, E. (2018). Kisisel Verilerin Korunmasi.
Ankara: Turhan Kitabevi.



AKARYAKIT SIRKETLERi VE REKABET HUKUKU

Av. Elif Suara Gungor

Akaryakit istasyonu isletmeleri, nihai
tUketicilerin akaryakit intiyaclarini
(benzin, mazot, LPG vb.) karsilayan, 24
saat  hizmet veren perakendeci
isletmelerdir. S6z konusu isletmeler
akaryakit dagitim sirketleri ile bayilik
sdzlesmesi yaparak o sirkete (markaya)
ait akaryakitlan istasyonlannda satarlar.
(Mihriban Coskun Arslan, Harun Kisacik)

TUrkiye'de akaryakit sektérionde 100'e
yakin dagitm sirketi, 12 bine yakin da
istasyon vardir. Akaryakitta yUzde 80'e
yakin 0rUn, ik sralarda yer alan en
bUyUk 10 sirket tarafindan safiimaktadir.
Bu 10-11 sirket icinde en bastaki ilk 5
sirketin  pazar payl gercekten cok
onemlidir. Bu sirketleri Petrol Ofisi, Opet,
Shell, BP ve Total seklinde
siralayabilmekteyiz.

Bu bUyUk dagitim sirketlerinin bayilikleri
ile olan liskisi bayilik s&zlesmeleri
kapsaminda ele alinmalidir. 5015 sayil
Petrol Piyasasi Kanunu'nun  2'nci
maddesinde bayilik faaliyeti, “Karsilik
yUkUmIUlUklerin ekinde fizibilite olan bir
sozlesmeye  baglanarak  akaryakit
dagitim sirketleri tarafindan gercek ve
tUzel kisilere akaryakitin  kullanicilara
ikmali yeftkisi veriimesi islemi” olarak
tanimlanmaktadir.

Bilindigi Uzere 2003/3 sayili Teblig ile
degisik 2002/2 sayili “Dikey Anlasma-

lara lliskin Grup Muafiyeti Tebligi” kap-
saminda, sdzlesmelerde 6ngdrulen re-
kabet yasaklarnin suresi 5 yilla sinir-
landinimigtir.

Bayilik sézlesmesi sGresince 5 yil rekabet
etmesi yasak olan akaryakiti ikmal eden
istasyon bayi,5 yl sonunda dagitm
sirkefleriyle rekabet edebilecek
pozisyona gelebilmektedir. Bdylelikle
akaryakit sirketleri  arasindaki  haksiz
rekabet &nlenmis ayni zamanda da
rekabet ortami olusturuimustur.  Bu
noktada amag, rekabet hukuku
kapsaminda serbest piyasa ortami
olusturulmasidr. Baz durumlarda
serbest piyasa icerisindeki faaliyetler
haksiz ve hukuka aykir fiillerin dnlenmesi
icin kisittanabilmektedir. Daha
oncesinde bazi bagmsiz istasyonlarn
kacakcilk faaliyeti yapmasi
sonucunda,2004 yilinda petrol
kanunuyla " beyaz bayrakl istasyon"
kaldinimistir.

Sorulmasi  ve irdelenmesi gereken
onemli soru ise, OnUmMUzdeki vyillar
icerisinde bagmsiz beyaz bayrakli
istasyonlar tekrar gindeme gelebilecek
midir?

Beyaz bayrakli istasyonlar bagimsiz
olmasi ve sinrdan petrol almasi
acisindan rekabeti etkin kilabilecek bir
etkendir. Fakat, beyaz bayrakl dagitim
sirketlerinin benzini nereden aldigi belli
olmadigi gibi baz lisanli  akaryakit
sirkeflerinin . amblemlerini taklit etmesi
sebebiyle de tUketiciler acisindan
yanilticidr.

Dolayisiyla Yurtdisindan ham petrol ve
akaryakit temin edeceklerin rafinerici,



dagitici veya ihrakiye teslim sirkefi
lisansina sahip olmasi gerekmektedir.
Aslinda bu noktada 5015 sayili Petrol
Piyasasi Kanunun “kacakeilk’
faaliyetlerini dnlemeye yonelik olarak
da  hozrlandigina  bizatihi  sahit
olmaktayiz. Fakat aksine sunu ifade
etmeliyiz ki, bayilerin 5 yil sonra dagitim
sirketiyle rekabet edebilecek olmasinin
sonuclan bakimindan beyaz bayrakli
istasyonlarn kaldinlmasi durumu
celismektedir. Bu celiskinin - ortadan
kaldinimasi gerekmektedir.

Her ne kadar ad olarak bagimsiz olsalar
da arz kaynagr bakimindan sinirl
hareket edebilen bu bayilerin bagimsiz
hale gelmesinin rekabet  ortamini
iyilestirdigini  s&ylemek pek mumkin
olmayacaktir.

KAYNAKCA:

Ismail ATALAY YOLCU, Cigdem UNAL,

Harun GUNDUZ. (2008).
AKARYAKIT ~ SEKTOR  RAPORU.
REKABET KURUMU .

Mihriban Coskun Arslan, Harun Kisacik.
(19.06.2017). Akaryakit istasyonu
isletmelerinde Muhasebe Streci.



KONTROL DISI: NEDEN KiMSE BITCOIN'i DEGISTIREMEZ?

Stj. Av. Ahmet Kalkan

Bitcoin'in  dayanikiigi simdiye kadar
saldinlan  basanyla bertaraf etmekle
sinirl kalmamis, ayni  zamanda
kendisinin veya karakteristiginin
degistirimesine  yénelik tesebbuUslere
karsi da direnmistir. EQer Bitcoin'in para
birimi bir merkez bankasiyla
kiyaslanacak olsaydi, bu dinyanin en
bagimsiz merkez bankasi olurdu. Eger
bir ulus devlet ile kiyaslanacak olsaydi,
bu dUnyanin en egemen devleti olurdu.

Bir bireyin Bitcoin agina baglanan bir
dugumu calistirmasina olanak saglayan
yaziim, Satoshi Nakamoto'nun sonralan
Hal Finney ve baz programcilarla is
birligi icin sundugu acik kaynak kodlu bir
yaziimdir. O zamandan beri, herhangi
bir kisi yaziimi istedigi gibi indirebilir,
kullanabilir veya degistirebilir. Bu Bitcoin
uygulamalan konusunda serbest
rekabet  piyasasi  yaratr.  Herkes

degisiklikler ya da gelistirmeler yaparak
kullanicilarnn benimsemesi icin sunabilir.

Bitcoin kodlayicilan tUm yetkinliklerine
ragmen Bitcoin'i kontrol edemezler ve

yalnizca digum operatdrlerinin
kullanmayi benimsedigi yazilimi
sagladiklar sUrece Bitcoin

kodlayicisidirlar. Ancak Bitcoin'i kontrol
edemeyenler sadece  kodlayicilar
degildir. Madenciler de sahip olduklar
kazim gucune (hashing power) ragmen
Bitcoin'i kontrol edemezler. Gecersiz
bloklar islemek icin ne kadar kazim
gUcU harcanirsa harcansin, bu bloklar
Bitcoin digumlerinin cogunlugu
tarafindan gecerli kilinmayacaklardir.

Bu nedenle, eger madenciler ag
kurallarni degistirmeye tesebbuUs
ederse, Uretlen bloklar  basitce
dugumleri isleten ag Uyeleri tarafindan
yok sayllacak ve bu madenciler
herhangi bir 6dUl almaksizin is ispatini
codzmek icin kaynaklanni israf etmis
olacaklardir.  Madenciler  yalnizca
gecerli islemleri iceren bloklar fikir birligi
kurallan uyarnnca Urettikleri  dlcUde
Bitcoin madencisi olabilirler.

Bitcoin kodlayicilan fikir birligi kurallarna
uymak icin guclu bir tesvikle karsi karsiya
kalirlar. Madenciler ag fikir birligine
riayet etmek zorundadir, yoksa is ispafi
icin harcadiklan kaynaklar karsiiginda
odul alamazlar. Ag Uyeleri fikir birligine
uymak zorundadir cunku islemlerinin ag
Uzerinde onaylanmasini isterler. Her bir
bireysel kodlayici, madenci veya

diogim operatory, ag icin
vazgecilebilirdir. Eger fikir birligine aykin
davranirlarsa, en olasi soNnug

kaynaklarnnin  bireysel  olarak israf
olmasidir. Ag katilimcilanna  pozitif
oduller sundugu sUrece, cilkanlarn
yerine yeni katiimcilann gelmesi olasidir.
Bitcoin fikir birligi parametreleri bu
nedenle egemen olarak anlasilabilir.
Bitcoin bu parametre ve sarflara
uydugu Olcude var olabilir. Bitcoin
isleyisindeki bu cok gUclU statUkocu
egilim, para arz programinda veya
onemli ekonomik parametrelerinde
degisiklik yapmayil oldukca
zorlastirmaktadir. Bitcoin'e saglam para
diyebiimemizin  sebebi bu gUclU
dengedir. Eger Bitcoin bu fikir birligi
kurallanndan cayarsa, saglam para
olarak sundugu deger ciddi bicimde
tehlikeye girer.



Bitcoin'in kullanimi basittir, ancak onu
degistirmek neredeyse imkansizdir.
Bitcoin  gdénullUluk  esasina  dayanrr,
kimse onu kullanmak zorunda degildir,
ancak onu  kullananlar  kurallara
uymaktan baska secenege sahip
degildir. Bitcoin'in anlamli bir sekilde
degdistiiimesi gergekte pek mUmkin
degildir ve eger denenirse, hali hazirda
binlercesi bulunan Bitcoin
‘cakma’lanndan  baska  bir  sey
Uretmeyecedi aciktr. Bitcoin oldugu
gibi tutulmall kendi sartlanna gére kabul
edimeli ve sundugu sey icin
kullanimalidir.  Tim  pratik niyet ve
amaclar icin Bitcoin egemendir. Kendi
kurallanna gdére calisir ve bu kurallan
disandan degistirebilecek kimse yoktur.
Bitcoin parametrelerini dUnyanin
doénusU, gunes, ay veya yildiziar gibi
kontrolUmuUz disinda olan, degistirilecek
degil icinde vyasanacak kuvvetler
olarak dusinmek anlamaya yardimci
olabilir.

KAYNAKCA:

https://www.nakamotoinstitute.org/

Nathaniel Popper - Dijital Altin (Harper,
2015)

Saifedean Ammous - Bitcoin Standardi


https://www.nakamotoinstitute.org/

BiLiSiIM SISTEMINE GIRME VE VERi NAKILLERINi iZLEME SUCUNUN iRDELENMESI

Av. Oguzhan Seymen

Yazmizda TCK'nin 243.maddesinde
dUzenlenen "Bilisim Sistemine Girme ve
Veri  Nakillerini  izZleme"  sucunun

"unsurlan" izah edimeden &nce, bir
ornek olay asagidaki sug¢ inceleme
metoduyla c&zUmlenecek, ardindan
"yaptrnmi" ve suclardan "koruma yollan"
izah edilecektir:

"Chameleons  [Bukalemunlar]  isimli
aldatici yazihm ile (A) Bankasi’'nin ana
bilgisayar sistemine giren bay (B); bircok
tUketiciden, sistemin ve programin
gecici olarak kapatilacagdi bildirimini
vermek suretiyle sUrekli kullanici adi ve
sifre istemis, bu k&tU yazilim ile tUm veri
aktarmlarini izleyip kaydederek
gizlemisti.  Bunun  sonucunda  (A)
Bankasi ana bilgisayarinda islemlere
7/24 cevap verme usulU
uygulanamadigi gbzlemlenerek hicbir
banka kullanicisinin ATM'den ve mobil
bankaciliktan hicbir islem yapamadigi
gorulmaustar."

Verilen érnek olaya gore;
A-Sucun unsurlan nelerdir? :

A.1] Maddi unsur(fail, magdur, fiil, konu,
korunan hukuki deger, objektif isnadiyet
ve illiyet bag) :

*fail: (A) Bankasinin bilisim sistemine
yetkisiz olarak giren ve sistemde
kalmaya devam eden Bay(B)'dir.
*magdour: veri sahipleri magdur olmayip
bilisim sisteminin sahipleridir. Nitekim
sahiplerinin, sisteme olan gUvenin
sarsiimasi ile fticari itiban ve mdulkiyet
haklan zedelenmektedir.

*fiil. bir bilisim sisteminde bulunan
verilerin bir kismina veya tamaminag,
fizken ya da uzaktan baska bir cihaz
yoluyla erisimesidir.” !

Somut olayda da fiil; (A) Bankasi ana
bilgisayannin acilarak icindeki verilerin
gorUlmesi, baglanlan ag araciligiyla
ana bilgisayarda oturum  acimasi
suretiyle sisteme girimesi, veri
aktarimlannin izleniimesi ve sistemde
kalmaya devam edilmesidir.

bankacilik
aktarlip

*konu: tUketicinin
menfaatinin para
cekilemeyerek zedelenmesidir.

*korunan  hukuki deger: Bilisim
sistemlerine olan Guvenin, Ozel hayatin
gizliliginin ve haberlesme &zgUrlugunun
korunmasidir.

*Isnadiyet ve Illiyet Bagi bankanin
zaranyla failin eylemi arasinda, hukuka
aykinlik bad bakimindan nedenselligi
ortadan kaldiran bir durum sz konusu
olmadigindan ilgili suc, faile objektif
olarak isnat edilebilir.

A. 2] Manevi unsur(kast-taksir) :

Bay(B), (A) bankasinin ana
bilgisayarindaki  sifreyi,  dogrulama
sistemini dolayisiyla gUvenlik tedbirlerini
etkisiz hale getirerek dogrudan kast ile
hareket etmistir.



A. 3]Hukuka aykirhk[H.AJ(H. A. 'l
kaldiran hal olup olmadig) :

(A) Bankasi'nin higbir sekilde sisteme
girimesine  nzasi  bulunmadigr  gibi,
bay(B) de banka tarafindan sisteme
girmeye  yeftkiendirimediginden ve
kanuni gorevi ifa da sdéz konusu
olmadigindan, hukuka aykinligr ortadan
kaldiran bir durum yoktur.

A. 4]Kusur[Kusurlulugu kaldiran hal olup
olmadigi]

Zarar vermek, merak, eglence, reklam
gibi bir amacin bulunmasi

gerekmediginden sisteme  girimesini
kanun sucun olusmaisi icin yeterli kabul
etmektedir.  Bay(B), kendini yefkili
sanarak sisteme hata ile girmek ya da
cebir tehdit gibi bir kusurlulugunu
kaldiran durumu da bulunmadigindan
kusurludur.

B-Yaptnmi Nedir? Sorusturma ve
yargilama sireci nasildir? :

B.1] TCK'da ilgili sucun yaptinmi 1 yila
kadar hapis veya Adli para cezas
olarak belirlenmistir Ancak ilgili sucu
isleyerek haksiz menfaat saglayan tizel
kisler TCK madde 246'daki guvenlik
tedbirleri ile karslasacag acikhr. Bu
eylemin Terdrle MUcadele Kanununun
4. maddesinde sayllan suc seklinde
islenmesi halinde bir terér sucu sayllmasi
ve cezanin artinlmasi mumkondar.

B.2] Onemle belirtmek gerekir ki ilgili
suclar genellikle 6zel ydntemlerle ve

yetkin kisilerce islenmektedir. Yargilama
faaliyeti yOrGten kisi veya kisilerce ilgili
sucun teknik ve Onlem boyutu
anlaslamamasi riski, hukuk guvenligini
sarsabilecektir. Bu sebeple yarglama
faaliyetinde gbrev alan savcr ve
hakimler, bilisim sistemleri  Uzerinde
temel dUzeyden daha fazla bilgi sahibi
olmak durumundadiriar?

B.3] llgili sucun sikayeti badl oldugu
dUzenlenmediginden sorusturma ve
kovusturma  re'sen  yUrGtUlmektedir.
Yetkili sorusturmaya kosturma Makami
sucun islendigi Yar Mahkemesi olup
sucun kismen veya tamamen icrasi
durumunda netficenin gerceklestigi yer
mahkemesi yetkilidir. Sayet hareketin es
zamanl olarak ortaya cikhgr yer yurt
disindaysa o Ulke mahkemesi de yefikili
olabilecek, yetkisiz erisim Turkiye'deki
sistemde gerceklesmisse Tork
mahkemeleri yetkili olacaktir.

B.4] Bir baska yénden uygulaomada
karsilasilan, TUrkiye'deki kollugun
kriminal raporlannda, (6rnek olaydaki
banka ana bilgisayarina  yapilan
saldinya benzer sekide) birtakim
saldinlar gindeme gelmektedir. Bu
saldinlardan  bazlan; baskasina  ait
mobil bankacilik sisteminde dogrulama
kodlarni saldirganin  telefon bilgisini
kaydetmek suretiyle kétUye kullanmak
ve kredi kartini ele gecirip mobil
sistemden de faydalanarak kisinin nizasi
olmaksizin kredi cekmektir.

Bu gibi suclarla karsilasmamak adina
suc takibi evrelerinde failin yurt disi
yahut TUrkiye'deki telefon hatlarn, ATM
kamera kayitlan, para aktanm tarihleri
her zaman kimlik tespitine olanak
taniyamayabildiginden mobil
bankacilik islemlerinin sahsen yapiimasi
bUyUk dnem arz etmektedir.



C-Korunma Yollari Nelerdir? :

Bilisim sistemine girme ve veri nakillerini
izleme sucuna olanak fanimamak
adina ; guvenlik yaziimi  kullanmak,
bankacilikta sanal kredi kartinin limitinin
sinirl olarak  kullanmak, SSL (Secure
Socket Layers-GUvenli soket katmani)
serfifikasi  olan siteleri tercih etmek,
sistem sifresinde basit olmayan ve ki
faktorl kimlik dogrulomayr saglamak,
kendinize ait olmayan bir veri aktanm
islemine karsl Ornegdin para
gbnderiminde isleme itraz etmek ve
d6demenin iadesini talep etmek gibi
tedbirler almak, siber saldinnin énine
gecebilecektir.d

KAYNAKCA:

Y.8.CD., 11.03.2015, 2014 / 29566 E.,
2015 / 13421 K. Sayih  Karar,
www.kazanci.com.ir (E. T. 24.03.2020).

2Bilisim Sistemine Girme Sucu (TCK m.
243)Tezli YUksek Lisans Tezi, Sami
Kabadayi, Ankara. 2021

SYazmizda;  degisen  ve  gelisen
teknolojiyle  birlikte her gun yeni
yontemler ile guUvenlik tedbirlerinin
asimaya  calsildigl,  hayatin her
alaninda bilisim sistemlerinin
korunmasinin bUyUk 6nem arz ettigi,
bilisim sistemlerinin alinacak siber yahut
fiziksel tedbirlerle korunmasi muUmkin
olmak ile birlikte hukukun da bilisim
sistemlerini korunmasinda 6nemli  bir
yere sahip olduguna dikkat ¢cekilmistir.



KiSISEL VERILERIN GIZLIiLIGI Mi? OZGUR iRADE Mi?

Av. Gokgen YUCEL

https://www.linkedin.com/in/gokcen-yucel-29426a7b/

Mayis 2021 itibariyle DUnya'da ilk kez
sadece kisisel veriile 5deme yapilabilen
otomat makinesi ispanya’da hayata
gecti'. Otomat makinesini kullanarak
gercek kisiler bir takim kisisel verilerini
makineye bildirmek suretiyle cesitli
UrUnler temin edebimektedir. Bdylece
gergek kisier herhangi bir 6deme
yapmaksizin - ¢esitli - OrGnlere  sahip
olmakta otomat makinesi ise bu kisilere
iliskin - bir takim kisisel verileri temin
etmektedir. Bu kapsamda anilan
alisverisin fam iki tarafa borc yukleyen
bir sézlesme niteliginde oldugu ifade
edilebilecektir. Nitekim gercek Kkisiler
kendilerine ait kisisel verileri otomat
makinesi  ile paylasma edimini
yUklenirken otomat makinesi (otomat
makinesini isleten gercek/tlzel kisi) ise
kisisel verilerin temini karsiiginda ilgili
gercek kisiye UOrin verme edimini
yUklenmektedir. Bu noktada mezkur
sozlesme nitelemesi de dikkate alinarak
konunun Avrupa Veri Koruma Tozogu
(GDPR) ve Ulusal Mevzuatimiz
cercevesinde degerlendirimesinde
yarar goértimektedir.

1 Bkz.
https://www.shackletongroup.com/en/works/a
ccenture-daa-pro-quot
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Oncelikle GDPR'In konuya iliskin oldugu
degerlendirlen hikUmlerine bakalm.
GDPR'In “isleme faaliyetinin hukuka
uygunlugu” baslikli 6'inci maddesi “1.
Isleme faaliyeti, ancak asadidaki
hususlardan en az bin  gecerli
oldugunda ve oldugu d6lcide, hukuka
uygundur: (a) veri sahibinin bir ya da
daha fazla sayida spesifik amaca
yonelik olarak kisisel verilerinin
islenmesine onay vermesi; (b) veri
sahibinin taraf oldugu bir s6zlesmenin
vuygulanmasi veya bir sozlesme
yapilmadan o6nce veri sahibinin
talebiyle adimlar atiimasi igin, isleme
faaliyetinin gerekli olmasi;...” hUkmUna,
“Riza kosullan” baslkh 7'inci maddesi
“1. isleme faaliyetinin nzaya dayandigi
hallerde, kontrolér veri sahibinin kisisel
verilerinin islenmesine riza goéstermis
oldugunu gé&sterebilir. 2. Veri sahibinin
rizasinin diger hususlarla da ilgili olan
yazli bir beyan baglaminda verilmesi
durumunda, riza talebi diger
hususlardan acik bir sekilde ayirt
edilebilecek bir sekilde, anlasilir ve
kolayca erisilebilir bir bicimde, acik ve
sade bir dil kullanilarak sunulur. S6z
konusu beyanin bu TUzUk acisindan ihlal
teskil eden hicbir kismi  baglayici
degildir. 3. Veri sahibinin istedigi zaman
nzasini geri gekme hakki vardir. Rizanin
geri ¢cekilmesi, geri ¢cekim isleminden
once nzaya dayal olarak yapilan
isleme faaliyetinin hukuka
uygunlugunu etkilemez. Veri sahibi, riza
vermeden once, bu hususta
bilgilendirilir. Rizanin geri ¢ekilmesi riza


https://www.linkedin.com/in/gokcen-yucel-99426a7b/
https://www.shackletongroup.com/en/works/accenture-daa-pro-quot
https://www.shackletongroup.com/en/works/accenture-daa-pro-quot

vermek kadar kolaydir. 4. Rizanin 6zgur
bir sekilde verilip veriimedigi
degerlendirilirken, her seyden 6nce, bir
hizmetin saglanmasi da dahil olmak

Uzere bir soézlesmenin ifasinin  so6z
konusu s6zlesmenin ifasi igin
gerekmeyen kisisel verilerin

islenmesine yonelik bir nzaya bagl olup
olmadigina azami o6zen gosterilir.”
hUkmUOnU, “itiraz hakk’” baslikli 21’inci
maddesi  “...... 2. Kisisel verilerin
dogrudan pazarlama amagclan
dogrultusunda islenmesi durumunda,
veri sahibinin dogrudan pazarlama ile
alakali oldugu 6lgide profil cikarma da
dahil olmak Uzere kendisi ile ilgili kisisel
verilerin  s6z konusu  dogrudan
pazarlama amaci ile islenmesine
herhangi bir zamanda itiraz etme hakki
bulunur. 3. Veri sahibinin dogrudan
pazarlama amaclarina yoénelik olarak
isleme faaliyetine itiraz etmesi halinde,
kisisel veriler artk bu amaclaria

islenemez.” hUkmUnU havidir.

Bu noktada gérUlmektedir ki; GDPR
kapsaminda hukuka uygun bir veri
islemeden s6z edilebilmesi icin 6'Inci
maddede  zikredilen veri isleme
sartlanndan en az birisinin
gerceklestirimesi gerekmektedir.
Yukanda ilgili maddeye iliskin
konumuzla baglantili oldugu
degerlendirilen iki farkliisleme sarh ifade
edilmistir. Bu sartlardan ilki veri sahibinin
belirli bir ya da birkac amaca ydnelik
olarak kisisel verilerinin islenmesine onay
vermesi, digeri veri sahibinin  taraf
oldugu bir sézlesmenin ifasi icin gerekli
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olmasidir. Otomat makinesi ile gercek
kisi arasindaki hukuki iliskinin  tam ki
tarafa borc yUkleyen sdzlesme olarak
nitelendirilebilecegini yukanda
aciklamistik.  Bu  durumda mezkur
sdzlesmenin konusunun Kisisel verilerin
ilgili gercek kisiye belirli bir menfaat
saglanmasi karsiiginda temin edilerek
islenmesi oldugu dikkate alindiginda
anllan sézlesmenin ifasi icin  Kisisel
verilerin islenmesinin gerekli olmadigini
ifade etmek mUmkin degildir. Bu
nedenle GDPR'In 6'iInci maddesinin
birinci  fikrasinin  (b) bendi uyannca
otomat makinesi tarafindan yapilan
kisisel veri isleme faaliyetinin hukuka
uygun oldugunu séylemek mumkindur.

Ote yandan, GDPR'In 7’'inci maddesi

nza kapsaminda kisisel veri isleme
faaliyetleri  6ncesinde ilgili  kisiden
alinacak nzanin kosullarni

dUzenlemektedir. Anilan madde geregi
veri sahibinin nzasini istedigi zaman geri
cekme hakki  bulunmaktadir.  Bu
durumda geri cekme fiili ileriye eftkili
sonuclar doguracaktir. Otomat
makinesi  tarafindan  gerceklestiriien
isleme fadliyeti ise nza kapsaminda
degil bir s6zlesmenin ifasi kapsaminda
oldugundan lgili kisinin nzasini  geri
cekmesinden séz edilemeyecek fakat
genel hukUmler uyannca sézlesmeden
dénme vya da sdzlesmenin  feshi
mUmMkUn olabilecektir. Mezkur madde
dikkate alindiginda otomat makinesi
tarafindan kisisel verilerin nzaya dayal
olarak islenmesi yerine bir sdzlesmenin
ifasi kapsaminda gerekli oldugu icin
islenmesi tfemin edilen kisisel verilerin
gelecekte de islenebilmesi acisindan bir

teminat  olusturmaktadir.  Soyle  ki;
otomat makinesi tarafindan  bir
sdzlesmenin ifasi  kapsaminda  dedil

nzaya dayal olarak kisisel veri isleme
faaliyeti gerceklestiriimis olsa idi, ilgili kisi
nzasini geri ¢cektigini otomat makinesine
bildirdigi anda ilgili kisiye ait kisisel



verilerin islenmesine devam
edilemeyecekti. Oysa bir sdzlesmenin
ifasi kapsaminda islenen kisisel veriler
icin ilgili kisinin nzasina dayal olarak bir
isleme faaliyetinden s&z
edilemeyeceginden GDPR
kapsaminda rzanin geri cekimesi de
mUmkUn olmayacaktir. Bdylece ilgili
kisiden temin edilen kisisel veriler ilgili kisi
tarafindan sézlesme feshediimedigi ya
da sdzlesmeden doénulmedigi
muddetce islenmeye devam
edilebilecektir.

Diger taraftan, bir sbézlesmenin ifasi icin

gerekli  olmayan kisisel verilerin
islenebilmesi icin ilgili  kisiden nza
alinmasi durumunda verilen nizanin
Ozgur bir  sekilde verildiginden

bahsedilemeyecektir. Nitekim GDPR'In
“Riza kosullan” baslikli 7'inci maddesinin
doérduncu fikrasi verilen nzanin 6zgur bir
sekilde verilip verimedigi
degerlendirilirken anilan duruma azami
Ozen gbsterimesi  gerektigini  ifade
etmektedir. Ormegdin otomat makinesi
tarafindan  kisisel verilerin  sdzlesme
kapsaminda islenme amacinin s
dUnyasina pazar beklentileri ve hedef
kitte hakkinda detayl birtakim veriler
temin etmek oldugu bir senaryoda
otomat makinesi tarafindan ilgili kisinin
parmak izinin islenmesine yoénelik acik
rnza alinmasinin sézlesmenin ifa ediimesi
icin sart olarak ©ne sUrUimesi halinde
6zguUr bir sekilde verilen acik anzadan
bahsetmek mUmkin dedildir.  Zira
sOzlesme kapsaminda kisisel verilerin
islenme amaci pazar beklentileri ve
hedef kitle hakkinda detayl birtakim
veriler temin edilmesi olarak belilenmis
iken soézlesmenin ifas icin sdGzlesme
amaclyla ortusmeyen parmak izinin
islenmesine yoénelik aclkk nza kosulu
getirilmesi ilgili kisi farafindan bu hususta
verien aclkk nzayr  sakatlayacak
niteliktedir.
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Bununla birlikte kisisel verilerin dogrudan
pazarlama amaciyla islenmesi
durumunda ilgili kisinin GDPR'In 21'inci
maddesinin ikinci fikrasi kapsaminda bu
duruma itiraz etme hakki
bulunmaktadir.  Mezkur maddenin
UcUncU fikrasi kapsaminda ilgili kisinin
itirazi sonrasi kisisel veriler artik anilan
amag dogrultusunda islenemeyecektir.
Baska bir deyisle GDPR'In “isleme
faaliyetinin hukuka uygunlugu” baslikli

é6'Incl maddesinde belirfilen
yontemlerden hangisi ile isleniyor olursa
olsun ilgili  kisinin  kisisel  verilerinin
dogrudan pazarlama amaciyla

islenmesine itiraz hakki bulunmakta ve
bu itirazin vuku bulmasi durumunda

kisisel  veriler arhk bu amacla
isslenememektedir. Ornedin  otomat
makinesi tarafindan islenen e-posta

veya mobil telefon numarasi gibi bir
takim kisisel verilerin islenmesi suretiyle
ilgili kisiye sUrekli pazarlama amaclh e-
posta ve SMS génderiimesi durumunda
ilgili kisinin buna itiraz etmesi halinde

kisisel veriler  arfik bu amacg
dogrultusunda islenemeyecektir.  Bu
halde ofomat makinesi tarafindan

islenen kisisel veriler sadece dogrudan
pazarlama amaciyla islenmekte ise
otomat makinesi ile ilgili kisi arasindaki
sdzlesmenin itiraz sonrasinda ileriye efkili
olarak hUkUmsuUz kaldigi (fesin edildigi)
ifade edilecektir. Bunun aksine otomat
makinesi kisisel verileri baska amaclarla

da islemekte ise kisisel veriler ifiraz
sonrasinda dogrudan pazarlama
amaciyla islenemeyecek  olmakla

birlikte sézlesme diger amaclar icin
yUrUrlUkte kalmaya devam edecektir.

Ote yandan ulusal mevzuatimizda
kisisel verilerin korunmasi hususundaki
temel dUzenleme 6698 sayili Kkisisel
verilerin korunmasi kanunudur. (Kanun)
Kanun'un  “Kisisel  verilerin  islenme
sartlar”  baglkl  5'inci maddesi “(1)
Kigisel veriler ilgili kisinin agik nzasi



olmaksizin islenemez. (2) Asagidaki
sartlardan birinin  varligi hdalinde, ilgili
kisinin acik rizasi aranmaksizin - kisisel
verilerinin  islenmesi  mUmkdnddr: Q)
Kanunlarda acik¢ca éngdrdlmesi. b) Fiili
imkansizlik nedeniyle rizasini
aclkklayamayacak durumda bulunan
veya rzasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir
baskasinin  hayati  veya  beden
bUtinlGgUunun korunmasi icin zorunlu
olmasi. c) Bir s6zlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili

olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi...."

hUkmUNU havidir.

Bu noktada, Kanun ile GDPR'In kisisel
verilerin  islenme  sartflanna  ydnelik
benzeri dUzenlemeler getirdigi ifade
edilebilir.  Kanun'la  kisisel  verilerin
islenmesi kural olarak ilgili kisinin acik
nzasinin - alinmasi  sartina  baglanmis
olmakla birlikte acik nza sartinin yerine
getirimedigi durumda hangi hallerde
kisisel veri islemenin mesru oldugu
tahdidi olarak belirlenmistir. Buna goére
Kanun'un 5’inci  maddesinin  ikinci
fikrasinin ¢ bendi uyarnnca bir
sO6zlesmenin  kuruimasi  veya ifasiyla
dogrudan dogruya ilgili olan kisisel veri
isleme faaliyetleri de mesru  haller
arasinda sayllmistir. GDPR'In  “Isleme
faaliyetinin hukuka uygunlugu” baslikli
6'Incl maddesinde ise isleme
faaliyetinin hukuka uygun kabul edildigi
haller tahdidi olarak belilenmistir. Bu
hallerden herhangi birisinin - gecerli
oldugu durumda ve dlcude kisisel veri
isleme faaliyeti hukuka uygun olarak
kabul edimistir. Bu kapsamda veri
sahibinin  belirli bir amacg icin kisisel
verilerinin islenmesine onay vermesi ile
veri  sahibinin  faraf  oldugu  bir
sozlesmenin ifasi icin kisisel veri islemenin

2 https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-
Alirken-Dikkat-Edilecek-Hususlar
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gerekli olmasi ayn ayn olmak Uzere
hukuka uygun haller arasinda sayilmistir.
Ozet olarak gerek ilgili kisinin acik nzasl,
gerekse bir sézlesmenin ifasi icin gerekli
olmasi her ki dUzenlemede de Kkisisel
verilerin islenebilmesi icin  birbirinden
bagimsiz olarak gerekli ve yeterli sartlar
arasinda sayilmistir.

Bunun yaninda, GDPR ile veri sahibine
kisisel verilerinin islenmesine iliskin vermis
oldugu nzayr geri cekme hakki veriimis
iken Kanun'da ilgili kisiye bdyle bir hak
tanindigindan bahsedilmemistir. Her ne
kadar Kanun'da nzayi geri cekme hakki
acikca zikredilmis olmasa da acik riza
vermek kisiye siki sikiya bagl bir hak
oldugundan, verilen acikk rnza geri
alinabilir. Bu baglamda kisisel verilerin
gelecegini belileme hakki ilgili kisiye ait
oldugundan, kisi diledigi zaman veri
sorumlusuna vermis oldugu acik rizasini
geri alabilir. Ancak, geri alma islemi
ileriye ybnelik sonu¢c doguracagindan,
acik rizaya dayali olarak gerceklestirilen
fum faaliyetler geri alma beyaninin veri
sorumlusuna ulastigi andan itibaren veri
sorumlusu tarafindan durdurulmalidir. Bir
diger deyisle, geri alma beyani veri
sorumlusuna ulastigi  andan itibaren
hikUm dogurur2 Bu durumda GDPR
dUzenlemesine paralel olarck Kanun
kapsaminda kisisel verilerin  otomat
makinesi tarafindan acik nzaya veya

sdzlesmeye dayall  olarak islenmesi
anlaminda da neficesi  itibariyle
birtakim farkliliklar olusmaktadir. Soyle ki;
gerek GDPR gerekse Kanun

kapsaminda sdézlesmeye dayal olarak
isleme faaliyetinin, acikk nzanin her
zaman geri alinma hakkl séz konusu
oldugundan acik nzaya nazaran Kkisisel
verilerin isleme amaci icin  gerekli
oldugu sUrece islenebilmesi noktasinda
veri sorumlusuna daha genis bir teminat
sundugu soylenebilecektir. Baska bir
deyisle otomat makinesinin gerek GDPR
dUzenlemesine tabi olan vyerlerde
gerekse Ulkemizde calistinimasi


https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar
https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar

durumunda Kkisisel verilerin sdzlesmeye
dayal olarak islenmesi, acik nzaya
dayall olarak islenmesine nazaran acgik
nzanin her zaman ilgili kisi (veri sahibi)
tarafindan geri alinmasi imkani  s6z
konusu oldugundan veri sorumlusu
(kontroldr) acisindan daha genis bir
teminat arz edecektir.

Ote yandan, kisisel verilerin acik rizaya
dayall  olarak  ofomat  makinesi
tarafindan nasil islenebilecegini
degerlendirebiliriz. Yazmizin  basinda
bahsedilen ispanya’da faaliyete gecen
otomat makinesi sadece Kkisisel veri

karsihginda ilgili  kisiye Grun  temin
etmektedir. Baska bir deyisle mezkur
makine  sadece  kisisel  veri e

calismaktadir. Bu durumda ofomat
makinesine kisisel verilerini giren ilgili

kisinin acik nzasindan séz edilip
edilemeyecedi hususunu  tartismak
gerekecektir.  Zira anillan  makine

sadece kisisel veri ile calistgindan bu
makineden Uron almak isteyen ilgili
kisinin bunun icin kisisel verisini makineye
grmek disinda bir olanaga sahip
oldugundan  bahsetmek  muUmkin
degildir. Bu durumda Kanun'un 3'UncuU
maddesinde tanmlandigi Uzere® acik
nzanin 6zgur irade ile aciklandigindan

s6z edilemeyecektir. Nitekim Kisisel
Verileri  Koruma  Kurulu'nun  baz
kararlannda* “....herhangi bir Urin

ve/veya hizmetin sunumunun, agik riza
verme oOn sarhtna baglanmamasi
gerektigi ve eger yapilan secimin
sonuclar, kisisel veri sahibinin secim
6zgurligunu etki altinda birakiyorsa, bu
durumda nzanin 6zgirce verildigini
soylemenin mimkin bulunmadig....”
ifade edilmistir. Bu nedenle sadece
kisisel veri ile calsan bir otomat

3 Y“Acik nza: Belidi bir konuya iliskin,
bilgilendirimeye dayanan ve &zgUr iradeyle
aciklanan rizay! ifade eder.”

4 Bkz. Spor salonu hizmetfi sunan veri
sorumlulannin, UOyelerinin - giris-cikis  kontrolOnU
biyometrik veri isleyerek yapmasi ile ilgili Kisisel
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makinesinin  Kanun kapsaminda agik
nzaya dayal olarak kisisel veri islemesi
mUmMmkon  gérnmemektedir.  GDPR
kapsaminda da ayni durumun gecerli
olabilecedi degerlendirimektedir. Zira
GDPR'In  “Tanimiar” baslikli  4'0ncU
maddesinin - onbirinci  fikrasinda  veri
sahibinin nzasi “veri sahibinin bir beyan
yoluyla ya da acik bir onay eylemiyle
kendisine ait kisisel verilerin islenmesine
onay verdigini gdsteren ©6zgir bir
sekilde verilmis spesifik, bilincli ve acik
gostergedir.” seklinde tanimlanmustir. Bu
tanimdan acikca anlasilacagr Uzere
veri sahibinin nzasini 6zgur bir sekilde
vermis olmasi gerekmektedir. Oysa ki
sadece kisisel veri ile calisan ofomat
makinesinden Urin temin etmek isteyen
kisinin  kisisel  verisini  makine ile
paylasmaksizin istedigi oronu
makineden alma sansi olmadigindan
gostermis  oldugu nzanin  &zgUr  bir
sekilde verilip verimedigi tariisma
konusu olacaktir. Otomat makinesinin
kisisel verinin yaninda para ile de
calishg bir senaryoda ise ilgili kisi isterse
makineye édeyecedi belirli bir tutar ile
isterse herhangi bir tutar édemeksizin
makineye bir takim kisisel verilerini
girerek UrinU temin edebilecektir. Bu
durumda ilgili kisiye bir secim hakki
tanindigindan kisisel verilerinin
islenmesine  yonelik vermis oldugu
nzanin  &zgUr bir sekide verildigini
sd@ylemenin mMUmkon oldugu
degerlendirimektedir.  Rizaya iliskin
gerek GDPR'da gerekse Kanun'da
gecen diger unsurlann da mevcut
olmasi halinde mezkur senaryoda
ofomat makinesi tarafindan  kisisel
verilerin aclk nzaya dayal olarak
islenebilecedi dUsunulmektedir.

Verileri Koruma Kurulu'nun 25/03/2019 Tarihli ve
2019/81 Sayili Karar ve 31/05/2019 Tarihli ve
2019/165 sayili Kararlan



Diger taraftan, kisisel verilerin
sdzlesmeye dayall  olarak  ofomat
makinesi tarafindan nasil

islenebilecegine bakalm. Sézlesmeye
dayal olarak kisisel veri islemede acik
nzaya dayall olarak kisisel veri islemede
oldugu gibi otomat makinesinin sadece
kisisel veri ile ya da hem kisisel veri hem
para ile calsmas arasinda hukuki
degerlendirme neticesi acisindan bir
farklilk olabilecedi dusUGnUlmektedir.
Yukanda aciklandigi Uzere Kanun'un
“Kisisel verilerin islenme sartlan” baslikli

S'inci maddesinin ikinci  fikrasinin - ¢
bendi ile GDPR'In “isleme faaliyetinin
hukuka  uygunlugu” baslikli - é'Inci

maddesinin  birinci fikrasinin b bendi
kisisel verilerin s6zlesmeye dayal olarak
nasil islenebilecegini dUzenlemektedir.
Mezkur dUzenlemelerin her ikisinde de
sdzlesmenin ifasi icin kisisel veri isleme
faaliyetinin  gerekli olmasinin  &én
gorildigu anlasiimaktadir. Baska  bir
deyisle sdézlesmeye dayall olarak kisisel
verilerin  hukuka uygun bir sekilde
islendiginden  bahsedilebilmesi  icin
kisisel wveri islenmeksizin  s&zlesmenin
ifasinin mMUmMkon olmamasi
beklenmektedir. Sadece kisisel veri ile
calisan ofomat makinesi icin  bu
anlamda bir tereddut olmasi
beklenemez. Zira anlan  makine
tasarmi geredi sadece Kkisisel veri girisi
ile calshgndan tam iki tarafa borc
yUkleyen sézlesme kapsaminda ilgili
kisinin makineye kisisel veri girme edimini
ifa etmesi karsiiginda makine de ilgili
kisiye UrUn temini edimini ifa edecektir.
Sonuc olarak bu sézlesmenin kisisel
veriler islenmeksizin ifa edilmesi mimkUn
degildir. Hem kisisel verihem de paraile
calisan bir ofomat makinesinde ise fam
iki tarafa borc yuUkleyen sdzlesme
kapsaminda ilgili kisinin para &ddeme
veya kisisel veri girisi edimini ifa etmesi

5 Yonetmelik’e gdre isletmeci, yetkilendirme
cercevesinde elektronik haberesme hizmeti
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karsiiginda makine de ilgili kisiye 0Urin
temini edimini ifa edecektir. Ancak bu
sdzlesmede digerinden farkl olarak ilgili
kisiye edimler arasinda bir secimlik hak
taninmaktadir. Yani ilgili kisi edimini
isterse para ddeme isterse kisisel veri
girisi  seklinde ifa edebilecektir. Bu
durumda otomat makinesi ile ilgili kisi
arasindaki  sdzlesme kisisel veri
islemeksizin  de ifa edebileceginden
sdzlesmenin ifasi icin kisisel veri isleme
faaliyetinin gerekli oldugu
sdylenemeyecektir. Bu nedenle anilan
sdzlesmenin kisisel verilerin sézlesmeye
dayal olarak hukuka uygun bir sekilde
islenmesi noktasinda bir dayanak teskil
etmesinin - s6z  konusu  olmadigi
degerlendirimektedir. Bununla birlikte
yukanda da aciklandigr Uzere gerek
GDPR gerekse Kanun'da sayllan rnzaya
iliskin unsurlann mevcut olmasi halinde
mezkur Kisisel veriisleme faaliyetinin acik
nzaya dayal olarak
gerceklestiriebilecegdi dusintimektedir.

Bunun yaninda, ulusal mevzuatimizda
elektronik haberlesme sektérinde kisisel
verilerin islenmesi ve gizliligin
korunmasina iliskin yonetmelik
(Yénetmelik) 04.12.2020 tarihinde resmi
gazetede yayinlanmistir. 5809  savili
Elekfronik Haberlesme Kanunu'nun
(5809 sayili Kanun) cesitli hGkUmlerine
dayanarak cikartilan Ydnetmelik ile
elektronik haberlesme sektdrinde kisisel
verilerin islenmesi ve gizliligin
korunmasina yonelik usul ve esaslar
belirenmistir. Bu cercevede sektdrde
faaliyet gosteren isletmecilerin®
elektronik haberlesme hizmeti sunulmasi
kapsaminda elde ettikleri kisisel verilerin
islenmesi sirasinda mezkur Yonetmelik
hUkUmlerine riayet etmesi
beklenmektedir. Anllan Y&netmelik'in
“Acik rza alma sartlan” bashkll 8'inci
maddesi “(1) isletmeciler,
aboneden/kullanicidan aclk riza

sunan ve/veya elektronik haberlesme sebekesi
saglayan ve alt yapisini isleten sirkettir.



alinmasini gerektiren durumlarda
asagidaki sartlan yerine getirir: a) Acik
riza beyani belirli bir konuya iliskin olarak
ilgili islem &ncesinde alinir. Belirli bir konu
ile sinirlandinimayan ve ilgili islemle sinirli
olmayan  genel nitelikteki  rizalar
gecersiz kabul edilir. b) Agik nza beyani
o6zgir iradeyle acgiklanmig olmalidir.
Abonelik tesis edilmesi ve temel
elektronik haberlesme hizmetleri veya
cihazlarin sunulmasi,
abonenin/kullanicinin verilerinin
islenmesine yoénelik agik nza verme 6n
sartina baglanamaz. Hediye dakika,
SMS ve veri gibi ek fayda saglanmasi
karsihginda aboneden/kullanicidan
acitk nza talep  edilebilir. c)
Abone/kullanici, acik riza beyaninin
alinmasi &ncesinde; islenecek kisisel veri
tar0 ile trafik ve konum verisi tirleri,
kapsami, islenme amaci ve sdresi
hakkinda isletmeciler tarafindan acik
ve anlasilir bir sekilde bilgilendirilir. Bu
bilgilendirmenin yazili yapilmasi halinde
yazilar en az on iki punto ile hazirlanir. ¢)

Isletmecinin  gerekli  bilgilendirmeyi
yapmasi sonrasinda
abonenin/kullanicinin

“"evet/onay/kabul”  seklindeki irade

beyani yazli veya elektronik ortamda
alinir. S6z konusu irade beyani riza
alinan duruma &6zgu olmalidir. Bu irade
beyani, bir sézlesmenin veya hizmetin
kabulU ya da pazarlama amaclh
haberlesmelere onay veriimesi ve
benzeri hukuki islemlere ydénelik irade
beyanlariile birlestirilemez ....” hUkmUnU
havidir.

Bunun yani sira, bir isletmeci tarafindan
faaliyete gecirilmis kisisel veri ile calisan
bir otfomat makinesinin  Urin/hizmet
olarak kullaniciya belirli bir dakika yurtici
ses iletisimi imkani tanidigi bir senaryoda
kullanicinin acik nzasindan s6z edilip
edilemeyecegini tartismak
gerekecektir. Gerek Kanun'da gerekse
GDPR'da tanimlanan acik rnzanin
“OzgUr  bir iradeyle  aciklanma”
unsurunun Yonetmelik'in “Acik riza alma
sartlan” baslikl 8'inci maddesinin birinci
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fikrasinin b bendinde de bulundugu
gorUlmektedir. Bu durumda yukanda
aciklanan nedenlerle kisisel verilerin
otomat makinesi tarafindan acik nzaya
dayal olarak islenip islenemeyecedi
otomat makinesinin sadece kisisel veri
ile calsip calismadigi  hususuna
dogrudan bagli olacaktir. Zira yukanda
da aciklandigl Uzere sadece kisisel veri
ile calisan bir otomat makinesinden
Urn/hizmet almak isteyen kullanicinin
kisisel  verisini otomat makinesiyle
paylasmak disinda bir imkana sahip
oldugu sdylenemez. Bdyle bir durumda
da kullanicinin verdigi nzanin &zgur bir
iradeyle aciklandigindan séz etmek
mUmkun olmayabilir. Bu nedenle bir
isletmeci tarafindan hizmete acimis,
kullaniciya belirli bir dakika yurtici ses
iletisimi  imkani  sunan  bir otomat
makinesinin - Yonetmelik kapsaminda
acik nzaya dayal olarak kullanicinin
kisisel verisini isleyebilmesi icin
kullaniciya hizmetin karsiigini kisisel veri
disinda bir ydntemle de 6deme imkani
sunmasl  gerektigi  ifade  edilebilir.
Ornegdin otomat makinesi hem kisisel
veri hem de para ile calisiyorsa
kullaniciya hizmetin = karsiigini ~ farkl
yontemlerle édeme imkani sunulmus
olacaktir.

Ote yandan, anilan otomat makinesinin
sadece kisisel veri ile calismasinin
hukuken mUmkin olup olmadidi
hususunu tarismak gerekecektir.
Yoénetmelikte Kanun'un “Kisisel verilerin
islenme sartlar” baslikl 5’inci
maddesinde fanimlanan isleme
sartlanndan sadece acik nzaya iliskin
isleme faaliyetinin acikca duzenlendigi
gorulmektedir. Ornegdin anilan
maddede zikredilen diger isleme
sartlanndan birisi olan bir sézlesmesinin
ifasi icin gerekli oima sarti Yonetmelik'te
dUzenlenmemistir. Bu durumda
isletmeci tarafindan faaliyete gecirilen
sadece kisisel veri ile calisan otomat
makinesinin kisisel veri isleme faaliyeti
yukanda da detayl olarak aciklandigi
Uzere kullanici ile otomat makinesi



(isletmeci) arasinda tam iki tarafa borg
yUkleyen bir sdzlesme kapsaminda
degerlendiriebileceginden ve mezkur
s6zlesmenin ifasi ancak bir takim Kkisisel
verilerin islenmesi ile mMUmkon
oldugundan bir sézlesmenin ifasi icin
gerekli olma isleme sarfi kapsaminda
nitelendirilebilir.

Bununla birlikte, bir isletmeci tarafindan
otomat makinesi kullanimak Uzere
kisisel verilerin acik nza ya da bir
sdzlesmesinin  ifasi icin  gerekli olma
sarfina dayanarak islenmesi arasinda
hukuki acidan ortaya cikan farklarn
degerlendirimesinde yarar
goOrUlmektedir. 5809 sayili Kanun'un
“Kisisel verilerin islenmesi ve gizliligin

korunmasi” baslkli  51'inci  maddesi
“....[6) Kisisel verilerin yurt disina
aktarimasina  iliskin  ilgili  mevzuat

hUkUmleri sakll kalmak kaydiyla, trafik
ve konum verileri ancak ilgili kisilerin
acik nzalann alinmak kosuluyla yurt
disina aktanlabilir. (7) Trafik verileri;

frafigin yoénetimi, arabaglant,
faturalama, usulsuzluk/dolandiricilik
tespitleri ve benzeri islemleri

gerceklestirmek veya tuketici sikQyetleri
ile arabaglanti ve faturalama
anlasmazhklan basta olmak Uzere,
uzlasmazlklann  ¢6zUmU  amaciyla
sadece isletmeci tarafindan
yetkilendirilen  kisilerle  sinirli kalmak
kaydiyla islenir ve bu uzlasmazliklarin
¢c6zUm sUreci tamamlanincaya kadar
gizliligi  ve  bUtonlGgUu  saglanarak
saklanrr. Katma degerli elektronik
haberlesme hizmetlerinin sunulmasi ya
da elektronik haberlesme hizmetlerinin
pazarlanmasi amaciyla ihtiya¢ duyulan
trafik verileri ile konum verileri anonim
hale getirilerek veya ilgili
abonelerin/kullanicilarin agik rizalarinin
alinmasi ve sadece isletmeci
tarafindan yetkilendirilen kisilerle sinirli
kalmak kaydiyla, belirtilen faaliyetlerin
gerektirdigi olci ve sirede

6 Kanun'un “Tanimlar” baslikli 3'0nct maddesine
gore anonim hdle getirme “Kisisel verilerin, baska
verilerle eslestirilerek dahi hicbir surette kimligi
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islenebilir....” hUkmOnU  havidir. llgili
hUkOmler incelendiginde kanun
koyucunun trafik ve konum verilerinin
islenmesini  6zel olarak dUzenleme
geregi duydugu anlasiimaktadir.
Nitekim anllan madde ile mezkur
verilerin, sadece ilgili kisilerin acik nzalar
alinarak yurt disina aktarlabilecedi,
katma degerli hizmet (KDH) sunmak ya
da elektronik haberlesme hizmetlerini
pazarlamak amaciyla ancak
anonimlestirme’é ydntemiyle ya da acik
nza ile islenebilecedi dUzenlenmistir.

Diger taraftan, bir isletmeci uhdesinde
faaliyet gdsteren otomat makinesinin
5809 sayill Kanun'un 51'inci maddesi
geregi trafik ve konum verilerini anilan
maddede belirtien hallerde acik nzaya
dayanarak isleyebilecegi ancak bir
sdzlesmenin ifasi icin  gerekli olma
sartina  dayanarak isleyemeyecedi
degerlendirimektedir. Zira emredici
nitelikteki madde hUkmUnden acikca
anlasilacagr Uzere ftrafik ve konum
verileri anlan maddede belirtilen
hallerde sadece acik nzaya dayanarak
ya da anonimlestirierek islenebilecektir.
Bu nedenle sadece kisisel veriile ¢calisan
bir otomat makinesi Uzerinden temin
edilen frafkk ve konum verilerinin
yurtdisina  aktanimasinin - veya KDH
sunmak ya da elekironik haberlesme
hizmetlerini  pazarlamak  amaciyla
kullaniimasinin mMUmMkon olmadidi
dUsUnUlmektedir.  Zira yukanda da
aciklandigi Uzere sadece Kkisisel veri ile
calisan ofomat makinesinden hizmet

temin  etmek isteyen  kullanicinin
aciklayacagr rnza &zgur bir sekilde
verilmis olma sarfini

tasimayabileceginden acik nza olarak
nitelendiriiemeyecektir. Trafik ve konum
verisi disindaki kisisel verilerin veya 5809
saylll Kanun'un 51'inci maddesinde
belirtlen haller disindaki bir senaryoda
trafik ve konum verisinin mezkur makine
tarafindan  bir sézlesmenin ifasi icin

belii veya belifenebilir bir gercek kisiyle
iliskilendinlemeyecek hdle getfirimesi” olarak
tfanimlanmustir.



gerekli olma sartina  dayanarak
islenmesi ise mUmkUOn gdériimektedir.
Hem kisisel veri hem de para ile calisan
bir otomat makinesi tarafindan temin
edilen trafik ve konum verileri 5809 sayili
Kanun'un 51'inci maddesinde sayilan
hallerde aclkk rnzaya dayanarak
islenebilecektir. Zira mezkur makine
tarafindan kullaniciya bir secimlik hak
tanindigindan acik nzanin  6zgUr  bir
sekilde veriimis olma unsurunun yerine
getirimis olacagr degerlendirimektedir.

BUtOn bu anlatilanlann yani sira, 21.
yUzyllin petrolU olarak kabul edilen veri
icerisinde cok degerli bir yere sahip olan
kisisel verilerin gelisen teknoloji ile birlikte
yapay zeka ve benzeri teknolojiler
Uzerinde  kullanmi gln  gectikce
yayginlasmaktadir. Bu nedenle bilhassa
is dUnyasinin  kisisel veriye erisme
istahinin yUksek seviyelerde oldugunu
sOylemek yanls olmayacaktir. Nitekim
bu makaleye konu edilen kisisel veri ile
calisan ofomaft makinesinin de s

diUnyasina gercek zamanl ve bol
miktarda kisisel veri temin etmek
amaciyla faaliyete gectigi

dUsunulmektedir. Zira herhangi bir Gcret
o6demeksizin ¢ ofomat  makinesinden
temin edilen UrinUn bedeli esasen
gercek kisilerin kisisel tercih bilgileridir.
Makineden alinan bir soguk icecek
karsihginda temin edilen kisisel veriler
oncelikle veri tabanlannda
toplanmakta akabinde yapisal
nitelikteki bu veriler cesitli algoritmalar
tarafindan islenerek tUketici
alskanliklan, karakter analizi gibi bircok
detayli raporlarn hammaddesini
olusturmaktadir. Anilan isleme sUrecinin
sonunda ise gercek kisilerin karakteristik
Ozelliklerini cok iyi 6grenmis bir takim
otomasyon uygulamalan ortaya
cikanlmaktadir. Ornegdin otomat
makinesinin bir anketin tUm sorularnnin
cevaplanmasi  karsiiginda  kullanici
tarafindan birisi secilmek Uzere verdigi 4
farkli cesit OrGn oldugunu duUsUnelim.
Anket icerisinde de gercek kisinin adi
soyadi, telefon numarasi, yasi, oturdugu
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semt, aylik orfalama geliri gibi birtakim
sorulann oldugunu farz edelim. Mezkur
anket sonuclan veri tabaninda bir
tabloya vyazilacak ve akabinde bu
veriler yeterli miktara ulastiginda detayli
raporlann konusunu olusturacaktir. Bu
raporlar ile 4 farkl Urinden hangisinin
hangi semtte, hangi yas grubu, hangi
gelir grubu tarafindan yogun olarak
talep godrecedi cok kolay bir sekilde
analiz edilebilecektir. Baska bir deyisle
her bir 0OrinOn hedef kitlesi tespit
edilecektir. Gelir grubu ile oturulan semt
arasindaki iliski ortaya cikarlabilecektir.
Ayrica bu verilerle egitimis yapay zeka
algoritmalan  kullanilarak  bir  sirketin
muUsteri portfdyUnde vyer alan yas,
oturdugu semt, telefon numarasi, aylk
ortalama gelir gibi bilgileri dnceden
belli olan gercek kisi musterilerine
famamen kisisellestirilmis reklam
goébndermesi ve bu reklam sonrasi cok
yUksek bir olasilikla satis  yapmasi
mUmkUn hale gelecektir. Zira gercek
zamanl olarak dogrudan sahadan
alinan veriler ile egitimis yapay zeka
algoritmalan hangi  Grinin  hangi
semtte oturan, hangi yas ve aylik
ortalama gelir grubundaki musteriler
tarafindan satin alinacagini cok yUksek
bir dogruluk orani  ile  tahmin
edebilecektir. Baska bir deyisle sirketler
satis garantili reklam hizmetleri satin
alabilecek veya bu verileri kullanarak
kendi buUnyelerinde anilan reklom
faaliyetlerini yurUtebilecektir.

Sonuc olarak, kisisel veriden kiymetli
bilgi Uretme sUrecinde gerek
uluslararasi gerek ulusal arenada irili
ufakll bircok farkli sirketin rekabet ettigi
gUnlerin yaklashgini sdylemek cok da
abartil - olmayacaktr. Tam da bu
noktada onemli olan kisinin temel hak
ve 0zgurlUklerine, kisisel mahremiyet
alanina asgari diUzeyde dokunacak
sekide anilan surecin  yUrUtUlmesi
hususunda gerekli dengenin
kurulmasidir. Bu hususta Kanun ve GDPR
gibi dUzenlemelere uyumu denetleyen
kurumlara ve goérevli mahkemelere



dUsen vazifenin son derece kritik oldugu
tartismasizdir. Zira ancak bu kurumlar ve
mahkemeler tarafindan Kanun ve
GDPR  gibi  dUzenlemelere iliskin
gereklerin mezkur sirketler tarafindan ifa
ediimesi gUvence altina alinacaktir. Aksi
durumda yogun rekabet ortaminda
bulunan ve pazar payini korumak ya da
arthirmak  isteyen  sirketlerin - anilan
dUzenlemelere resen uygun
davranmasini beklemek ¢ok da
gercekci bir yaklasim olmayacakfr.
Sirketlerin  bu dUzenlemelere uygun
davranmamasi  halinde ise  Kkisisel
mahremiyet alani ile temel hak ve
OzgurlUklerin ihlal ediimediginden soz
edilemez. Zira algoritmalar tarafindan
konftrolsUz bir sekilde kisisel veri kullanimi
gercek Kkisilerin - kolaylikla  manipule
edimesine kapi aralayarak  6zgur
iradelerinin  algoritmalan  kullanan
sirketlere bagli iradeler haline
gelmesine neden olabilecektir. Sizce bu
durumda otomat makinesinden
aldigimiz bir soguk icecek karsiiginda
feragat ettigimiz sey esasen sadece
kisisel verilerimizin gizliligi midir yoksa
6zgUr irademizin kendisi mi2
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