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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve hayatimizin
ayrilmaz bir parcasi haline gelmektedir. Her giin gelisen teknolojiye
ayak uydurmak biz hukukcular i¢in zorunlu hale gelmistir. Yapay zeka,
blockchain, fintech, NFT, fikri ve sinai miulkiyet, internet, e-ticaret,
kisisel verilerin korunmasi gibi kavramlarin insan haklari, ceza hukuku,
sozlesmeler hukuku gibi hukukun temel alanlarinda incelemek ve
bunlar hakkinda bilgi sahibi olmak biz hukukc¢ularin bakis agisini
gelecege yonlendirecektir.

Ayni zamanda bu kazanimlar ile hukukcular, bilisim dinyasinda yogun
zaman geciren milyarlarca insanin islem giivenligini saglamak ve dijital
anlamda da gelecege temiz bir dinya birakmak gorevi de
ustlenmektedir .

Bu dusunceler ile bizler de bilisim ve hukukun kesistigi alanlardaki
gelismeleri takip ederek siz degerli okuyucularimiza aktarabilmek, yeni
¢ikan yasal dizenlemeleri sizlerle bulusturabilmek adina Bursa Barosu
Bilisim Hukuku Komisyonu olarak sizlere her ay bilten hazirliyoruz.
Bilisim hukuku alaninda meslektaglarimizin sizler i¢in hazirladigi
makaleleri, haberleri, dizi, film ve kitap Onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Biltenimizin siz okuyucularimiz i¢in bilgi verici olmasini ve okurken
keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.




16 MAYIS TARiHLi SECIM DEZENFORMASYON BULTENININ iINCELENMESI

Av. Oguzhan SEYMEN

Cumhurbaskanlidl bUnyesindeki iletisim
Baskanhginin 16 Mayis 2023 tarihli
dezenformasyon bulteninde 14 Mayis
tarihli secim hakkinda yapllan
paylasimlara yer verildi. Bu yazida da
dezenformasyon; o&rnekler Uzerinden
ve dezenformasyonun azaltimasina
iliskin yontemler ile kuruma aqit bu
buUlten Uzerinden ele alinacaktir.

1- Sec¢im atmosferinde rutin
vygulamalar nasil ¢arpitildi?

ilgili BUltene gdre; YUksek Secim Kurulu
Cumhurbaskanligi segimi ve 28 donem
milletvekili genel secimindeki
bilgilendirme mesajina  gére sandik
gorevlileri  yalnizca gorevli oldugu
sandikta oy kullonabilecegdi ifade
edilmisti. Buna ragmen baz sosyal
medya hesaplarinin; 1000 kisinin bilgisi
disinda  sandik kurulu  Oyesi  olarak
yazildigi ancak oy kullanamadigi
yonUnde iddialarn, BUlten tarafindan
dogru olmadigr aktarimigstir.

2- Musahitlere ve polislere iliskin dogru
olmayan iddialar nelerdi?

Ornegdin baz sosyal medya
hesaplarinda  paylasilan,  polislerin
muUsabhitleri siniflardan ¢ikarttigr iddiasi
da bUltende dogru olmadigi
vurgulanmistir.

Ayrica sandik kurulu muohrU izninin oy
pusulasinin diger kismlara gecmesinin
oy pusulasini gecersiz kilacagina dair
bazi paylasimlar yapiimistl. Oysa sandik
kurullarn olusumu ve yeftkilerini gdsterir
135 Sayill Genelge'de denmektedir ki;
Evet veya tercih muhur izinin ya da
sandik  kurulu  mUOhUOr  izlerinin, oy
pusulasinin diger kisimlarina gecmesi,
oy pusulalarini gecersiz kimamaktadir.

Ayrica kurum bUlteninde Emniyet Genel
MUOdUOrlogu yaptigr aciklamaya gére

polislerin  muUsahitleri siniftan  ¢cikarthig
gununde bir olayin kesinlikle

yasanmadiginin - aktanldigl, tamamen
kamuoyunu provoke etmeye yonelik
dezenformasyon
edilmisfir.

oldugu ifade

3- Oy pusulalarina iligkin nasil  bir
dezenformasyon oldu?

Ornegdin; Van Kalecik'te bir ortaokulda
bazi mUOhUrsGz  pusula  torbalarinin
oldugu iddialarda bulunulmus ancak
BUltende bunun tamamen manipulatif
dezenformasyon oldugu belirtilmistir.

MUhUrsUz oy pusulasi bulunmadigi gibi
298 Sayill Secimlerin Temel HOkUmleri ve
Secmen KuUtGkleri Hakkinda Kanuna
gore; "... Uzerinde sandik kurulu mUhrU
bulunmamasina ragmen TOrkiye
Cumhuriyeti  YUksek Secim  Kurulu
filigrani, amblemi ve ilce secim kurulu
mUhrU bulunan zarflar ile Uzerinde leke
veya cizik bulunsa dahi bunun 0&zel
isaret koymak amaciyla yapildigi kesin
olarak anlasilamayan zarflarin gecerli
sayllacagt... "hUkmU zaten bu
dezenformasyonun zararini
kendiliginden ortadan kaldirmaktadir.




4- Dezenformasyon ile micadele
yalnizca biz internet kullanicilarn
tarafindan mumkuin olabilir mi?

7'den 70’e farkll oranlarda internet
kullanm oranlarna sahip  olmamiz;
insanlarin cogunun, internetin inaniimaz
derecede bagimilis oldugunu
gbstermektedir. Ekran acip kapama
sUresi, ekransizlik sendromu 15 dakikaya
kadar inmistir. Bunun beraberinde
banka dolandiriciliklar, santajlar veya
kurumlara hatta Devletlere yapilan
siber saldinlar sayisizdir. Bu da demektir
ki; dezenformasyon halinde Devlete ya
da gercek ve tUzel kisilere, adeta bir
bagmliya destek saglarcasina hukuki
destekte bulunulmalidir. Bu deste@in de
Bilgi ve Teknoloji Kurumunun ya da Sulh
Ceza Hakimliginin goOzetimi ile
saglanmasi da hem kaygilarn azaltacak
hem de etkin bir hak arama sureci
gerceklesebilecektir.

Temennim odur ki; dogrulugu resmi
kurumlarca teyit edilmemis hicbir bilgiye
itibar edilmemeli ve bilgi kirliligine sebep
olan, dezenformasyona yol acan her
forld paylasim ya da sahis caydirici
sekilde yargl 6nunde hesap vermelidir.

KAYNAKCA:

1)https://www.iletisim.gov.tr/turkce/haberl
er/detay/16-mayis-2023-tarihli-
dezenformasyon-bulteni-yayimlandi

2)https://hukukvebilisim.org/internetin-kirli-
yuzu-dezenformasyon/
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YAPAY ZEKA URUNLERININ FSEK KAPSAMINDA iNCELENMESI

Stj. Av. irem Nalbant

PopUler yapay zekd programiar ile elde edilen ciktilarin insanlar tarafindan farkl alanlarda
kullanildigina sahit olabiliyoruz. Bu durum kimileri icin kendi parlak zek&sinin bir Orony, kimileri
ise bu UrUnlerin 6zgUn olmadigini dustnUyor. Bu baglamda, yazimizda 5846 s. Fikir ve Sanat
Eserleri Kanunu kapsaminda yapay zekda ile Uretilen UrUnlerin pozitif hukuk énUndeki durumu

incelenecektir.

GUnUmuzde artik yapay zekdlarn
yazdigi siirlerden, oykuUlerden,
kodlardan ve cizdigi resimlerden
bahsetmek mMUOmMkondUr. Bu UrOnler
yapay zek@nin  Uretimi  olmasina
ragmen insanlar tarafindan arac¢ veya
ninai  UrOn olarak kullaniimakta ve
bazen hayat kolaylastinrken bazen de
rekabeti artracak sekilde karsimiza
cikkmaktadir.  Yapay zek@nin  kendi
Urettigi fikri OrOnlerin kime ait oldugu,
bu UrUnlerin kullanilip
kullanlomayacagr  énemli  bir  soru
haline  gelmistir.  “Yapay zekdnin
haklarni ele alabilmek icin yapay
zek@nin hukuki statistnin ne oldugu
sorusunun cevaplanabilmesi gerekir.

Bilindigi Uzere hukuken kisi kavrami, hak
ve sorumluluklara sahip olabilen varlk
anlomina  gelmektedir.  Bir  hakki
sahiplenebilmek  veya sorumluluk
yUklenebilmek icin en azindan hak
ehliyetine sahip olma niteligi
aranmaktadir. Hak ehliyetinin mevcut
olmadigi bir durumda herhangi bir hak
ve sorumluluk sahiplenilemeyecek
dolayisiyla da Kisi sifati
kazanillamayacaktir.

Bu acidan yapay zekdnin hukuki kisiligi
ele alnrken mevcut yapay zekd
teknolojilerinin hentz var olmamis bir
versiyonunun tahlil  edildiginin - alfini
cizmekte fayda go6rUyoruz. Nitekim
yapay zekd turleri dar (narrow/weak),
genis (general/ strong) ve sUper olarak
Uce ayrimaktadir. Dar yapay zekdlar
bir konuda &zellestiriimis, muUnhasiran
eqitiimis fakat baska konular hakkinda

islevselligi olmayan zekdlardir. Genis
yapay zekdlar ise insan  zihninin
isleyisine yakin potansiyelde ve bircok
isle mesgul olabilecek, farkl konularda
islem yapabilecek sekilde editilirler.
SUper yapay zekdlarin ise insanustU bir
performans gOstererek calismasi

ongoérulmektedir.

GUnUmuzde kullanilan  yapay zekd
UrUnleri, dar tUrde vyapay zekdlarin
ciktilandir. Ornek olarak dogal dil isleme
konusunda Ozellestiriimis yapay
zekdlardan olan ChatGPT'ye yazdirlan
yazilar gosterilebilir. ChatGPT insan dilini
taklit etmek ve bu konuda gelismis
ciktilar  vermek  Uzere  egitilmistir.
Kendisinden bir arabanin  otomatik
sOrosUnU  Ustlenmesi  beklendiginde
sonuc alinmasi mUmkUn degildir. Bu
nedenle dar yapay zekdlarn islevselligi
insan faaliyetini olsa olsa
destekleyebilecek yetenektedir. Onun
yerini alabilecek bir seviyede degildir.
Dolayisiyla  mevcut  yapay  zekd
uygulamalarinin hentz bir kisilik

tfarfismasina yetecek dUzeye
ulasmadigir  malumdur.  Hukuki  kisilik
konusunda yapilan tahliller genis yapay
zekd kavrami Uzerinden devam



etmekte olup fikir
varilamamistir.

birligine

Hukuki kisilik farfismasi konusunda net
bir sonu¢ elde edilmis olunmasa da
dar yapay zekdnin insan hayatina
kattigr yenilikler ve rekabet gbz énUne
alindiginda; doktrindeki gelisme ve
ilerlemenin  yaninda konuyu mevcut
yasalarla degerlendirmenin  gerekliligi
aciktir.

5846 s. Fikir ve Sanat Eserleri
Kanunu'muz (FSEK) 1951 kabul tarihli
olup her ne kadar gelisen ddnem
sartlari icerisinde gerekli degisimlere
ugrasa da gunumuz sartlarni
yakalayabildigini sdylemek gercekci
olmayacaktir. Yine de yeni
dUzenlemeler yapilmadikca gelismeler
hakkinda pozitif hukuk uygulanmaya
devam olunacagindan yapay zek&
UrUnlerinin FSEK kapsaminda
incelenmesi elzemdir.

Kanunda her torlo fikri eser koruma
altina alinmamis olup eser niteligini haiz
fikri  OrOnler  kanunun konusunu
olusturmaktadir. Dolayisiyla  éncelikle
yapay zekdnin UrUnleri bir eser midir
sorusu cevaplanmaldir.

Kanun, eser terimini “Tanimlar” bashd
altindaki  1/B  maddesinde: *"Sahibinin
hususiyetini tasryan ve ilim ve edebiyat,
musiki, gUzel sanatlar veya sinema
eserleri olarak sayilan her nevi fikir ve
sanat mahsulleri” seklinde tanimlamistir.
Goruldigu  Uzere eser olabilmek icin
sahibinin hususiyetini tasimasi aranmistir.
Burada hususiyet eseri meydana getiren
kisinin sanafini  diger kisilerden ayiran
Ozelliklerinin - esere  yansimasi,  Uslubu
seklinde yorumlanabilir.

Her ne kadar  yapay zekd,
algoritmasiyla bagl kalmama mantidi
Uzerine isleyen bir sistem olsa da belirli

konseptler dahilinde Grion Uretebilme
yetenegi oldugundan veyahut veri
girisleri belirli bir Uslubu ve yodntemi
yinelemesini saglayabilecek sekilde

olusturulabileceginden hususiyet
unsurunu insana 6zgU olarak
gortlmemesi  gerekir.  Kanun  eser
sahibini, eseri meydana getiren Kisi
olarak  tanmlamis  bulundugundan

Yapay zekdya bir kisilik atfedilmesi
halinde FSEK kapsaminda eser sahibi
olmasi mumkundur.

Netficede yapay zekd belirli bir
algoritmaya bagl kalmamak ve elde
ettigi verilerin Otesinde Giktilar
Uretebilmek Uzere olusturulmakta ise de
ortaya cikardig fikri  GrOnler eser
niteligindeyse dahi mevcut FSEK
kapsaminda kendisine ait
olmayacakitir.

Gelinen noktada gézler yapay zekdayi
ortaya c¢ikaran zekdya, yani onun
gelistiricisine  ddénmektedir. Bu bakis
acisi yapay zekayi Uretici konumundan
Urefilen konumuna geri déndurmekte
ve onu komut zincirinin disina cikmayan
bilgisayar programlariyla bir
tutmaktadir. Bdylesi bir hal ne teknik
gercegdi yansitmakta ne de yapay
zekdnin getirilerini hukuki bir zeminde
koruma altina almaktadir. Yine de
aciklanan sebeplerle kanun bosluguna
karsi eldeki kurallann kiyasen mevcut
duruma  uygulanmasi  ve  sosyal
gelismelerin hukuku harekete gecmeye
zorlamasini beklemek mecburidir.



HAKSIZ REKABET BOYUTUNDA INFLUENCER’LARIN HUKUKi SORUMLULUGU

Stj. Av. Elif Suara GUNGOR

Influencer, TOrkce deyimiyle
“eftkileyici'’ olarak cevrilen bir terimdir
ve Tork Hukukunda vyerini *“sosyal
medya etkileyicisi” olarak almistir.

7/11/2013 tarihli  ve 6502 sayil
TUketicinin Korunmasi Hakkinda
Kanun'a dayanilarak hazirlanan  ve
sosyal medya efkileyicileri tarafindan
yapllan ficari reklam ve haksiz ficari
uygulamalara iliskin  olarak yUrUtUlen
incelemelerde esas teskil etmek Uzere
Reklaom Kurulu'nun 04.05.2021 tarihli ve
309 sayil toplantisinda 2021/2 numarali
ilke karan olarak kabul edilen “Sosyal
Medya Etkileyicileri Tarafindan Yapilan
Ticari Reklom ve  Haksiz  Ticari
Uygulomalar  Hakkinda  Kilavuz'"un
madde 4/ b bendinde Sosyal Medya
Etkileyicisi:  “Sosyal medya hesabl
Uzerinden kendisine veya reklam
verene aqit bir mal veya hizmetin satisini
ya da kiralanmasini saglamak, hedef
kitleyi olusturanlar bilgilendirmek veya
ikna etmek amaciyla pazarlama
ilefisiminde  bulunan  kisi”  olarak
tanimlanmigtir.

Bu fanimdan vyola c¢ikarak; sosyal
medya Uzerinden markalara ait olan
UrUnlerin, ficari pazarlamasini tanitim
reklamlarn cekerek, isbu dar kitleyi
etkiliemeye ve onlan da bu pazara
(influencer marketing) ikna etmeye
calisan bir ¢cesit nevi sahsina midnhasir
bir pazarlamaci ve reklam yJzuddr.

Influencer’lann, markalann Gronleriyle
ilgili yaptiklar reklamlar, Tuketicinin
Korunmasi Hakkinda Kanun
kapsaminda degerlendirildiginde fticari
bir reklamdir.

TKHK md.61 hikmu: “Ticari reklam,
ticaret, is, zanaat veya bir meslekle
baglantili olarak; bir mal veya hizmetin

satisini ya da kiralanmasini saglamak,
hedef kitleyi olusturanlar bilgilendirmek
veya ikna etmek amaciyla reklam
verenler tarafindan  herhangi  bir
mecrada yazll, gorsel, isitsel ve benzeri
yollarla  gerceklestirlen  pazarlaoma
iletisimi niteligindeki ~ duyurulardir.”
demek suretiyle tanimlamaktadir.

Peki yapilan bu fticari reklam haksiz fiil
boyutunda rekabet olusturabilir mi,
yani haksiz rekabet hali kapsaminda
degerlendirilebilir mi2

6

4

Influencer Marketing ve  Haksiz
Rekabet iliskisi

Liberal ekonomi anlayisi  serbest
ekonomi ilkesine dayanr. isletmeler
arasl rekabetin artmasinin isletmelerin
verimini arttincr ve CUretilen mal ve
hizmetin kalitesini yUkselten ve fiyatlar
dUsUrUcU fonksiyonu vardir.

ik baslarda Turk Hukuku'nda ferdi bir
yaklasim olarak goérllen rakiplerle
rakipler arasinda yani tedarik edenlerle
tedarik edenler arasindaki rekabeti
ifade etfse de yeni TIK'da bu yaklasim
terk edilmistir. Haksiz rekabet hUkUmleri
artik hem rakiplerle rakipler, hem
mUsterilerle rakipler arasinda
olabilecektir. Influencer kisisiyse bu
noktada hukuki statisGnU belirlemek
oldukca 6nemlidir.2

Influencer, markalarnn ticari reklomini
yapan ve ayni zamanda bu



reklamlardan komisyon alan  0Only,
sosyal, medyatik kisidir. Influencer
aslinda daha 6ncede ifade ettigimiz
gibi bir nevi bu markalarin da reklam
yUzUdur.

Yaptidi reklomlarda ticari bir amac
guden ve bu reklamlarin markanin
reklami oldugunu belirttigi durumlarda
artik musteri sifatina haiz oldugunu

sdylemek dogru bir yaklasim
olmayacaktr. Oyle ki, sosyal medya
ticareti olarak adlandinlan ve e-
ticarete benzer bir yaklasim gosteren s-
ticaret anlaysi  Ingilizce  terimiyle

influencer marketing, sosyal pazarlama
yoludur.s

S-ticaret iliskisinde kurulacak
sozlesmenin taraflan alici ve saficidr.
Her ne kadar “Sosyal Medya
Etkileyicileri Tarafindan Yapilan Ticari
Reklam ve Haksiz Ticari Uygulamalar
Haokkinda Kilavuz"un madde 4/b
bendinde Influencer kisisi tanimlansa
da hukuken Influencer'in  mesleki
fanimi ve sozlesmelerdeki sifati net
degildir. Influencer kisisi icin yapilacak

s-ticaret sdzlesmelere aracl
oldugundan bu noktada pazarlama
muessesinde bulundugu ifade etmek
daha dogru olacaktir.s

Influencer'lar ve reklom  sirketleri
arasinda yapilan sézlesmenin is gérme
edimine karsilik bir bedel alacagindan
fakat devamliis gérme borcu da
olmadigindan hizmet sOzlesmesi
kapsamina girmeyecegi, eser
sozlesmesi  bakimindansa  bir sonuc
vaadi olmadigindan eser sézlesmesi

kapsaminda degerlendiriiemeyecedi,
vekalet sézlesmesi bakmindansa yine
devamlilik unsuru eksikliginden,
acentelik bakimindansa tacir sifatiyla
ilgili uyusmazliklar bakimindan kurucu
unsur eksikliginden, kendine has bir
influencer s6zlesmesi oldugu sonucuna
varilmall ve bu noktada dUzenlemeler
yapiimalidir.

HAKSIZ TICARi UYGULAMALAR VE
INFLUENCER

Influencer sézlesmesi kapsaminda s
goérme edimi bakimindan influencer’in
tUketici aleyhine yapacagi haksiz filller

TUketiciyi Koruma Kanunu
Kapsaminda, TKHK md.62
degerlendirilebilecektir.

Haksiz ticari vygulamalar

MADDE 62 - (1) Bir ticari uygulamanin;
mesleki &zenin gereklerine uymamasi
ve ulastigl ortalama tUketicinin ya da
yoneldigi grubun ortalama Uyesinin
mal veya hizmete iliskin  ekonomik
davranis  bicimini  6nemli  dlcUde
bozmasi veya énemli élcide bozma
ihfimalinin  olmasi durumunda haksiz
oldugu kabul edilir. Ozellikle aldatici
veya saldirgan nitelikte olan
uygulamalar ile yonetmelik ekinde yer
alan uygulamalar  haksiz  ticari
uygulama olarak kabul edilir. TUketiciye
yonelik  haksiz  ticari  uygulamalar
yasakiir.

(2) Ticari uygulamanin haksiz
oldugunun iddia edilmesi hdlinde, ticari
uygulamada bulunan, bu
uygulamasinin haksiz ticari uygulama
olmadigini ispatla yukimludr.

(3) Haksiz ticari vygulamanin reklam
yoluyla gergeklestirildigi hallerde bu
Kanunun 61 inci maddesi hikimleri
vygulanir.

Influencer’'in tanitim amaci gutmeyen
ticari faaliyetlerinden zarar gbren



musteriler bakimindan isbu yukaridaki
madde hUkmU glndeme
gelebilecekken taniim amacgh yaphgi
reklamlar TKHK madde 61 hiukmunin
vygulama alani bulacagi TKHK madde
62/3 atfiyla mumkundur.

TKHK MADDE 61 - (1) Ticari reklam,
ticaret, is, zanaat veya bir meslekle
baglantili olarak; bir mal veya hizmetin
satisini ya da kiralanmasini saglamak,
hedef kitleyi olusturanlarn bilgilendirmek
veya ikna etmek amaciyla reklom
verenler tarafindan  herhangi  bir
mecrada yazll, gorsel, isitsel ve benzeri
yollarla  gerceklestirilen  pazarlama
iletisimi niteligindeki duyurulardir.

(2) Ticari reklamlarin Reklam Kurulunca
belirlenen ilkkelere, genel ahlaka, kamu
dUzenine, kisilik haklarina uygun, dogru
ve dUrUst olmalar esastir.

(3) Tuketiciyi aldatici veya onun
tecrUbe ve bilgi noksanliklarini istismar
edici, can ve mal guvenligini tehlikeye
dusUrOcuU, siddet harekeftlerini ve suc
islemeyi  &zendirici, kamu  saghgini
bozucu, hastalar, yasllar, cocuklar ve
engellileri istismar edici ficari reklam
yapillamaz.

(4) Reklam oldugu acikca
belirtiimeksizin  yazi, haber, yayin ve
programlarda, mal veya hizmetlere
iliskin isim, marka, logo veya diger ayirt
edici sekil veya ifadelerle ticari unvan
veya isletme adlarinin reklom yapmak
amaclyla yer almasi  ve tanific
mahiyette sunulmasi  ortGlu  reklam
olarak kabul edilir. Her tUrl0 iletisim
aracinda sesli, yazil ve gorsel olarak
ortul0 reklam yapilmasi yasakitir.

Influencerin yaphgi reklamlarda
hashtag isbirligi yazmasi zorunludur.
Bdylece musteriler yani alicllar bu
sosyal icerigin bir reklom oldugunu
biimesi ve bu konuda bilin¢li hareket
etmesi saglanir. Aksi takdirde is birligi

yazimayan, reklam degilmis de sirf
kendi memnuniyetini ifade
ediyormuscasina yaptid tanitimlar
orfulu.  reklam (TKHK md. 61)
kapsaminda  degerlendirilebilecektir.
Bu noktada haksiz rekabetin tUketici
koruma kanununa tezahUrU noktasinda
ortul0 reklam yasagr da sosyal medya
etkileyicisi bakimindan
degerlendirimelidir.  Bu  kapsamda
Reklam kurulu ise idari denetim
uzmanidir. Kurul, kanuni kurallara aykin
hareket eden reklom verenler, reklam
ajanslart ve mecralar hakkinda ilgili
reklami durdurma dUzeltme, idari para
cezasl, gerekli goérUlen hallerde de Uc¢
aya kadar tedbiren durdurma cezasi
verilebilir.

Influencer'lann  yaphgi mukayeseli

reklamlarda haksiz rekabet
kapsaminda nasil tezahir edecektir?

Ornegin X marka bir  sac
sekillendiricisinin saclan yaktigindan ve
zarar verdiginden, y marka sacg
sekillendiricinin ise saclarnni yumusacik
yaphgndan  bahisle ki markayi
karsilastinrsa ve bu noktada is bilrigi
kapsamindaki y markall OrinU &verken,
x markasini kétulemesi haksiz fiil teskil
edebilir. Oyle ki, x markasina karsi bir
elestiriden cok marka itibarini
zedeleyici nitelikte bir kd6tUleme unsuru
hasil olmustur. Elbette gercekten sacini
yaktginin ve zarar verdiginin ispatini
yaphgl élcide haksiz rekabet olarak
degdil bilhassa hakli bir elestiri olarak
degerlendirilebilecektir.



Bu kapsamda bir Yargitay karari:
11.HD,5.7.2013, E.2012/6545, K.14644

“"Mukayeseli reklam, reklamin
konusunu  olusturan  Ordn  (hizmet)
hakkinda bilgi  verme amacini

asmadigl ve rakibin cikarlarni zorunlu
olanin Uzerinde zedelemedigi dlcude
hukuka uygun sayllmaktadrr.”” Fakat
belirtmek gerekir ki (Ticari reklaom ve
Haksiz Ticari Uygulamalar Yénetmeligi
8.1.a) kapsaminda bu sekilde markalar
arasinda kiyaslama suretiyle reklam
yasaktir.s

SONUC olarak, hizla gelisen teknolojinin
yansimalarindan olan influencer
marketing s-ficaret kapsaminda, e-
ticaretten de ayrnlan bir boyutta bir
pazardir. Bu pazarda yeni meslekler
ortaya clkmaktadir, Markalarin
tanitimlanni  yapan ve yaphd bu
tanitimlardan is gérme edimine karsin
bir bedel alan fakat surekli bir markaya
da bagl calsmayan influencer’lar,
yaptiklar is gérme edimi kapsaminda
pek cok haksiz rekabete konu eylem
gerceklestirmektedirler. Bu eylemlere
uygulanacak kanunlarn  influencer
mesleginin  tam anlamiyla hukuken
anlasilamamasi ve rekabet eden Kkisi
sifatiyla marka ve influencer arasindaki
iliskinin &zel bir sosyal medya eftkileyicisi
sOzlesmesi (influencer  sézlesmesi)
seklinde tanimlanmasi ihtiyaci hasil
olmustur.
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MAN IN THE MIDDLE ATTACK (MITM) VE CRYPTOJACKING ADIYLA KRIiPTO VARLIKLAR

DUNYASINDAKI YANSIMASI

Av. Edanur AKINCI

Man in the middle (ortadaki adam
saldinsi)) agda, iki baglanti arasindaki
iletisimin dinlenmesi ile cesitli verilerin
ele gecirimesi veya iletisimi dinlemekle
kalmayip her tOrlo degisikligin
yaplmasini da kapsayan bir saldir
yontemidir. MITM'de iki taraf arasindaki
iletisim kesilebilr ya da yaniltici bir
iletisim olusturulabilir. Bu saldin, agd
Uzerindeki paketleri yakalayarak
manipule etmek olarak ézetlenebilir.

SUNUCU MUSTERI

;=

MITM

MITM saldinsinin . amaci; kisisel verileri,
sifreleri, banka bilgilerini ele gecirmek
veya taraflardan birini taklit etmektir.
Bu eylemler ne yazik ki oturum acma
bilgilerinin dedistirimesini veya bir para
transferinin  baslatimasini  icerebilir.
Ornegin; bankacilk islemlerinde  bir
saldirgan, bir  kullanicinin transfer
yaptigini  goérebilr ve hedef hesap
numarasini - veya goénderilen tutarn
degistirebilir.

Siber suclularin,  MITM  yéntemini
kullandigi farkli saldin tipleri
gbzlenmektedir. Kisa tanmlamalaryla en
sik karsilasilanlarina yer vermek isteriz:

> Replay Saldirisi: Sisteminizi
hackleyen saldirgan, verilerinize
ulasarak dnceden yaptiginiz bir
islemi  (érnegin;  hesabinizdan

para cekme)yinelemesi
mMUmMkondur.

E-mail Hijacking: Siber suclular,
bankalarin e-mail Gzerinden
musterilerine gobnderdigi
mesajlarn taklit ederek kurbanin
oturum acma ve banka karti
bilgilerinieldeetmeye
calismalarinin yani sira;
bankalarn  ve diger finansal
kurumlarn e-posta hesaplarina
erisim saglayarak da kurum ile
mUsterileri  arasindaki  islemleri
izleyebilirler.

DNS Zehirlenmesi: Siber suclular
sunucuya erisir ve web sitesi
adres kaydini kendi web sitesi
kayitlanyla  eslesecek  sekilde
dedistirir. Saldirganlar ulasmaya
calstiginz web sitesiyle  ayni
goérinen ancak benzer bir
URL'ye sahip kendi web sitelerini
olustururlar. Bdylece saldirganlar
kullanicilarn ziyaret etmeyi
planladiklan gercek web sitesi
yerine sahte bir web sitesine
yonlendirir.

Wi-Fi Dinleme: Magdur,
saldirganin kurdugu Wi-Fi agina
baglanmasi durumunda

saldirgan; kullanicinin - cevrimici
etkinligini  izleyebilir,  oturum
agcma ve banka kartt  gibi
bilgilerini ele gecirebilir.

SSL Hijacking: SSL Siyrma olarak
da bilinen bu MITM t0rinde
gbnderici ve alcl arasinda
guvenli bir baglantt var gibi
go6rinse de saldirgan ofurumu
kontrol etmektedir. Saldirgan,




muUdahale yoluyla uygulamanin
veya web sitesinin sifrelenmemis
sUrimunu kullaniclya génderir.

> Man-in-the-Browser:
Tarayicidaki adam (MitB) saldiris
olarak adlandirlan bu saldirlar;
bir tarayici ve bir web sunucusu

arasinda  gbnderilen  verileri
degistirmek icin Truva atlarnin
kullanildigr  siber  tehditlerdir.
Kimlik avi saldirlarinin - aksine,

kullanicinin kdt0 amacl bir web
sitesini ziyaret etmesi gerekmez.

Bunun yerine, kullanici mesru bir
web sitesini ziyaret eder ancak

gercekte gordUkleri saldirgan
tarafindan konftrol edilir.
> Tarayici _Cerezlerini Calmak:

Kullandiginiz sitedeki cerezlerin
veri saklamasi durumunda, siber
suclular tarafindan bu tarayici
cerezleri ele gecirilerek
parolalariniz ve adresiniz  gibi
hassas bilgilerinize erisilebilir.

Cryptojacking Nedir?

Son yilllarda finans dunyasinda kendine
onemli bir yer edinen kripto varliklar
(Cryptocurrency) acisindan da
ortadaki adam saldinlarr  gUvenlik
sorunlar yaratmaktadir. S6z konusu bu
saldinlarin kripto dUnyasindaki
yansimalar ise, Cryptojacking olarak
adlandinimaktadir.

Cryptojacking, kisilerin elektronik
cihazlarnnin siber suclular tarafindan
kripto para madenciligi icin gizli ve
izinsiz bir sekilde kullanildigi bir siber suc
tOrGdUr. Bircok siber suc bicimi gibi
sucun faillerinin amaci para kazanmak
olup diger tehditlerden farkl olarak
cryptojacking, kurbandan tamamen
gizli kalmak Uzere tasarlanmistir.
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Cryptojacking Nasil Calisir?

Siber suclular, cryptojacking yaziimi
yUklemek icin cihazlara siber saldirnlar
dUzenler. Bu yazilm arka planda calisir,
kripto para madenciligi yapar veya
kripto para cuUzdanlarindan calar.
SUphe duymayan kurbanlar genellikle
cihazlarini  kullanmaya devam eder
ancak cihaz performanslan  dusebilir
veya bazi gecikmeler yasanabilir.

Korsanlar, kripto para madenciliginde
kurbanlarini  genellikle  iki  sekilde
magduriyete ugratir:

> Magdura kdto amach baglant
iceren e-posta goénderilerek ilgili
linke tiklamasini saglamak ve
kisinin cihazina ulasmayi
saglayacak bir kod yuUkleyerek

> Magdurun bir web sitesine ya da
cevrimici reklama girmesi
sonucu otomatik olarak ilgili
cihazinda calisacak ve kisinin
verilerine ulasmayi saglayacak
bir JavaScript kodu bulastirarak

Her ne kadar cyptojacking yaziimlar
bilgisayar sistemlerinde yaygin olarak
kullanilsa da masaUstt  bilgisayarlar
hedef alan yoéntemleri kullanarak
Android mobil cihazlara da bulasabilir.
Bazi saldirilar, indirilen bir uygulamaya
gizlenmis bir Truva ati  araciigyla
gerceklestirilir. Ayrica kullanicilarin

telefonlar virGslo bir siteye



yonlendirilerek bir acilir pencerenin
sUrekli acik kalmasi da saglanabilir.

Genel ve &6zet bir anlatimla
bakildiginda Cryptojacking yoéntemini
kullanan suclularin - amaci, verilerine
vlastigr  cihazin  islemci  kaynaklarini
calmaktir.

MITM ve Cryptojacking Saldirilarindan
Korunma Yontemleri

> Guvenilir ve kullanish bir virgs
koruma yazihmi (siber guvenlik
programi) ve tarayici uvzantilan
yUklemek, tehlikenin ortaya
cikmasindan énce yapllabilecek
en 6nemli adimlardandir.

> Ozel bir Wi-Fi agi kullanmak
onemlidir.

> En bilinen &rneklerinden “Ad
Blocker Plus” gibi bir reklam
engelleyici kullanildiginda, gizli
kripto para madenciligi kodlari
ile MITM saldinlarnni algilaomak ve
engellemek mUumkun olabilir.

> Web ftrafiginizi sifrelemek icin
Sanal Ozel Ag (VPN) kullanmak,
MITM saldinlarni énlemeye
yardimci olabilir.

Hizia gelisen dijital diUnyada,
hassas bilgilerin gizliligini ve
bUtiNIOGUNU tehlikeye
atabilecek siber tehdit tUrlerini
anlamak ve bunlar icin belli basli
onlemleri almak son derece
kiymetlidir. Bunlarin yani sira, ag
guvenliginizi tehlikeye sokacak
bUtin uzantilar ve islemlerden
uzak durmali; kisisel verilerimize
ulasiminin  fazlasiyla kolaylastigi
bu cagda, saldirganlardan bir
adim énde ve dikkatli
davranmaliyiz.
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