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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve
hayatimizin ayrilmaz bir parcasi haline gelmektedir. Her giin
gelisen teknolojiye ayak uydurmak biz hukukcgular i¢in zorunlu hale
gelmistir. Yapay zeka, blockchain, fintech, NFT, fikri ve sinai
milkiyet, internet, e-ticaret, kisisel verilerin korunmas: gibi
kavramlarin insan haklari, ceza hukuku, sozlesmeler hukuku gibi
hukukun temel alanlarinda incelemek ve bunlar hakkinda bilgi
sahibi olmak biz hukukcgularin bakis acisim1  gelecege
yonlendirecektir.

Ayni1 zamanda bu kazanimlar ile hukukcular, bilisim diinyasinda
yogun zaman geciren milyarlarca insanin islem givenligini
saglamak ve dijital anlamda da gelecege temiz bir diinya birakmak
gorevi de uistlenmektedir .

Bu dusiinceler ile bizler de bilisim ve hukukun kesistigi
alanlardaki gelismeleri takip ederek siz degerli okuyucularimiza
aktarabilmek, yeni c¢ikan yasal duzenlemeleri sizlerle
bulusturabilmek adina Bursa Barosu Bilisim Hukuku
Komisyonu olarak sizlere her ay biilten hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler i¢in hazirladig:
makaleleri, haberleri, dizi, film ve kitap onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Bultenimizin siz okuyucularimiz icin bilgi verici olmasimi ve
okurken keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.



YAPAY ZEKANIN EGITIM VE SAGLIK ALANINDA ETiK VE GUVENILIR KULLANIMI

AV. GOKCEN YUCEL

https://www.linkedin.com/in/gokcen-yucel-99426a7b/

Ozet

Yapay zeka (YZ), son yillarda egitim ve
saglk alanlannda 6nemli bir dénisum
aracl haline gelmistir. Bu teknolojinin etik
ve guUvenilir bir sekilde kullaniimasi,
toplumsal faydayl artinrken potansiyel
riskleri minimize etmek acisindan kritik
oneme sahipti. Bu makalede, yapay
zekanin egitim ve saglik alanlarnndaki
uygulamalari incelenmekte, etik disi
kullonim &rnekleri ele alinmakta ve bu
tor kullanimlara karsi alinabilecek
tedbirler ve gUvenlik dnlemleri
tartisimaktadir. Makale, yapay zekanin
etik ve gUvenilir kullanimina iliskin
uluslararasi standartlar ve akademik
calismalar isiginda bir cerceve sunmayi
amaclamaktadir. Ayrica, 1ISO'nun
gUvenilir yapay zeka standartlastirma
calismalarina da yer verilerek, bu
alandaki uluslararasi cabalarin efik ve
guvenilir yapay zeka gelistiriimesine
katkilar incelenmektedir.

Girig

Yapay zeka, insan zekasini taklit eden
ve O0grenebilen sistemlerin gelistirilmesini
iceren bir bilim daldirr. Son vyillarda,
yapay zeka teknolojileri egitim ve saglik
gibi kritik alanlarda yaygin bir sekilde
kullanilmaya baslanmistir.  Ancak, bu
teknolojinin etik ve guUvenilir bir sekilde
kullanilmasi, toplumsal faydayi artinrken
potansiyel riskleri minimize etmek
acisindan buyuk énem tasimaktadir. Bu
makale, yapay zekanin egitim ve saglk
alanlarindaki uygulamalarini
inceleyerek, etik disi kullanim érneklerini
ele alacak ve bu tur kullanimlara karsi
alinabilecek tedbirler ve gUvenlik
onlemlerini tartisacaktir. ISO'nun guvenilir
yapay zeka standartlastirma
calismalarina da deginilerek, bu
alandaki uluslararasi cabalarin etik ve
guvenilir yapay zeka gelistirimesine
katkilar incelenecektir.

Yapay Zeka Kavrami

Yapay zeka, insan zekasini taklit eden
ve ogrenebilen sistemlerin gelistiriimesini
iceren bir bilim dalidir. Yapay zeka
sistemleri, bUyUk veri seftlerini analiz
ederek, desenleri tanimlayabilir ve bu
desenlere dayall olarak kararlar alabilir
(Russell & Norvig, 2020). Yapay zeka,
makine 6grenmesi, derin égrenme,
dogal dil isleme gibi alt dallara ayrilir. Bu
teknolojiler, egitim ve saglik gibi
alanlarda 6nemli bir dénUsum araci
haline gelmistir. Yapay zeka, &zellikle
bUyUk veri analizi, oftomasyon ve
kisisellestirilmis hizmetler sunma
konusunda bUyUk bir potansiyele
sahiptir. Ancak, bu teknolojinin etik ve
gUvenilir bir sekilde kullaniimasi,
toplumsal faydayl artinrken potansiyel
riskleri minimize etmek acisindan  kritik
oneme sahiptir.

Egitim Alaninda Yapay Zeka
Uygulamalari

Yapay zeka, egitim alaninda dgrenme
sUreclerini kisisellestirme, &grenci
performansini degerlendirme ve egitim
icerigi olusturma gibi cesitli
uygulamalarlia kullaniimaktadir.
Ornegdin, yapay zeka tabanl dgrenme
sistemleri, 6grencilerin 6grenme stillerine
ve ihtiyaclarina gére kisisellestiriimis
eqitim icerikleri sunabilir (Luckin et al.,


https://www.linkedin.com/in/gokcen-yucel-99426a7b/

2016). Ayrica, yapay zeka, &grenci
performansini degerlendirmek ve
ogrenme sUreclerini optimize etmek icin
kullanilabilir. Bu t0r uygulamalar,
egitimde verimliligi artirirken,
ogrencilerin bireysel ihtiyaclarini
karsilamaya yardimci olur.

Yapay zeka, &gretmenlerin is yUkonu
hafifletmek icin de kullanilabilir. Ornegdin,
yapay zeka tabanl otomatik sinav
degerlendirme sistemleri, égretmenlerin
zamanini énemli 6lcUde azaltabilir
(Holmes et al., 2019). Aynca, yapay
zeka, ogrencilerin 6grenme sUreclerini
izlemek ve &grenme guUclUklerini erken
asamada tespit etmek icin kullanilabilir.
Bu tUr uygulamalar, &égrencilerin
akademik basarisini arfirmaya yardimci
olabilir.

Bununla birlikte, yapay zekanin egitim
alaninda kullanimi baz etik sorunlarn da
beraberinde getirmektedir. Ornedin,
ogrencilerin kisisel verilerinin toplanmasi
ve kullanilmasi, mahremiyet ihlallerine
yol acabilir (Zimmer, 2010). Ayrica,
yapay zeka tabanl sistemlerin dnyargili
kararlar vermesi, 6grenciler arasinda
adaletsizliklere neden olabilir. Bu
nedenle, yapay zekanin egitim
alaninda kullanimi sirasinda etik ilkelerin
gbz dnUnde bulundurulmaslt bUyUk
onem tasimaktadir.

Saglik Alaninda Yapay Zeka
Uygulamalar

Yapay zeka, saglk alaninda teshis,
tedavi ve hasta bakimi gibi cesitli
uygulamalarla kullaniimaktadir.
Ornegdin, yapay zeka tabanl teshis
sistemleri, tibbi goérintUleri analiz ederek
hastaliklarn erken evrede tespit edebilir
(Topol, 2019). Ayrnica, yapay zekaq,
hastalarin tedavi sureclerini optimize
etmek ve kisisellestirilmis tedavi planlari
olusturmak icin kullanilabilir. Bu t0r
uygulamalar, saglik hizmetlerinin
kalitesini artinrken, hastalarn yasam
kalitesini iyilestirmeye yardimci olur.

Yapay zeka, saglik alaninda ila¢ kesfi ve
gelistirilmesi sUreclerinde de
kullanimaktadrr. Ornedin, yapay zeka
tabanl sistemler, potansiyel ilac

adaylarini hizli bir sekilde tarayarak, ilag
gelistirme suUreclerini hizlandirabilir
(Jumper et al., 2021). Aynca, yapay
zeka, hastalarin saglik verilerini analiz
ederek, bireysel risk faktorlerini
belirleyebilir ve onleyici tedbirler
Onerebilir. Bu t0r uygulamalar, saglk
hizmetlerinin daha etkili ve verimli bir
sekilde sunulmasini saglayabilir.

Ancak, yapay zekanin saglik alaninda
kullanimi bazi etik sorunlari da
beraberinde getirmektedir. Ornegdin,
hastalarin  saglik verilerinin  toplanmasi
ve kullaniimasi, mahremiyet ihlallerine
yol acabilir (Price & Cohen, 2019).
Ayrica, yapay zeka tabanli sistemlerin
onyargill kararlar vermesi, hastalar
arasinda adaletsizliklere neden olabilir.
Bu nedenle, yapay zekanin saglk
alaninda kullanimi sirasinda etik ilkelerin
gdz 6nunde bulundurulmasi bUyUk
onem tasimaktadirr.

Egitim ve Saglik Alaninda Etik Disi
Yapay Zeka Kullanimi

Yapay zekanin egitim ve saglk
alanlarinda etik disi kullanimi, édnemli
riskler tasimaktadir. Yukarida ifade
edildigi Uzere, yapay zeka tabanli
ogrenme  sistemleri, dgrencilerin kisisel
verilerini toplayarak bu verilerin kdtUye
kullaniimasina sebep olabilir (Zimmer,
2010). Benzer sekilde, yapay zeka
tabanli teshis sistemleri, hastalann tibbi
verilerini yanls yorumlayarak yanhs
teshislere yol acabilir. Bu tOr etik disi
kullanimlar, bireylerin mahremiyetini ihlal
edebilir ve temel hak ve horriyetleri
zedeleyebilir.

Ayrica, yapay zeka tabanli sistemlerin
onyargill kararlar vermesi, egitim ve



saglik alanlarinda adaleftsizliklere neden
olabilir. Ornegdin, yapay zeka tabanli
ogrenci degerlendirme sistemleri, belirli
ogrenci gruplarnni dezavantajli duruma
dUsurebilir (O'Neil, 2016). Benzer sekilde,
yapay zeka tabanl teshis sistemleri,
belirli hasta gruplarini yanhs teshis
edebilir. Bu tUr etik disi kullanimlar,
toplumsal esitsizlikleri artirabilir ve
bireylerin temel haklarini ihlal edebilir.

Etik Disi Yapay Zeka Kullanimina iliskin
ellnqbilecek Tedbirler ve Guvenlik
Onlemleri

Yapay zekanin etk disi kullanimina karsi
alinabilecek tedbirler ve gUvenlik
Onlemleri, bu teknolojinin gUvenilir bir
sekilde kullanilmasint saglamak
acisindan kritik 6neme sahiptir.
Oncelikle, yapay zeka sistemlerinin
gelistiriimesi ve kullanmi sirasinda etik
ilkelerin g6z &6nunde bulundurulmasi
gerekmektedir. Bu ilkeler, seffaflik, hesap
verebilirlik, adalet ve mahremiyet gibi
temel degerleri icermelidir (Floridi et al.,
2018). Ayrica, yapay zeka sistemlerinin
denetlenmesi ve dUzenlenmesi icin
uluslararasi standartiarin - olusturulmasi
onemlidir. Bu standartlar, yapay zeka
sistemlerinin etik ve guUvenilir bir sekilde
kullanilmasini saglamak icin gerekli
cerceveyi sunabilir,

Yapay zeka sistemlerinin  gelistiriimesi
sirasinda, veri setlerinin cesitliligi ve
temsiliyeti go6z dnunde
bulundurulmalidir. Bu, yapay zeka
sistemlerinin &dnyargill kararlar vermesini
onlemek acisindan kritik dneme sahiptir
(Mehrabi et al., 2021). Aynca, yapay
zeka sistemlerinin karar verme
sureclerinin seffaf olmasi ve bu
sUreclerin denetlenebilir olmasi
gerekmektedir. Bu, yapay zeka
sistemlerinin gUvenilirligini artirmak
acisindan dnemlidir.

Yapay zeka sistemlerinin kullanimi
sirasinda, bireylerin mahremiyet
haklarinin  korunmasi bUyUk énem
tasimaktadirr. Bu nedenle, yapay zeka
sistemlerinin  kisisel verileri toplama ve
kullanma sureclerinde, mahremiyet
koruma o&nlemleri alinmaldir (GDPR,
2018). Ayrica, yapay zeka sistemlerinin

kullanimi sirasinda, bireylerin
bilgilendirilmis onaylarinin alinmasi
gerekmektedir. Bu, bireylerin haklarinin
korunmasi acisindan onemlidir.

ISO'nun Givenilir Yapay Zeka
Standartlashrma Caligsmalari

Uluslararasi Standartlar Orgitd  (1SO),
yapay zeka alaninda gUvenilir ve etik
kullanimi desteklemek amaciyla cesitli
standartlar gelistirmektedir. ISO/IEC TR
24027:2021 standardi, yapay zeka
sistemlerindeki édnyargilarin dlcUlmesi ve
yonetiimesine ydnelik ydntemler
icermektedir (ISO, 2021). Bu standart,
yapay zeka sistemlerinin adil ve seffaf
bir sekilde calismasini saglamak
amaclyla veri kalitesi ve model
dogrulugu gibi konularda rehberlik
sunmaktadir. Ayrica, ISO'nun yapay
zeka efik ilkkeleri ve gereksinimleri Uzerine
yaptigr calsmalar, Avrupa Birligi'nin
gUvenilir yapay zeka rehberi ile uyumlu
bir sekilde gelistirimektedir (European
Commission, 2019).

ISO'nun bu calismalarn, yapay zeka
sistemlerinin gelistiriimesi ve kullanimi
sirasinda etk ilkelerin gbéz 6nUnde
bulundurulmasini saglamak amaciyla
6nemli bir adim olarak
degerlendirilebilir. Ozellikle, yapay zeka
sistemlerinin  dnyargilarini dlcmek ve
yonetmek icin gelistirilen yéntemler, bu
sistemlerin adil ve seffaf bir sekilde
calismasini saglamak acisindan  kritik
dneme sahiptir.

Sonug¢

Yapay zeka, egitim ve saglik alanlarinda
onemli bir dénUsum araci haline
gelmistir. Ancak, bu teknolojinin etik ve
gUvenilir bir sekilde kullaniimasi,
toplumsal faydayr artinrken potansiyel
riskleri minimize etmek acisindan kritik
oneme sahiptir. Bu makalede, yapay
zekanin egitim ve saglk alanlanndaki
uygulamalari incelenmis, etik disi
kullanim &rnekleri ele alinmis ve bu t0r
kullanimlara karsi alinabilecek tedbirler
ve gUvenlik édnlemleri tartisimistir. Yapay
zekanin etik ve gUvenilir kullonimina
iliskin uluslararasi standartlar ve
akademik calismalar 1siginda bir



cerceve sunulmustur. Ayrica, yapay
zekanin bu alanlardaki gelecekteki
potansiyeli ve karsilasilabilecek zorluklar
da detayh bir sekilde incelenmistir.
ISO'nun guUvenilir yapay zeka
standartlastirma calismalarina da
degdinilerek, bu alandaki uluslararasi
cabalarin etik ve gUvenilir yapay zeka
gelistiriimesine katkilarn incelenmistir.
Yapay zekanin egitim ve saglik
alanlarinda etik ve guvenilir bir sekilde
kullaniimasi, toplumsal faydayi artirrken,
bireylerin haklarini korumak acisindan
bUyUk 6nem tasimaktadir.
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BEYIN DALGALARINA iLISKIN VERi KORUMA YASALARINDA iKINCi DALGA:

CALIFORNIA
AV. IREM NALBANT

Gecmis bir yazimizda beyin
dalgalarnin kisisel veri olarak kabuline
iliskin ilk resmi dUzenlemeleri ve beyin
dalgalarinin veri niteligi Uzerine
yazmistik. Bu yazimizda, Silikon Vadisine
de ev sahipligi yapmakta olan ABD-
California eyaletinin beyin dalgalarina
iliskin duzenlemesini inceleyecegiz.

Beyin dalgalarini élcen cihazlardan,
elekiriksel aktiviteyi veya kan akisini
izleyenlere kadar, beyin faaliyetlerinin
takip edilebildigini artik biliyoruz. Bilim
insanlar, bu verileri felcli insanlara
uzuvlarini hareket ettirmelerine veya
sadece dusUnce vyoluyla iletisim
kurmalarina yardimci olacak sinyallere
doénustirmeyi basardilar.

Ancak, elbette her kisisel veri gibi bu
verilerin de saglik hizmetlerinin 6tesinde
de kullanimlari aciga c¢ikfti.
GUnUmUzde, tUketiciler beyinlerinin
nasil calishgini égrenmelerini ve sakin
hissetmelerine yardimci olmasini
saglayan kulakliklar satin  alabiliyorlar.
Isverenler, calisanlarinin ne kadar
uyanik olduklarini izlemek icin cihazlar
kullaniyor, okullar ise 6grencilerin
dikkatlerinin yerinde olup olmadigini
kontrol ediyor.

Beyin verileri diger bircok kisisel veriye
kiyasla cok daha hassas ve degerli.
Beyin dalgasi dendiginde sadece
teknik bir isleyisin sinyallerinin degil; nasil
disundugUumuzu ve hissettigimizi ve en

icsel tercih ve arzularmizi gdsteren
sinyallerin s6éz konusu oldugunu
hatirlamakta fayda var. Bu nedenle,
California yasasinin zihinsel gizliligi nasil
koruyabilecegine ve bu konuda ne
kadar yol almamiz gerektigine bir gdz
atalim.

Yeni yasa tasarisi, 2018 tarihli California
TUketici Gizliligi Yasasi'ni dedistiriyor ve
tUketicilere, isletmeler tarafindan
toplanan kisisel bilgiler Uzerinde haklar
taniyor. “Kisisel bilgi” terimi zaten
biyometrik verileri (yUzUnUz, sesiniz veya
parmak izleriniz gibi) iceriyordu. Simdi
ise acikca sinirsel verileri de kapsiyor.

Yasa, sinirsel verileri “bir tUketicinin
merkezi veya periferik sinir sisteminin
aktivitesini Olcerek Urefilen ve sinirsel
olmayan bilgilerden c¢ikarilmayan
bilgiler” olarak tanimliyor. Baska bir
deyisle, bir kisinin beyninden veya
sinirlerinden toplanan veriler.

Yasa, sirketlerin bir kisinin verilerini
satmasini veya paylasmasini engelliyor
ve verilerin kimliksizlestiriimesi icin caba
gobstermelerini zorunlu kiliyor. Ayrica,
tUketicilere hangi bilgilerin toplandigini
bilme ve bu bilgileri sime hakki veriyor.

Tasariya ortak sponsor olan Neurorights
Foundation'in genel danismani Jared
Genser, yaptigl aciklamada, “Bu yeni
yasa, tUketicilerin hayatlanni daha
glvenli hale getirecek ve hizla
bUylUyen ndroteknoloji endustrisine,
tUketicilerin zihinsel gizliligi icin saglam
korumalar saglamalar konusunda net
bir mesaj verecek” ded.

Genser, California yasasinin, dinyanin
doért bir yanindaki bireylerin zihinsel
gizliligini koruyan ulusal ve uluslararasi
yasalara zemin hazirlayacagini umuyor.



California, baslamak icin iyi bir yer—
eyalet bircok néroteknoloji sirketine ev
sahipligi yapiyor, bu nedenle tasarinin
etkilerinin buradan yayilma ihtimali
yUksek.

Duke Universitesi'nden hukuk etigi
uzmani Nita Farahany'e goére “sinirsel
olmayan bilgi” ifadesinin anlami
belirsiz. Farahany, Linkedin'de yaptidi
bir paylasimda, "Yasanin dili, bir kisinin
beyninden foplanan ham verilerin
koruma altinda olabilecedini, ancak
clkanmlarin veya sonuclarin—gizlilik
risklerinin en fazla oldugu noktalar—
koruma altinda olmayabilecegini 6ne
sUruyor," seklinde yazdi.

Uzmanlar tarafindan sinirsel verilerin
taniminin genisletiimesi ve “bilissel
biyometrikler” olarak adlandirilan yeni
bir kategori acimasi oneriliyor. Bu
kategori, beyin verilerinin yani sira
fizyolojik ve davranigsal bilgileri de
icerebilir, yani, biyosensorler araciligiyla
toplanan ve bir kisinin zihinsel
durumunu ortaya cikarabilecek
hemen hemen hemen her sey.

Sonucta, nasil hissettigimizi ele veren
tek sey sadece beyin aktivitelerimiz
dedil. Ornedin, kalp atis hizinin artii
heyecani ya da stresi gosterebilir. Goz
izleme cihazlar, yapacagimiz bir secim
ya da ftercih edecegimiz bir 0rOnU
ortaya cikarabili. Bu tUr veriler, son
derece Ozel bilgileri aciga c¢ikarmak
icin halihazirda kullaniliyor. Son
arastirmalar, génullUlerin cinsel
yénelimlerini veya eglence amacl
uyusturucu kullanip  kullanmadiklarini

EEG verileriyle tahmin etmeyi basardi.
Ayrica goz izleme cihazlan kullanilarak
kisilik dzellikleri cikarnmlar yapildi.

TUm bunlar géz 6nUne alindiginda,
zihinsel gizliligin korunmasi konusunda
dogru adimlarnn atilmasi hayati dneme
sahip.
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POS CIHAZLARINDAKI SATIS DISI iSLEMLERDE VERGISEL BOYUT

AV. OGUZHAN SEYMEN

isbu yazida; Katma Deger Vergisi gelir
vergisi Vergi Usul Kanunu ve e-fatura e-
arsiv fatura takibi acilarindan
degerlendirilecektir.

* POS cihazlarndan yapilan satislarn
yanlis veya kotUye kullanildiginda ne
gibi uyusmazliklar dogacagi

* ve bu uyusmazliklarnn ¢ézOmonin ne
olacagi belirtilecektir.

1- POS cihazindan satis disi islem
yapmak ne demektir?

POS[Point Of Sale-Satis Noktasi]
cihazndan mal ve hizmet satislan ile
taksitli satislar ve sanal POS islemleri
yapllmaktadir.

Bu belirfilen islemlerin haricindeki;

* nakit avans ve paraya cevirme islemi
* sahte veya gercek disi islemler

* vergi kacirma amacli islemleri

* ve bankacllk dizenlemelerine aykir
islemler,

POS cihazinda yapilamayan ve
kisitlanan islemlerdir.

Belirtilen hu harici tUm islemler; satis disi
islem olarak gecip MASAK, BDDK ve

Gelir idaresi Baskanlid kurmaylarinin
denetfiminden gecmektedir.

Bu kapsamda da mesela;

» Sahte satis yapip tutan nakit olarak
musteriye geri vermek ve bu eylemin
vergi kacakciligr - kara para aklama
kapsamina girebilecedi,

e Sirf banka kredisi cekebimek ve
komisyon elde edebilmek icin gercek
olmayan malin hizmetin satisi varmis
gibi gdstermek

* ve bunun POS cihazina iliskin
sdzlesmenin iptaline ve POS cihazinin
bloke ediimesine sebep olabilecegi,

e POS cihaz Uzerinden yapilan
satislarda fatura ve fis kesiimemesinin
ve

* kayit disi ekonomi ile muUcadele
kapsaminda POS islemleri ile fatura
kayitlarini capraz kontrol edilmesine
neden olunmasinin her biri POS
cihazindaki satis disi islemdir

Dolayisiyla POS cihazlar;

* nakit cekme,

 sahte satis vergi kacirma ve/veya

e yasa disi finansal islemler icin kullanilir
ise

Sadece POS cihaz kullanan satici dedil
Ayni zamanda bankalar da Gelir
|daresi Baskanlgl ve MASAK tarafindan
son derece ciddi yaptirmlara tabi
tutulabilir.

2- Sahs disi islemler, vergisel boyut
acisindan nasil degerlendiriliyor?

Katma deger vergisi bakmindan;

Sahte iade veya iptal islemleri
yapildiginda isletmeler, gercek



ddemesi gereken KDV'yi azaltabilir ve
bu vergi kaybi yaratir.

Ayrica kayit disi satis yapip KDV tahsil
edilmesine ragmen islem
beyannameye dahil edilmezse yine
vergi kaybi yaratilir,

Gelir vergisi ve kurumlar vergisi
acisindan da;

POS islemleri isletmenin bu vergilerinin
matrahini etkilemektedir.

Belirtilen sahte iadeler ve iptallerde
gelir dUsUk gosterilirse vergi mufettisleri
isletmenin beyan efttigi gelir ile POS
hareketlerini karsilastracak ve beyan
disi kazanc varsa, gerekli yaptinmin
uygulanmasini saglayacaktir.

Vergi Usul Kanunu acisindan

E-fatura/ e-arsiv fatura sistemleri ile POS
islemleri arasinda uyumsuzluk
olmamalidir.

Mesela POS cihazindaki tahsil edilen
tutar e- faturaya yansitiimaldir.

iptal ve iade islemi varsa ve fatura
dUzenlediyse bu fatura iptal ediimelidir.

Denetimlerde POS hareketleriyle fatura
kayitlar capraz kontrol edildiginde,
yUksek iptal ve yuUksek iade yapan
isletmeler riskli mUkellef olarak
incelemeye tabi tutulabilir.

3-Uyusmazliklar o6zetle nelerdir ve ne
gibi ¢ozumler onerilmektedir?

e POS cihazindaki tahsil edilen
tutarlann faturalara yansitimamasi,

* Sahte iadeler ve sahte iptallerle
haksiz KDV iadeleri alinmasi

e POS islemleri ile beyan edilen gelir
arasinda fark olusmasi

e ve POS islemleri dahil muhasebe
kayitlannin  duzenli tutulmamasindan
kaynakli uyusmazliklar,

Vergi incelemelerine tabi tutulabilir,
cezal tarhiyatlara sebep olabilir.

CozUm Onerisi olarak;

Vergi dairesi ile mukellef arasinda
uzlasma saglanmasi,

Vergi kacakciligr ve kara para aklama
sUphesi halinde Gelir idaresi Baskanlid
ve MASAK denetimleri kapsaminda
sorusturmalar baslatimasi,

Ayrica mukelleflerin haksiz tarih edilen
cezalar ve ek vergilere itiraz icin vergi
mahkemesine basvurmasi
Onerilmektedir.



TURKIYE'DE SIBER GUVENLIK VE YENi KANUN DUZENLEMELERI

AV. AHMET KALKAN

Dijital cagin getirdigi olanaklar,
hayatimizi kolaylastinrken beraberinde
bircok risk ve tehdit de dogurmustur.
Ozellikle siber gUvenlik, Ulkelerin ulusal
gUvenlik politikalarinin mihenk
taslarindan biri haline gelmistir. TGrkiye
de bu dogrultuda siber tehditlere karsi
onlem almak amaciyla cesitli adimlar
atmis en son olarak da Torkiye BUyUk
Millet Meclisinde kabul edilen Siber
GuUvenlik Kanunu ile bu sUreci ileri
seviyeye tasimistir.

TUrkiye'de siber gUvenlik ile ilgili ilk
kapsamli dUzenlemeler, 2000'li yillarin
basinda baslamistir. 2007 yilinda
yUrorlige giren 5651 sayil internet
Ortaminda Yapilan Yayinlarin
DUzenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla MUcadele Edilmesi
Hakkinda Kanun, internet ortamindaki
suclarin dnlenmesi amaciyla
olusturulmus olsa da zamanla ginimuz
siber tehditlerine karsi yetersiz kaldigi
gOrllmustar.

2012 yilinda Bilgi Teknolojileri ve letisim
Kurumu buUnyesinde Ulusal Siber
Olaylara MUdahale Merkezi kurulmus ve
kamu kurumlarinin siber guvenligini
saglamaya ydnelik calismalar
baslatimistir. 2016 yiinda cikarilan Kisisel
Verileri Koruma Kanunu'da veri
guvenligini saglamaya ydnelik dnemli bir
adim olmustur. Ancak tUm bu
dUzenlemelere ragmen TUrkiye'nin siber
gUvenlik alaninda uluslararasi
standartlarn yakalamasi icin daha
kapsamli bir yasal cerceveye ihtiyac
duyuluyordu. iste bu baglamda yeni
kabul edilen Siber GUvenlik Kanunu
bUyUk dnem tasimaktadir.

TBMM'de kabul edilen yeni Siber
GuUvenlik Kanunu'nun 13 maddesi,
TUrkiye'nin siber guUvenlik alanindaki
savunmasint glUclendirmeyi
hedeflemektedir. Bu yeni dizenlemeyle
birlikte oncelikli olarak Siber Guvenlik
Kurulu olusturuimasi planlanmaktadir. Bu
kurul; Cumhurbaskani, Cumhurbagskani
Yardimcisi, ilgili bakanlar, Milli GUvenlik
Kurulu Genel Sekreteri, Milli Istihbarat
Teskilati Baskani, Savunma Sanayi
Baskani ve Siber GUvenlik Baskani'ndan
olusacaktir. Kurul, ulusal gUvenlik
acisindan kritik kabul edilen bilisim
altyapilarinin korunmasini saglayacak ve
siber olaylara hizli midahale edebiimek
icin kararlar alacaktir.

Ayrica, kanunun dnemli maddelerinden
biri de vyerli ve milli siber gUvenlik
UrGnlerinin tercih edilmesi ydonUndedir.
TUrkiye, Ozellikle kritik altyapilarda disa
bagimlligi en aza indirmek icin bu
dUzenleme ile kendi yazilim ve
donanimlarint gelistirmeye
odaklanacaktir. Bdylece, olasi siber
saldinlara karsi daha guclu ve bagimsiz
bir savunma sistemi olusturulmasi
hedeflenmektedir.

Bunun yani sira, siber saldirilarin
onlenmesine yonelik dnleyici tedbirlerin
artinimasi saglanacaktir. Kamu ve ozel
sektdorde faaliyet gdsteren kuruluslara
yonelik siber gUvenlik standartlari



belirlenerek bu standartlara uyulmamasi
durumunda yaptinmlar uygulanacaktir.
Ozellikle kritik sektérler olarak kabul
edilen finans, enerji, telekomuUnikasyon
ve ulasim alanlarinda guUvenlik
seviyesinin artinimasi planlanmaktadir.

Yeni yasa teklifi baz cevreler tarafindan
elestirilerle karsilandi. Ozellikle, kisisel
verilerin korunmasi, ifade 6zgurlugu ve
o6zel hayatin gizliligi acisindan endiseler
dile getirildi. Kanun teklifinde yer alan ve
Siber GUvenlik Kurulu Baskani’na genis
yetkiler taniyan 8. madde, gelen
elestiriler Uzerine tekliften c¢ikanldi. Bu
maddenin, bireylerin &zel verilerine
erisimi  kolaylastirabilecegi ve hukuki
gUvenceleri zayiflatabilecegi yénunde
gorUsler dile getirilmigti.

Ayrica, siber gUvenlik denetim
sUGreclerinin nasil yUrUtGlecegi
konusunda belirsizlikler oldugu ve daha
acik dUzenlemelere ihtiyac duyuldugu
belirtilmistir. TOrkiye'de faaliyet gdsteren
uluslararasi sirketler de yeni
dUzenlemelerin kendileri icin ek
yokomlUlUkler dogurabilecegi
konusunda endiselerini ifade etmislerdir.

Yeni kanunun kabul edilmesiyle birlikte
TUrkiye'nin siber glvenlik alaninda daha
gUclU bir yapi kuracagi beklenmektedir.
Ozellikle yerli siber givenlik sirketlerine
tesvikler saglanarak Ulke icindeki siber
guUvenlik ekosisteminin  gUc¢lendiriimesi
hedeflenmektedir.

Ayrica, uluslararasi is birliklerinin artirnlmasi
gerekliligi 6én plana cikmaktadrr. Siber
saldinlar kiresel bir tehdit oldugundan,
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TUrkiye'nin  NATO ve diger uluslararasi
kuruluslarla is birligini gUclendirmesi
kacinilmazdir. Bu kapsamda, TUrkiye'nin
siber savunma stratejisini daha genis bir
cercevede ele alarak uluslararasi
standartlarla uyumlu hale getirmesi
gerekmektedir.

Bireyler acisindan bakildiginda,
vatandaslarin siber gUvenlik
farkindaliginin artirilmasi ve bilgi
guvenligi egitimlerinin  yayginlastinimasi
onem arz etmektedir. Kanunun sadece
teknik dUzenlemeler getirmekle
kalmayip, toplumun bilingclenmesini
saglayacak adimlar atmasi gerektigi de
unutulmamalidir.

Sonuc olarak, Turkiye'de siber gUvenlik
konusunda uzun zamandir beklenen
koklU duzenlemeler hayata gecirimeye
baslanmistir. Yeni kabul edilen Siber
GuUvenlik Kanunu, ulusal guvenligi
gUclendirme, vyerli teknolojileri tesvik
etme ve kamu-Ozel sektdr is birligini
artirma acisindan énemli bir dénim
noktasidir. Ancak, bu dUzenlemelerin
basarili olabilmesi icin uygulamada
seffaf, denetlenebilir ve insan haklarina
saygill bir yaklasim benimsenmesi
gerekmektedir.



