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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve
hayatimizin ayrilmaz bir parcasi haline gelmektedir. Her giin
gelisen teknolojiye ayak uydurmak biz hukukcgular i¢in zorunlu hale
gelmistir. Yapay zeka, blockchain, fintech, NFT, fikri ve sinai
milkiyet, internet, e-ticaret, kisisel verilerin korunmas: gibi
kavramlarin insan haklari, ceza hukuku, sozlesmeler hukuku gibi
hukukun temel alanlarinda incelemek ve bunlar hakkinda bilgi
sahibi olmak biz hukukcgularin bakis acisim1  gelecege
yonlendirecektir.

Ayni1 zamanda bu kazanimlar ile hukukcular, bilisim diinyasinda
yogun zaman geciren milyarlarca insanin islem givenligini
saglamak ve dijital anlamda da gelecege temiz bir diinya birakmak
gorevi de uistlenmektedir .

Bu dusiinceler ile bizler de bilisim ve hukukun kesistigi
alanlardaki gelismeleri takip ederek siz degerli okuyucularimiza
aktarabilmek, yeni c¢ikan yasal duzenlemeleri sizlerle
bulusturabilmek adina Bursa Barosu Bilisim Hukuku
Komisyonu olarak sizlere her ay biilten hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler i¢in hazirladig:
makaleleri, haberleri, dizi, film ve kitap onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Bultenimizin siz okuyucularimiz icin bilgi verici olmasimi ve
okurken keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.



YAPAY ZEKA YASASI KANUN TASLAGIMIZIN OECD VE AB DUZENLEMELERI BAGLAMINDA iINCELEMESI

AV. IREM NALBANT

24 Haziran 2024 tarihinde Turkiye'nin ilk yapay
zeka yasasina iliskin kanun taslagr TBMM'ye
sunuldu. Teklif ile, yapay zeka teknolojilerinin
guUvenli, etik ve adil bir sekilde kullaniimasinin
saglanmasi, kisisel verilerin korunmasinin temin
edilmesi, gizlilik haklannin ihlal edilmesinin
Oonlemesi ile yapay zeka sistemlerinin
gelistiriimesi ve kullanimina yénelik dUzenleyici
bir cercevenin olusturulmasinin  amaclandigi
belirtilmistir.

Yasa tasarnsinda, yapay zeka “insan benzeri
bilissel islevleri yerine getirebilen ve égrenme,
mantik yUrUtme, problem ¢dzme, algilama ve
dil anlama gibi yeteneklere sahip bilgisayar
tabanli sistemler” olarak tanimlanmis olup
yapay zeka sistemlerine iliskin saglayicilar,
dagiticilar, kullanicilar, ithalatcilar ve
distribUtérler ise “yapay zeka operatorleri”
olarak tanimlanmistir.

OECD’'nin yapay zekaya iliskin -baglayici
olmayan- tanim ve gorUsleri ise 2019 yilinda
yayinlanmis, ardindan Mayis 2024'te
guncellenmisti. OECD’'nin yaptidr tfanimda ise
sdyle denmistir: "Bir yapay zeka sistemi, farkli
duzeylerde oOzerklikle calismak Uzere
tasarlanmis ve ‘dagitimdan sonra
uyarlanabilirlik' g&sterebilen makine tabanli bir
sistemdir. Bu sistem, acik veya ortik hedefler
dogrultusunda aldigi girdilerden, fiziksel veya
sanal ortamlar etkileyebilecek tahminler,
icerikler, &neriler veya kararlar gibi ciktlar
Uretmek icin cikarmlar yapar.”

"Dagitimdan sonra uyarlanabilirlik” ifadesi,
yapay zekanin egitildikten sonra baslangicta
programlandigi haliyle sinirh kalmamasi; aksine,
zamanla &grenmesi, geliserek performansini
iyilestirmesini ifade etmektedir.

Her iki tfanimda da, belirli bilissel islevleri yerine
getiren ve belirli gérevlerde uzmanlasmis
sistemler nazara alinmis ve dar yapay zeka
modelleri tanimlanmisti. Her ne kadar henuz
bir uygulamasi mevcut olmasa da, tanimlarda
“vapay zeka" olarak verilen bilgilerin “dar
yapay zeka'ya ydnelik oldugunu belirtmek
gerexir.

Yasa tasarisinda ayrica yapay zeka
teknolojilerinin  kullanicillar ve kamu duUzeni
acisindan guvenli bir sekilde kullanilabilmesi
icin gerekli olan temel prensiplere deginilmis,

yapay zeka sistemlerinin foplum yararina
hizmet etmesi ve bireylerin haklarinin
korunmasini saglamak amaciyla baz ilkeler
belirlenmistir.

Bu ilkeler gUvenlik, seffaflik, adillk, hesap
verebilirlik ve gizlilik olarak siralanmustir.

OECD tarafindan alti cizilen ilkeler ise insan
haklan ve demokratik degerler, adillik, gizlilik,
seffaflik, aciklanabilirlik, saglamlik, gbvenlik ve
sorumluluk seklinde olmustur. Bu ilkeler, yapay
zekayr gUvenilir bir sekilde gelistirmek icin
yapay zeka aktdrlerine rehberlik etmesi ve
etkili yapay zeka politikalar icin dneri olarak
belirlenmistir.

Yasa tasarnsindaki “gUvenlik” ilkesi altinda
incelenebilecek olan “saglamlik” (robustness)
ilkesi, algoritmalarin ve kararlarn dogru ve adil
oldugundan emin olunmasidir. Robust bir
sistem, yanlis anlamalarn veya hatali sonuclar
Onleyerek, kullanicinin yapay zekanin
islemlerine duydugu guveni karsilamaktadir.

Yapay zekanin en bUyUk sorunlarindan olan 6n
yargill yapay zeka (ai bias) konusu géz 6nune
alindiginda, saglamlik bashginin ayn bir ilke
olarak ele allnmasi ve kanunda detaylica
dUzenlenmesi yerinde olacaktir.

Yasa tasarisinin devaminda yapay zeka
sistemlerinin gelistiriimesi ve kullanimi sirasinda
ortaya cikabilecek risklerin  belirlenmesi, bu
risklere yonelik dnlemlerin alinmasi ve yUksek
risk tasiyan sistemlerin uygunluk
degerlendirmesine tabi tutulmasi gerekliligi
vurgulanmistir. Denetim makamlarina bu
konuda denetleme ve ihlalleri tespit etme
yetkisi verilmistir.

Risk temelli yaklasim Avrupa Birligi Yapay Zeka
Kodu'nda (EU Al Act) benimsenmis olup
yapay zeka uygulamalarinin risk seviyeleri ve
hangi risklerin kabul edilemez oldugu
incelenmistir. Bu kapsamda asagidaki gibi dort
kategori belirlenmistir:



Risk-based approach

EU Al act risk-based approach

Violation of EU fundamental rights
and values.
Prohibition

Impact on health, safety or fundamental rights.
Conformity assessment, post-market monitoring, <
efc.

Risks of impersonation, manipulation or
deception (e.g. chatbots,deep fakes,
Al-generated content).
Information and transparency
obligation

Common Al systems e.g. spam
filters, recommender
systems, etc.
No specific requlation

4_

—p» Unacceptable risk

l I —p> High risk

Transparency risk

—p» Minimal risk

Artificial intelligence systems

General purpose Al models (GPN\)

GPAI models - Transparency requirements
GPAl with systemic risks - Transparency requirements, risk assessment and mitigation

Data source: European Commission

Acik¢a Yasaklanmasi Gereken Sistemler: Bu
uygulamalar, bireylerin gUvenligi, gec¢im
kaynaklar ve haklari icin kabul edilemez bir risk
olusturdugu duUsUnUlen uygulamalar olarak
nitelenmistir. Asagidaki sekilde
gruplandinimiglardir:

. Zararl manipGlatif 'Ustbiling  teknikleri'
kullonan yapay zeka sistemleri.

. Belirli savunmasiz gruplarn (fiziksel veya
zininsel engelli bireyler) hedef alan
yapay zeka sistemileri.

. Kamu otoriteleri tarafindan veya
adlarna sosyal puanlama amaclaryla
kullanilan yapay zeka sistemleri.

. Hukuki sinirl durumlarda disinda, kolluk
kuvvetlerinin  kullanmasi icin  kamuya
aclk alanlarda canli biyometrik
tanimlama sistemleri.

Dizenlemeye (Sinirlamaya) Tabi Tutulmasi
Gereken Sistemler: Bu sistemler, bireylerin
guvenligi veya temel haklarni olumsuz
etkileyebilecek potansiyele sahip olarak
belirlenmistir ve iki kategori arasinda ayrm
yapmaktadir:

. UrUnlerin gUvenlik bileseni olarak
kullanilan veya AB saglk ve guvenlik
uyumlastirma mevzuati kapsaminda
olan sistemler (6rnegin oyuncaklar,
havacilik, otomobiller, fibbi cihazlar,
asansorler).

. Komisyon'un yetki verilen eylemler
araciligiyla gerektiginde
guncelleyebilecegi eklerde belirtilen
sekiz 6zel alanda kullanilan sistemler.

Bu tUr yUksek riskli yapay zeka sistemleri
piyasaya sUrUGlmeden veya hizmete
konulmadan &nce risk yénetimi, teknik
dayanikliik, veri egitimi ve ydnetimi, seffaflik,
siber gUvenlik gibi bir dizi gereksinimi
karsilamak zorunda oldugu belirtilmistir.

Sinirh Risk Tasiyan Yapay Zeka Sistemleri: Bu
kategori, insanlarla etkilesim halinde olan
(6rnegin, sohbet botlarn), duygu tanima
sistemleri, biyometrik siniflandirma sistemleri ve
goruntu, ses veya video icerigi olusturan veya
maniplle eden yapay zeka sistemlerini
icermektedir. Bu sistemler, sinirl bir seffaflik
yUukUmIUlogUne tabi olmalidir, denmistir.



DisUk veya Minimum Risk Tasiyan Diger
Yapay Zeka Sistemleri: AB icinde
gelistirilebilecek ve kullanilabilecek diger tim
yapay zeka sistemleri, ek hukuki
yOkUmIUOlOklere gerek duyulmaksizin
kullanilabilir. Ancak yine de, yuUksek riskli
olmayan yapay zeka sistemleri saglayicilarni,
yUksek riskli yapay zeka sistemleri icin zorunlu
gereksinimleri génulll olarak uygulamaya
fesvik etmek icin davranis kurallari
olusturulmasi dngdrilmustr.

Gorildigu Uzere AB, yapay zeka sistemlerinin
minimum risk tasiyanlarnin - dahi yUksek risk
tasiyanlar kadar korunakl standartlara sahip
olmasi gerektigini éngdérmektedir. Bu
baglamda yapay zeka uygulamalarinin
olusturulmasi, gelistiriimesi ve kullanimina
istisnai bir bakis acisiyla bakildigi sdylenebilir.

TBMM'ye sunulan yasa taslaginin
gerekcesinde de, “Risk degerlendirmesi ve
uygunluk degerlendirmesi mekanizmalari,
yapay zeka sistemlerinin topluma fayda
saglamasini ve olasi zararlarin en aza
indiriimesini hedeflemektedir. YUksek risk iceren
yapay zeka sistemleri icin 6zel gUvenlik
Onlemleri ve sUrekli izleme mekanizmalari
olusturularak, bu sistemlerin  gUvenilirligi ve
dogrulugu saglanmaldr.” denerek benzer bir
risk bazll yaklasim vurgusu yapilmistir.

Tasarida ayrica, yasak yapay zeka
uygulamalarnin  kullaniimasi, kurallara riayet
etmeyen operatdrler ve denetfim
makamlarina yanhs bilgi saglanmasi gibi
inlaller acisindan “para cezasi “uygulanacagi
dUzenlenmistir.

Netficede mevcut yasa tasarsinin gerek OECD
gerek AB dneri veya dUzenlemelerine yabanci
olmadigini, yapay zeka kullaniminin kullanici
dostu hale getirilebilecegini sdéylemek
mUmkUn. Yasanin son halinin Glkemize yararl
olmasini diliyoruz.

KAYNAKCA:

1. https://cdn.tbmm.gov.tr/KKBSPublicFile/D28/Y2/
T2/ WebOnergeMetni/e50ccc8a-ab9%90-45fa-
a553-76b880c78fb8.pdf

2. hittps://www.europarl.europa.eu/RegData/
etudes/BRIE/2021/698792/
EPRS BRI(2021)698792 EN.pdf

3. https://oecd.qi/en/di-principles



https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf
https://oecd.ai/en/ai-principles

YENi AB YZ REGULASYONUNDA SiRKETLERIN KARSILASABILECEGi SINIRLAMALAR

AV. OGUZHAN SEYMEN

1- Yapay Zeka(YZ) kullanicisi sirketler, AB
Regilasyonu ile neden sinlamalara tabi
tutulabilir?

ilgili regUlasyonun; sadece YZ kullanicisi
sirketler nezdinde degil, artik ginlUk
hayatin ve is hayatinin ayrimaz bir parcasi
haline geldigini séylemek muUmkundur. Bu
da demektir ki gunluk hayatta bir yikic
teknoloji devrimi yasanmakta. Bu devrim
de haliyle “etik ve gUvenlik” tartismalarini
beraberine getiriyor. Dolayisiyla bu
tartismalar, YZ kullanicisi sirketlerin adeta
kulaklarni sinirlamalar ile cinlatacaktir.

2- Regulasyonun getirecegi sinirlamalar,
riskler acisindan hangi kapsamdadir ve
sinlama ne amagcladir?

Ik soruda belirtilene ek olarak, sinrMamanin
amacl, yapay zekanin “guvenli, seffaf ve
etik kurallara uygun sekilde” kullaniimasidir.
Risklerin sinirlama kapsami ise “yuksek riskli
YZ, sinirh riskli YZ, minimal riskli YZ”
seklindedir.

3- Riske gore sinirlandirmalara ne gibi
ornekler verilebilir?

ikinci soruda bahsedilen 3 gruba
bakildiginda;

YUksek riskli YZ sisteminden anlasiimasi
gereken; “saglk, guvenlik, kritik altyapr,
egitim, is ve ydnetim” gibi édnemli riskleri
tasiyan alanlardir. Bunlara érnek olarak da
“otonom araclar, fibbi cihazlar, isci ise alm
yazilimlan” gdsterilebilir.

Sinirlt risk yapay zeka sisteminden
anlasimasi gereken de daha dusUk risk
tasiyip kullanicilarin yine de bilgilendiriimesi

zorunlulugu bulunan sistemlerdir mesela
chat botlar yUz tanima sistemleri ve musteri
hizmetleri bu sisteme érnek verilebilir

Minimal riskli yapay zeka sistemleri de
dUsuk riskli uygulamalar olup &ncekinden
farklh olarak &zel bir regUlasyona tabi
degildir

Mesela oyunlarin yapay zekalar ve e-
posta filtre sistemleri minimal riskteki yapay
zeka sistemi kapsamindadir.

4- yapay zeka sistemini kullanan sirketler
U¢ farkhh grup bakimindan nasil bir
sinlamaya tabi tutuluyor?

Yukandaki tanimlamalardan sonra yine G¢
grubu ayr ayrn degerlendirelim.

A]YUksek riskli yapay zeka sistemlerinde 3
kayda deger sinirlama var ilki kapsamli test
ve sertifikasyon, 2.'si gbzetim ve raporlama,
3.'sU de guvenlik ve seffafliktir.

Mesela bu sinirlamalara; otonom araclarin
guvenlik performansinin surekli izienmesine
raporlanmasi ve ise alim yazilimi
noktasinda adaylarin degerlendirme
kriterlerin acikca belirtilmesi 6rnek
gOsterilebilir.

B] sinirl riskli yapay zeka sistemlerine de
sinirlama bakimindan kullanici
bilgilendirmek ve verileri korumak
onemlidir. S6z gelimi muUsteri hizmetlerinin
chat kodlar kullanicilara bir yapay zeka ile
iletisim kuruldugunu bilgilendirmelidir.

C] minimal riskli sistemler bakimindan da
belirtildigi Uzere &zel bir regUlasyon sahibi
olmayip etik kurallar uyulmasi ve genel veri
korunmanin saglanmasi olmazsa olmazdrr.

5- orneklerde belirtilen hbbi cihazlar, ise
alim yaziimlan ve otonom araclardaki
sinirlamalar; sirketlere ornek olusturmasi
icin biraz daha nasil detaylandirnlabilir?

Tibbi cihazlar bakimindan; medikal
teknoloji sirketi, teshis cihazini piyasaya
sirmeden 6nce klinik denemeler yapmasi



gerekir ve denemelerin sonuclarni idareye,
dUzenleyici kurumlara rapor etmesi gerekir.

Otonom araclar acisindan da mesela bir
otomobil Uretilirken, ilgili otomobili piyasayi
sUrUlmeden dnce guUvenlik festinden
gecmesi gerekmekte olup sonuclara gére
dUzenleyici otoritelere sunulmasi gerekir.

Ise alim yaziimi noktasinda da ayni sekilde,
adaylann nasil degerlendirildigi acik acik
belirtiimeli.

6- Her yazidaki o klasik temenni :)
GUnUmUz dinyasi Avrupa  Birligi'nin - yeni
yapay zeka regulasyonuyla birlikte
muUkemmel bir déndsumden ve devrimden
gecmektedir.

Bu ddnUsumUn ortaya cikardigi sinilamalar
ile de pekala yapay zeka sistemlerinden,
guvenli, seffaf ve etik kurallara uygun
sUrecler beklenmektedir .

RegUlasyon yUksek ve kutsal amaclar
icermektedir. cUnkU sayet yapay zekanin,
diUnyanin geri kalan é&mrinde hayatimizin
olmazsa olmaz bir parcasi haline gelecek
ise bu sinirlamalara konu prensiplere, dmar
verilesi prensipler diyebiliriz.

Yukarida belirtilen her bir sinlama elbette
kisisel verilerin korunmasina ve
uygulamalarin etik olmasina hizmet
etmektedir.

Temennimiz Avrupa Birligi yapay zeka
regUlasyonun uygulayicisi Ulkeler ve AB
regUlasyonuna iliskin cerceve Sozlesmenin
taraflarnin yani sira, Turkiye'nin de yapay
zeka bakimindan yakin zamanda
muhatap olacagdr bu duUzenlemelerden;
sanayi, enerji, tip ve daha bircok hizmet
sektérinde adil, etik ve kisisel wverilerin
korundugu bir dUnya insaasi ile hizmet
saglayici ve kullanicllarin temel hak ve
hUrriyetlerini koruyabilmesidir.

KAYNAKCA:

1.

Avrupa Komisyonu. [Proposal for a
Regulation laying down harmonised rules
on arfificial intelligence (Arftificial
Intelligence Act)]

Kisisel Verileri Koruma Kurumu (KVKK) resmi
web sitesi

AB Dijital Strateji Belgesi



TURKIYE'NIiN ARTIK BiR KRiPTO YASASI VAR
AV. AHMET KALKAN

Kripto piyasasina iliskin yeni
diUzenleme Meclis Genel Kurulu'nda
kabul edildi. DUzenlemeyle
magduriyetlere neden olan yasal
bosluklarnn gideriimesi amaglaniyor.

Yeni kanunla, hizmet saglayicilar icin
sermaye sartl getirildi. Bdylece hem
yatinmci korunacak hem de hizmet
veren firmalara bir dizi yaptirrm
uygulanacak. Kripto para kullanicilari ile
iliskilerin nasil kurulacagr ve kimlik
tespitinin nasil yapllacagr da yasa ile
duUzenlendi.

DUzenlemeye gére hizmet saglayici
kurulus ve faaliyetler icin Sermaye
Piyasasi Kurulu'ndan izin alinacak. Kripto
varliklann ihraci, satisi ve dagitimiicin de
SPK'ya yetki verildi. TUm transfer islemleri
kayit altina alinacak.

Yasaya gore izin almaksizin kripto varlik
hizmet saglayicisi olarak faaliyet
yUrottogu tespit edilen gercek kisiler ve
tUzel kisilerin yetkililerine 3 yildan 5 yila
kadar hapis ve 5 bin ginden 10 bin
gUne kadar adli para cezasi verilecek.

Kripto varlik hizmet saglayict goérevi
nedeniyle kendisine tevdi edilen veya
koruma, saklaoma ve go6zetimiyle
yUkumlU oldugu para veya para yerine
gecen evrak veya senetleri, diger
mallar veya kripto varliklar kendisinin ya
da baskasinin zimmetine geciren kripto
varlk hizmet saglayici ydnetim  kurulu
baskan ve Uyeleri ile diger mensuplari, 8
yildan 14 yila kadar hapis ve 5 bin gune
kadar adli para cezasi ile
cezalandirlacak; kripto varlik hizmet
saglayicinin zararini tazmin edecek.

Sucun, zimmetin aciga cikmamasini
saglamaya yoénelik hileli davranislarla
islenmesi halinde faile 14 yildan 20 yila
kadar hapis ve 20 bin gine kadar adli

para cezasl verilecek. Ancak, adli para
cezasinin  miktar kripto wvarlk hizmet
saglayicinin ve mdasterilerinin - ugradigi
zararn 3 katindan az olamayacak.

izni kaldirilan kripto varlk hizmet
saglayicinin; hukuken veya fiilen
yonetim veya kontrolUnU elinde
bulundurmus olan gercek Kkisi
ortaklarinin, kripto wvarlik hizmet
saglayicinin ya da mausterilerinin
kaynaklarini kendi veya baskalarinin
menfaatine kullandirmak fiillerini
isleyenlere 12 yildan 22 yila kadar hapis
ve 20 bin gune kadar adli para cezasina
hUkmolunacak.

Kanunda "cUzdan" kripto varliklarin
transfer edilebilmesini ve bu varliklann ya
da bu varlklara iliskin &ézel ve acik
anahtarlarin cevrim ici veya cevrim disi
olarak depolanmasini saglayan yazilim,
donanim, sistem ya da uygulamalar
olarak tanimlandi. Kanuna gore, "kripto
varlk" da dagitik defter teknolojisi veya
benzer bir teknoloji kullanilarak
elektronik olarak olusturulup
saklanabilen, dijital aglar Uzerinden
dagitimi yapilan, deger veya hak ifade
edebilen gayri maddi varlklar olarak
tanimlaniyor.

"Kripto varlik hizmet saglayici”,
platformlari, kripto varlk saklama hizmeti
saglayan kuruluslan ve bu Kanuna
dayanilarak yapilacak diUzenlemelerde


https://www.sondakika.com/meclis-genel-kurulu/
https://www.sondakika.com/sermaye-piyasasi-kurulu/
https://www.sondakika.com/sermaye-piyasasi-kurulu/

kripto varliklann ilk satis ya da dagitimi
dahil olmak Uzere kripto varlklarla ilgili
olarak hizmet saglamak Uzere
belirlenmis diger kuruluslar olarak yer
alrken, "kripto varlk sakloma hizmeti"
platform muUsterilerinin kripto varliklarnin
veya bu varliklara iliskin cGzdandan
transfer hakki saglayan 6zel anahtarlarn
saklanmasini, yénetimini veya Sermaye
Piyasasi Kurulunca (SPK) belirlenecek
diger saklama hizmetlerini
tfanimlayacak.

"Platform" kripto varlik alim-satim, ilk satis
ya da dagitim, takas, transfer, bunlarin
gerektirdigi sakloma ve belirlenebilecek
diger islemlerin bir veya daha fazlasinin
gerceklestirildigi kuruluslar olarak
tanimlaniyor.

Kanunla, izinsiz sermaye piyasasi
faaliyetlerinin internet araciligiyla
yUrotoldiogunuon tespit ediimesi halinde
uygulanacak tedbirler hUkim altina
alinlyor. Buna gore, gelisen teknolojiyle
birlikte infernet ortaminda islenen suca
konu yayinlarin icerik veya yer
saglayicisinin - belirlenmesinde  yasanan
sorunlar nedeniyle icerigin cikarilmasi
veya erisimin engellenmesi karari
verilebilecek suclarda yurt ici-yurt disi
ayriminin  kaldirilmis olmasina uygun
olarak izinsiz sermaye piyasasi
faaliyetlerinin internet araciligiyla
yUrUtUlmesinde de yurt ici-yurt disi ayrimi
kaldirihyor. Uygulanacak tedbirlere,
icerigin cikarilmasi tedbiri de ekleniyor.

izinsiz sermaye piyasasi faaliyetlerinin
internet araciigiyla yOrotoldogu tespit
edildiginde, internet araciligiyla yapilan
yayinlarla ilgili olarak icerigin
cikarilmasina veya erisimin
engellenmesine Kurul tarafindan karar
verilecek ve uygulanmak Uzere Erisim
Saglayicilan Birligine gdnderilecek.



YAPAY ZEKA iLE ISLENEN SUCLAR

Av. GOKCEN YUCEL

Girig

Yapay zeka (YZ) teknolojisinin hizli gelisimi,
bircok alanda buyUk firsatlar sunarken,
su¢ dunyasinda da yeni kapilar agcmistir.
YZ, Ozellikle siber suclar, dolandiricilik,
kimlik hirsizhigr ve cesitli yasa disi
faaliyetlerde kullanilarak suclulara
avantaj saglamaktadrr. Bu makalede, YZ
teknolojisinin suc islemek amaciyla nasil
kullanildigini, bu tUr suclann etkilerini ve
Onleyici tedbirlerin neler olabilecegini ele
alacagiz.

Yapay Zeka ile islenen Suclarn Tirleri

Siber Suclar: Yapay zeka, siber saldinlar
dUzenlemek icin gUclu bir arac haline
gelmistir. Ozellikle makine égrenmesi ve
derin 6grenme teknikleri kullanilarak, siber
saldinlar daha sofistike ve etkili hale
getirimektedir. Ormegin, YZ destekli zararl
yazilimlar (malware) ve fidye yaziimlar
(ransomware), sistemleri tespit ediimeden
ele gecirebiimektedir.

Dolandiricihk ve Kimlik Hirsizhig: YZ,
dolandincilik ve kimlik hirsizigi gibi finansal
suclarda da kullanilmaktadir. Yapay zeka
algoritmalar, bUyUk veri setlerini analiz
ederek sahtecilik aktivitelerini tespit
etmekte ve bu aktiviteleri
gerceklestirenlerin izini sGrmekte
kullanilmaktadir. Ancak, ayni teknolojiler
suclular tarafindan da kimlik bilgilerini
calmak ve sahte hesaplar olusturmak icin
kullanilabilmektedir.

Deepfake Teknolojisi: Deepfake, yUz
tanima ve video manipUlasyonu
teknolojilerini kullanarak sahte video ve
ses kayitlan olusturma ydntemidir. Bu
teknoloji, sahte haberler yaymak,
dolandincilik yapmak veya itibar suikasti
dUzenlemek icin kullanilabili. Ornedin,
deepfake videolan kullanilarak 0Onl0
kisilerin itibarlan zedelenebilir veya sahte
kimliklerle yasa disi islemler yapilabilir.

Yapay Zeka Suglarnnin Etkileri

YZ ile islenen suclar, bireyler, kurumlar ve
toplum Uzerinde derin ve genis kapsamli
etkilere sahiptir. Kimlik hirsizhigr ve
dolandincilk, magdurlarin mali kayiplar
yasamasina neden olabilrken, deepfake
teknolojisi, bireylerin ve kurumlarin
itibarlanni zedeleyebilir. Ayrnica, bu t0r
suclar guven kaybina neden olmakta ve
dijital dunyada daha fazla gUvenlik
onlemi alinmasini zorunlu kilmaktadir.

Bireysel Etkiler: YZ destekli kimlik hirsizigi ve
dolandiricilik, bireylerin mali gUvenligini
tehdit etmektedir. Kimlik bilgileri ¢alinan
kisiler, bu Dbilgilerin k&tUye kullaniimasi
sonucu ciddi mali kayiplar yasayabilir ve
uzun sureli hukuki sorunlarla ugrasmak
zorunda kalabilirler.



Kurumsal Etkiler: Sirketler, YZ destekli siber
saldinlar nedeniyle bUyUk mali kayiplar
yasayabilirler. Bu t0r saldirilar, veri
inlallerine yol acarak sirketlerin  muUsteri
bilgilerini tehlikeye atabilir ve marka
itibarlarnni zedeleyebilir.

Toplumsal Etkiler: Deepfake videolarn ve
diger YZ destekli manipUlasyon teknikleri,
toplumsal gUveni zayiflatabilir ve yanls
bilgilendirme kampanyalarina zemin
hazirlayabilir. Bu tUr teknolojiler, secimler
ve diger demokratik sUrecler Uzerinde
olumsuz etkilere sahip olabilir.

Onleyici Tedbirler

YZ ile islenen suclarla mUcadele etmek
icin c¢esitli stratejiler ve teknolojiler
gelistiriimektedir. Bu tedbirler arasinda
yasal dUzenlemeler, teknolojik c¢c&zUmler
ve bilinclendirme kampanyalari
bulunmaktadir.

Yasal Duzenlemeler: YZ teknolojilerinin
kétlye kullanimini énlemek icin gUclU
yasal cerceveler gereklidir. Yasal
dUzenlemeler, YZ'nin etik kullanimini tesvik
ederken, ko&tUye kullanim durumlarnnda
caydinci cezalar 6ngdrmelidir.

Teknolojik C&zUmler: Yapay zekanin suc
amach kullanimini tespit etmek ve
Oonlemek icin gelistirilen teknolojik
cdzOmler dnemlidir. Ornegdin, YZ destekli
gUvenlik sistemleri, siber saldinlarn tespit

etmek ve engellemek icin kullanilabilir.
Ayrica, deepfake videolarnin tespitine
yonelik algoritmalar gelistirilerek bu t0r
sahte iceriklerin yayiimasi énlenebilir.

Bilinclendirme Kampanyalari: Bireylerin ve
kurumlarin YZ ile islenen suclara karsi
bilinclendirilmesi dnemlidir. Bu ft0r
kampanyalar, potansiyel tehditler
hakkinda bilgi verirken, guvenli internet
kullanimi ve veri koruma konusunda da
farkindalik yaratabilir.

Sonug¢

Yapay zeka teknolojileri, su¢c dunyasinda
yeni ve karmasik tehditler olustururken,
ayni zamanda bu tehditlerle basa cikmak
icin yeni ¢co6zUmler de sunmaktadir. YZ ile
islenen suclarla etkili bir sekilde mUcadele
edebilmek icin, yasal dUzenlemeler,
teknolojik yenilikler ve bilinclendirme
kampanyalar gibi cok yoénlU yaklasimlar
gereklidir. Bu sekilde, YZ'nin
potansiyelinden vyararlanirken, k&toye
kullanimi da engellenebilir.



