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B Ü L T E N İ M İ Z D E

Teknoloji, bizlerin takip edemeyeceği hızda gelişmekte ve
hayatımızın ayrılmaz bir parçası haline gelmektedir. Her gün
gelişen teknolojiye ayak uydurmak biz hukukçular için zorunlu hale
gelmiştir. Yapay zeka, blockchain, fintech, NFT, fikri ve sınai
mülkiyet, internet, e-ticaret, kişisel verilerin korunması gibi
kavramların insan hakları, ceza hukuku, sözleşmeler hukuku gibi
hukukun temel alanlarında incelemek ve bunlar hakkında bilgi
sahibi olmak biz hukukçuların bakış açısını geleceğe
yönlendirecektir. 
Aynı zamanda bu kazanımlar ile hukukçular, bilişim dünyasında
yoğun zaman geçiren milyarlarca insanın işlem güvenliğini
sağlamak ve dijital anlamda da geleceğe temiz bir dünya bırakmak
görevi de üstlenmektedir .
Bu düşünceler ile bizler de bilişim ve hukukun kesiştiği
alanlardaki gelişmeleri takip ederek siz değerli okuyucularımıza
aktarabilmek, *yeni çıkan yasal düzenlemeleri sizlerle
buluşturabilmek adına Bursa Barosu Bilişim Hukuku
Komisyonu olarak sizlere her ay bülten hazırlıyoruz.
Bilişim hukuku alanında meslektaşlarımızın sizler için hazırladığı
makaleleri, haberleri, dizi, film ve kitap önerilerini ve daha birçok
içeriği her ay bültenimizden takip edebilirsiniz.
Bültenimizin siz okuyucularımız için bilgi verici olmasını ve
okurken keyifli zaman geçirmenizi temenni ediyoruz. 
Saygılarımızla. 



COLORADO’DA BEYİN DALGALARININ HASSAS KİŞİSEL VERİ OLARAK KABULÜ  

AV. İREM NALBANT 

17 Nisan 2024 tarihinde Amerika Birleşik 
Devletleri’nin Colorado Eyaletinde kabul 
edilen bir yasa tasarası ile meclis,”sinirsel 
veri” olarak nitelediği ve tanımladığı 
cinsten verileri koruma altına aldı. Bu 
yazımızda, Colorado Tüketici Yasasının bir 
parçası olarak düzenlenmiş olan Colorado 
Mahremiyet Yasası kapsamında “hassas 
veri”lerin bir parçası olarak konumlandırılan 
sinirsel verilerin dahil ediliğ i koruma 
kapsamını inceleyeceğiz. 

Colorado Mahremiyet Yasası madde 3’te 
( C O R E V S T § 6 - 1 - 1 3 0 3 ) K a n u n 
kapsamındaki terimlerin tanımlarına yer 
verilmiştir.  
3. Maddenin 24. f ıkrasında yapılan 
değişiklik ile kanun koyucu, hassas veri 
tanımına eklediği (d) bendi ile biyolojik 
veri ler i de hassas yerden saymışt ı r. 
Akabinde kanun koyucu biyolojik veriyi şu 
şekilde tanımlamıştır:  

“Biyolojik veri, bir bireyin vücudunun veya 
vücut fonksiyonlarının biyolojik, genetik, 
biyokimyasal veya fizyolojik özelliklerinin, 
bileşimlerinin veya faaliyetlerinin teknolojik 
işleme, ölçme veya analiz yoluyla üretilen 
karakterizasyonunu sağlayan verileri ifade 
eder. Bu veri, kimlik amaçlarıyla kullanılan 
veya kullanılması amaçlanan diğer kişisel 
verilerle tek baş ına veya bir arada 
kullanılan verileri içerir.  

Biyolojik veri, sinirsel verileri de içerir. Sinirsel 
veri, bir bireyin merkezi sinir sistemi veya 
periferik sinir sistemlerinin, beyin ve omurilik 
dahil olmak üzere, faaliyetlerini içeren 
bilgileri ifade eder ve bir cihazın yardımıyla 
işlenebilen veya işlenebilen verileri ifade 
eder.” 

Biyolojik veri ile yakın görülebilecek genetik 
veri ve sağlıkla ilgili veri kavramları da 
kanunda tanımlanmış ve aralarındaki fark 
şu şekilde ortaya konmuştur: 

“'Genetik veri', bir doğal kişinin miras aldığı 
veya edindiği genetik özelliklerine ilişkin 
kişisel verileri ifade eder. Bu veriler, ilgili 
doğal kiş inin f izyoloj is i veya sağ l ığ ı 
hakkında benzersiz bilgiler verir ve özellikle 
ilgili doğal kişinin biyolojik bir örneğinin 
analizinden kaynaklanır. 

'Biyometrik veri', bir doğal kişinin fiziksel, 
fizyolojik veya davranışsal özelliklerine ilişkin 
belirli teknik işlemlerden kaynaklanan kişisel 
verileri ifade eder. Bu veriler, ilgili doğal 
kişinin benzersiz kimliğini sağlayan veya 
d oğ r u l a y a n y ü z g ö r ü n t ü l e r i v e y a 
daktiloskopik veriler gibi özellikler içerir. 

'Sağlıkla ilgili veri', bir doğal kişinin fiziksel 
veya zihinsel sağlığı ile ilgili kişisel verileri 
ifade eder. Bu veriler, sağlık hizmetlerinin 
sunulmasını içerir ve ilgili doğal kişinin sağlık 
durumu hakkında bilgi verir.” 

Yeni kanun düzenlemesi sayesinde biyolojik 
ve sinirsel veriler için de, Colorado Gizlilik 
Yasası'nın parmak izleri, yüz görüntüleri ve 
diğer hassas biyometrik verilere verdiği 
korumalar sağ lanmış bulunuyor. Bu 
kapsamda tüketicilerin biyolojik ve nöral 
verileri için de bu verilere erişme, silme ve 
düzeltme hakkı, ayrıca verilerinin hedefli 
reklam için satışı veya kullanımından 
vazgeçme hakkı bulunmakta.  
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Şirketler ise bu tür verileri nasıl işledikleri 
konusunda s ık ı düzenlemelere tabi 
tutulacak ve hangi tür verileri topladıklarını 
ve bu veriler için planlarını açıklamak 
zorunda kalacaklar. Bu yasal adım, belirgin 
düzen ley ic i çe rçeve le r o lmaks ı z ın 
nöroverinin kontrolsüz toplanması ve 
kullanılmasının beraberinde getirdiğ i 
risklerin artan bir farkındalığını yansıtıyor. 

Tüketiciler olarak, uygulamalar ve dijital 
hizmetler aracılığıyla kişisel verilerimizin, e-
posta adreslerimizin, sosyal bağlantılar, 
tarama geçmişimiz gibi birçok izimizin 
toplandığı ve satıldığı bilgisine aşinayız. 
Peki bu yeni yasa tasarısını tetikleyen 
teknolojik gelişme neydi? Şirketler hangi 
yollarla beyin aktivitelerimizle etkileşime 
geçiyor? 

Uzman lara göre , Meta, App le ve 
Snapchat gibi büyük teknoloji şirketlerinin 
dahil olmasıyla nöroteknoloji endüstrisi 
genişlemeye hazır durumda. 

Bu tür teknolojilerin arkasındaki şirketler, 
kullanıcıların  düşünceleri, duyguları ve 
niyetlerinin temelini oluşturan elektrik 
sinyallerine, yani beyin aktivitesi kayıtlarına 
erişebilmekte. 

Bir pazar analizine göre, 2019'dan 2020'ye 
kadar nöroteknoloji şirketlerine yapılan 
yatırımlar küresel olarak yaklaşık %60 arttı 
ve 2021'de yaklaşık 30 milyar doları buldu.  

Endüstri, Elon Musk'ın birleşke olan X'te, 
şirketlerinden biri olan Neuralink tarafından 
üretilen bir beyin-bilgisayar arayüzünün ilk 
kez bir kişiye implant edildiğini duyurduğu 
Ocak ayında dikkat çekti. Musk daha 

sonra hastanın tamamen iyileştiğini ve artık 
sadece düşünceleriyle bir fareyi kontrol 
edeb i ld iğ i n i ve çev r im iç i sa t ranç 
oynayabildiğini söyledi. 

Neurorights Vakfı tarafından yayınlanan 
rapora göre, 30 nöroteknoloji şirketini 
inceleyerek gizlilik politikalarının ve kullanıcı 
söz le şmele r in in u lu s la ra ras ı g i z l i l i k 
standartlarıyla nasıl uyumlu olduğunu 
araştırıldı. Rapor, yalnızca bir şirketin kişinin 
nöral verilerine anlamlı bir şekilde erişimi 
sınırladığını ve neredeyse üçte ikisinin belirli 
koşullar altında verileri üçüncü taraflarla 
paylaşabileceğini buldu. İki şirket ise böyle 
verileri zaten sattıklarını ima etti. 

Teknolojideki gelişmeler artık toplanan 
veri ler in beyin dalgalarımıza kadar 
genişlemesine neden oldu. Her ne kadar 
bu teknolojilerin kullanıcı yüzdesi sosyal 
medya kullanımı kadar genişlemiş olmasa 
da, nörolojik hassas verilerin yalnızca 
toplumun faydasına kullanılacağ ının 
devlet tarafından garanti edilebilmesi şart. 
Colorado, ABD’de bu kapsamda yasal 
düzenleme getiren ilk eyalet oldu. 

KAYNAKÇA: 

1. https://leg.colorado.gov/sites/default/files/
2024a_1058_signed.pdf 

2. https://codes.findlaw.com/co/tit le-6-
consumer-and-commercial-affairs/#!
tid=NE650C25004A511ECAAA4BFDA5FCB9
6C8 

3. https://www.nytimes.com/2024/04/17/
science/colorado-brain-data-privacy.html
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REKABET KURULUNDAN THREADS HAMLESİ	                                          

AV. EDANUR AKINCI KARAŞ 

Meta'nın, Twitter yani yeni adıyla X'e 
rakip olarak çıkardığı metin tabanlı 
“Threads” uygulaması, 29 Nisan 2024 
tarihi itibariyle Türkiye'de geçici olarak 
kapatıldı. Peki Türkiye pazarından bu ani 
çekilmeye ne sebebiyet verdi? 

Elon Musk’ın geçtiğimiz yıl eski ismiyle 
Twitter’ı satın alması ile Mark Zuckerberg, 
her geçen gün değişen sosyal medya 
dünyasında büyük bir adım atarak 
Twitter’ ın hakimiyetine doğ rudan 
meydan okuyan bir rakip olarak kabul 
edilen Threads’i tanıtmıştı. 

 

Elbette bu eşzamanlı tanıtımın belirli 
a m a ç l a r ı v a r d ı . B u d u r u m d a 
Z u c k e r b e r g , T h r e a d s g i b i y e n i 
platformlar sayesinde tekelleşmeyle ilgili 
yasal eylemler in r isk ini azaltmayı 
amaçlıyor; kullanıcılara geleneksel 
platformlara alternatif sunan kısa ömürlü 
içerik, çoklu ortam paylaşımı ve grup 
etkileşimi gibi yeni trendlere dokunarak 
taze bir alternatif sunmayı hedefliyordu. 
Aynı zamanda veri gizliliği ve yanlış bilgi 
paylaş ımı konularındaki tartışmalar 
Facebook’un itibarına zarar vermişken 
Threads Zuckerberg’e, bu sorunların 
bazılarını geride bırakarak yeni bir 
platformla temiz bir sayfa açma fırsatı 
sunmaktaydı. 

İnternet kullanıcılarının kısa metinler 
halinde o anki durumları anlatmalarına 
yardımcı olan ve bu kısa metinlerin içine 
f o t oğ r a f v e m e t i n e k l e n e b i l m e 
paylaşımlarına  ismi verilen  ve Twitter ile 
günlük hayatımıza giren mikrobloglama 
eylemi; Twitter’ın ‘X’ e dönüşümü ile 
belirli bir duraksama dönemine girmişti. 
Zuckerberg, Threads’i tanıtarak Twitter’ın 
uzun süreli hakimiyetine meydan okuma 
fırsatı bulmuş; Kullanıcıları Twitter’dan 
uzaklaştırmak için tasarlanmış özelliklerin 
benzersiz bir kombinasyonunu Threads 
ile hayata geçirerek, rekabeti yeni bir 
boyuta taşımıştı. 

 

Ancak tüm bu sistematik ve analitik 
çalışmalar Türkiye kapsamında sekteye 
uğradı; META'dan yapılan açıklamada, 
Rekabet Kurumu'nun Threads i le 
Instagram arasında veri paylaşımını 
yasaklayan geçici bir tedbir kararı aldığı 
vurgulandı. 

Açıklamada, "Bu geçici tedbir kararına 
k a t ı l m a m a k l a b i r l i k t e T ü r k i y e 
Cumhuriyeti'nin tüm hukuki şartlarına 
uyduğumuza inanıyoruz ve bu karara 
itiraz edeceğiz. Rekabet Kurumu'nun 
geçici tedbir kararı, bize Türkiye'de 
Threads'i geçici olarak durdurmak 
dış ında hiçbir seçenek bırakmıyor. 
Rekabet Kurumu ile yapıcı bir şekilde 
iletişim kurmaya devam edeceğiz ve 
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Threads'i Türkiye’deki insanlara mümkün 
olan en kısa sürede tekrar sunmayı 
umuyoruz" ifadelerine yer verildi. 

Türk iye'deki Threads kul lanıc ı lar ı , 
profillerini tamamen silebilecekken, 
silmeden dondurabilme seçeneği ile 
Threads Türkiye'ye döndüğü takdirde, 
profilini dondurmayı seçen kişilerin 
gönderileri ve başkalarıyla etkileşimleri 
tekrar görünür olacak. 

META yönünden kronolojik gelişmeler bu 
şekildeyken, bir de Türkiye Rekabet 
Kurulu yönünden durumu ele alalım: 

Bilindiği üzere META grubu; Facebook, 
Instagram gibi milyonlarca kişiye yıllardır 
hizmet veren kuruluş larıyla, büyük 
kitlelere sahip bir şirket. Rekabet Kurumu 
Meta’nın, pazarda uzun yıllardır faaliyet 
göstermesi sebebiyle kapsamlı ve 
detaylı veri birikimine sahip olduğunu, 
ku l lan ıc ı büyük lüğü ve çeş i t l i l iğ i 
nedeniyle reklam verenler tarafından 
Meta hizmetlerinin cazip hale geldiğini 
vurguladı.  

 

Meta’ya hizmet geliştirme amacıyla 
daha fazla kaynak ayırabilmesine imkân 
sağladığı ve rakiplerin reklam verenlere 
ve dolayısıyla finansal kaynaklara 
erişimini zorlaştırdığı, bu çerçevede 
META’nın faaliyetlerinin pazarda giriş 
engeli oluşturduğu belirtildi. Ayrıca, 
META’nın sunduğu temel hizmetler ve 
ilişkili hizmetler ile birlikte bir ekosistem 
olarak faal iyette bulunduğu, bu 
durumun, META’nın her bir hizmetten 
edindiği gücü ve birikimi diğer bir 

hizmetine aktarmasını mümkün kıldığı ve 
p a z a r g ü c ü n ü a r t t ı r d ı ğ ı 
değerlendirmesinde bulunuldu.      

Tüm bunların yanı sıra, Threads ve 
Instagram uygulamalarını bağlamak 
suretiyle kullanıcılara onay seçeneği 
sunulmadan veriler birleştirilmiş; telafisi 
güç zararlara yol açabileceği ve hakim 
durumunu kötüye kullandığı şüphesi 
üzer ine baş lat ı lan soruş turmada, 
uygulama için geçici tedbir kararı 
verilmişti. 

T h r e a d s , I n s t a g r a m ü z e r i n d e n 
kullanıcılarına yayınladığı mesaj ile 
Türkiye’deki Threads topluluğuna değer 
verdiklerini vurguluyor ve Rekabet 
Kurumu'yla iletişimini sürdürerek yakında 
geri dönmeyi umut ediyor. 

 

KAYNAKÇA: 

1. https://pitstop.com.tr/twitter-x-threads/ 

2. https://eksisozluk.com/microblogging--2143383 

3. https://www.ntv.com.tr/teknoloji/xinen-buyuk-
rakibi-threads-turkiyede-
kapatildi,G6It1bRDb02Vof6wJljwZA 

4. https://www.donanimhaber.com/beklenen-oldu-
threads-turkiye-de-resmen-erisime-
kapatildi--176769 
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METAVERSE VE SUÇUN MANEVI UNSURU  1

AV. GÖKÇEN YÜCEL 

https://www.linkedin.com/in/gokcen-yucel-99426a7b/ 

Özet- Ceza hukuku bağlamında bir 
suçun ortaya çıkabilmesi için suç olarak 
tanımlanan eylem ile fail arasında 
suçun manevi unsuru olarak tabir edilen 
bir psikolojik bağlantı aranmaktadır.  
İçerisinde yaşadığımız fiziksel dünyada 
işlenen suçlarda bu bağlantı insanın 
zihninde meydana gelen iradenin onun 
eylemleri üzerinde yer alan kast veya 
taksir şeklindeki yansıması üzerinden 
tespit edilmektedir. Oysa ki; Metaverse 
adı verilen sanal evrenlerde bir insanın 
eylemi ile onun iradesi arasındaki 
bağ lantı Metaverse’e giriş imkânı 
sağlayan çeşitli araçlar vasıtasıyla 
kurulmaktadır. Başka bir deyiş le, 
iradenin eyleme dönüşümü sırasında 
g e r ç e k d ü n y a d a n f a r k l ı o l a r a k 
M e t a v e r s e ’ t e ç e ş i t l i a r a ç l a r 
kullanılmaktadır. 

Bu noktada ifade etmek gerekir ki; 
Metaver se içe r i s i nde b i r suçun 
oluştuğundan söz edebilmek için bir 
insanın suça konu eylemlerine ilişkin 
iradesinin Metaverse evrenine tam ve 

doğru olarak aktarılması son derece 
önem arz etmektedir. Zira ancak bu 
şekilde bahse konu suç manevi unsur 
yönünden bu insana ait olabilecektir. Bu 
makalede Metaverse içerisinde işlenen 
bir suçun bir insana isnat edilebilmesi 
için gerekli olan manevi unsurun tespit 
edilmesinde yaşanabilecek muhtemel 
birtakım problemler hakkında bilgi 
v e r i l m e k t e v e b u p r o b l e m l e r i n 
çözümüne yönel ik bazı tedbir ler 
önerilmektedir. Nitekim suçun manevi 
unsu ru doğ ru b i r şek i lde tesp i t 
edilemezse esasen masum olan bir 
insana suç isnadında bulunulabilecek 
ve belki de bu insanın suçlu olduğuna 
yönelik hüküm verilebilecektir. Böylesi 
durumların önüne geçilebilmesi için 
Metaverse’te işlenebilecek suçların 
belir lenmesi, bu suçların manevi 
u n s u r l a r ı n ı n t e s p i t i n o k t a s ı n d a 
a l ı n a b i l e c e k t e d b i r l e r i n o r t a y a 
koyulması ve bu tedbirlerin bağlayıcı 
b i r t a k ı m d ü z e n l e m e l e r h a l i n e 
dönüştürülmesi icap etmektedir. 

I. GİRİŞ 

M e t a v e r s e t e r i m i i l k k e z N e a l 
Stephenson tarafından 1992 yılında 
“Snow Crash” isimli romanda kullanılmış 
olup romanda bu terim insanların çeşitli 
sanal gerçeklik aparatları kullanarak 
bağlandıkları iş, eğlence ve sosyal 
aktivite yapabilecekleri sanal bir evreni 
tanımlıyordu [1]. 1999 yılında vizyona 
giren Matrix isimli bilim kurgu filminde ise 
insan zihninin çeşitli araçlar kullanılarak 
b ağ l a n d ığ ı s a n a l b i r d ü n y a d a 

 Bu çalışma hakem incelemesinden geçtikten sonra 06-08 Mart 2024 tarihlerinde düzenlenen 1

3’üncü Uluslararası Bilimsel Araştırmalar Kongresi’nde ingilizce bildiri olarak sunulmuştur. Orijinal 
İngilizce metne ISBN: 978-625-367-663-6 nolu bildiriler kitabından ulaşabilirsiniz. Bkz: Gökçen 
Yücel, Mustafa Aykut, “Metaverse and Moral Element of Crime”, SILK ROAD 3. International 
Scientific Research Congress, March 6-8, 2024, Samarkand, Uzbekistan.
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t o p l u m l a r ı n s a n k i g e r ç e k b i r 
dünyadaymış gibi yaşadıkları konu 
ediliyordu [2].  İnsanlar sanal bir 
dünyada içerisinde zihinleri bu sanal 
dünyaya bağlı olarak yaşıyorlardı [3].  
Öyle ki; bu sanal dünyada yaşananlar 
gerçeklik kavramını dahi tartışılır hale 
getirmişti [3]. 

Bu makalede metaverse içerisinde 
işlenebilecek birtakım suçların teşekkül 
etmesi için manevi unsur yönünden 
dikkate alınması gereken bazı önemli 
hususlar inceleme konusu yapılmaktadır. 
Nitekim manevi unsur suçun psikolojik ve 
insanın iç dünyasıyla ilgili bir boyutu olup 
[16], insanların Metaverse’e yansıttıkları 
iradesi Metaverse’e girerken kullandıkları 
bir takım elektronik araçlar vasıtasıyla bu 
sanal evrende görünür hale gelmektedir 
[1-2]. Bu noktada, bahse konu araçların 
insanların gerçek iradesini ne derece 
d oğ r u b i r şe k i l d e M e t a v e r s e ’ e 
yansıtabildiği hususuna dikkat etmek 
gerekecektir. Zira bir suçun işlenebilmesi 
için gerekli olan manevi unsur insanın 
iradesiyle doğrudan ilgilidir [16].  

II. METAVERSE’E ER İŞİM İÇ İN 
KULLANILAN ARAÇLAR 

Gerek “Snow Crash” romanında tasvir 
edi len gerekse “Matr ix” f i lminde 
anlatılan sanal evrene insanların çeşitli 
araç ve aparatlarla bağlandıkları ifade 
e d i l e b i l i r. A n c a k “ S n o w C r a s h ” 
romanında kullanılan sanal gerçeklik 
aparatları [1] ile “Matrix” filminde insan 

zihninin sanal evrene bağlanması için 
kullanılan araçlar [2] nitelik olarak 
birbirinden farklıdır. Bahse konu aparat 
ve araçlar aşağıda ayrı başlıklar altında 
izah edilmektedir.  

A. Sanal Gerçeklik Aparatları 

Zira sanal gerçeklik aparatları öncelikle 
duyu organını kullanmak suretiyle 
beyinde bu duyu organını çalıştıran 
bölgenin aktive olmasını ve böylece 
duyunun hissedilmesini sağlamaktadır 
[4] . Örneğ in, bi r sanal gerçekl ik 
gözlüğünü kullanan kişi gözünün önüne 
iletilen görüntü sayesinde kendisini üç 
boyutlu farklı bir evrenin içerisinde 
hissedebilmektedir [5]. Bunun da 
ötesinde, günümüzde sanal gerçeklik 
aparatıyla insan gözünün elde ettiği 
görüntünün beyin üzerinde ortaya 
çıkardığ ı etki beyin sinyallerinden 
ölçülmek suretiyle bu aparatın göze 
i l e t t iğ i g ö r ü n t ü ü z e r i n d e ç e ş i t l i 
iyileştirmeler yapılarak beynin kendisine 
iletilen görüntü sinyallerini daha iyi 
kavraması üzer ine çeş i t l i bi l imsel 
çalışmalar yapılmaktadır [6].   

B. Beyin Bilgisayar Ara Yüzleri (BCI) 

Öte yandan, “Matrix” filmine konu olan 
sanal evrene bağlantı için kullanılan 
araçların ne olduğunu anlamak için 
öncelikle beyin bilgisayar ara yüzü 
kavramını anlamak icap etmektedir. 
Beyin bilgisayar arayüzü insana ait 
motor sinir sistemi kullanılmaksızın 
elektromekanik bir kol gibi herhangi bir 
çevre biriminin beyin ile ilgili çevre birimi 
arasında doğrudan iletişim kurmak 
s u r e t i y l e k u l l a n ı m ı n a i m k â n 
sağlamaktadır [7]. Böylece beyinden 
al ınan s inyal ler in BCI aracı l ığ ıy la 
elektronik olarak okunması sayesinde 
özürlü bir insanın tekerlekli sandalyesine 
yön vermesi mümkün olabilmektedir [7].  

BCI teknolojisine güncel bir örnek de 
Neurolink cihazıdır [8].  Elon Mask’ın 2016 
yılında kamuoyuna açıkladığı Neurolink 
isimli cihaz doğrudan kafatasının içinde 
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beynin dış yüzeyine entegre edilmek 
suretiyle çalışmakta olup beyinden 
gelen elektriksel sinyalleri okumanın yanı 
s ı ra bey ine e lekt r ikse l s inyal da 
gönderebilen bir beyin bilgisayar ara 
yüzüdür (BCI) [8]. Neurolink ve benzeri 
ürünler geliştiren şirketler insanların 
zihinlerini metaverse gibi sanal evrenlere 
entegre etmek üzere gelecek nesil 
BCI’ları geliştirmek için çalışmalarını 
sürdürmektedir [9]. Öyle ki; bu BCI’lar 
vasıtasıyla insana ait beş duyunun 
doğrudan insan zihninde canlandırılması 
uzun dönem hedef le r i a ras ında 
gösterilmektedir [9]. Örneğin; uzaktaki 
bir gıdanın tadının doğrudan insan 
zihninde canlandırılması veya insan 
beyinlerinin doğrudan birbir leriyle 
iletişime geçebilmesi ve birbirlerinin 
d u y g u l a r ı n ı h i s s e d e b i l m e s i B C I 
endüstrisinin uzun dönem hedefleri 
aras ında yer a lmaktadı r [9] . Bu 
anlamda, BCI endüstrisinin insan beyni 
ile sanal evren arasındaki bağlantıya 
ilişkin uzun dönem hedeflerinin “Matrix” 
f i lminde iş lenen insan bi lg i sayar 
etkileşimine [3] benzediği ifade edilebilir. 
BCI endüstrisindeki gelişmelere paralel 
bir şekilde sanal evren insan etkileşimi 
için bugün gerekli olan sanal gerçeklik 
aparatlarının uzun dönemde ortadan 
kalkması ve bu etkileşimin insan beyninin 
doğrudan bilgisayar ile bağlantıya 
geçecek şekilde sağlanması teknolojik 
gelişme ile mümkün hale gelebilecektir. 
Nitekim laboratuvar ortamında yapılan 
bilimsel bir çalışmada insan beyin 
hücrelerine elektrotlar vasıtasıyla ping 
pong oyununun nasıl oynanacağ ı 
öğretilebilmiştir [10]. Yapılan bu deney 
insan beyin hücrelerine dışarıdan 
elektriksel birtakım sinyaller gönderilmek 
s u r e t i y l e h ü c r e l e r e e ğ i t i m 
verilebileceğ ini göstermektedir. Bu 
durum “Matrix” filminin ana karakteri 
olan Neo’nun BCI bağlantısı yoluyla 
b i l g i s a y a r ü z e r i n d e n K u n g F u 
öğrenmesine benzetilebilir [11]. Filimde 
Neo öğrendiği Kung Fu’yu sanal evren 

içerisinde dövüşürken kullanabilmektedir 
[12].  

III. SUÇ İLE SANAL GERÇEKLİK 
A P A R A T L A R I V E B C I 
ARASINDAKİ İLİŞKİ 

Günümüzde sanal gerçeklik aparatları 
ile metaverse gibi sanal evrenlere erişim 
imkânı sunulmaktadır [13].  

Bununla birlikte, yukarıda ifade edildiği 
üzere BCI’lar üzerinden insana ait beş 
duyunun sanal evrenlerde insan 
zihninde canlandırı lmasına yönelik 
çalışmalara devam edilmektedir. O 
halde, metaverse gibi sanal evrenlerde 
insanların gerçekleştirdiği eylemlerin suç 
teşkil edip etmediği günümüzde sanal 
gerçeklik aparatlarına, gelecekte ise 
BCI’lara bağlı olarak tartışma konusu 
olabilecektir. Nitekim bir insanın iç 
dünyasında meydana gelen suç işleme 
fikrinin metaverse evreni içerisinde hayat 
bulabilmesi için bu evren içerisinde 
bahse konu fikir ile uyumlu birtakım 
eylemlerin icra edilmesi gerekecektir.  

Örneğin metaverse içerisinde gerçek 
para birimi üzerinden bir değere sahip 
sanal bir ayakkabının bir avatar 
tarafından başka bir avatardan alınıp 
uzaklaştırılması eylemi gerçek dünyada 
bilişim sistemleri yoluyla dolandırıcılık 
suçu olarak nitelendirilebilecek iken 
metaverse içerisinde bu eylem sanal bir 
hırsızlık olarak kabul edebilecektir [14].  
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Sanal ayakkabıyı alıp uzaklaşan avatarı 
kontrol eden gerçek kişinin kullandığı 
sanal gerçeklik aparatlarının veya BCI 
ekipmanının kişinin zihninde meydana 
gelen suç işleme iradesini mi yoksa farklı 
bir iradeyi mi metaverse evrenine 
yansıttığ ı suçun meydana gelmesi 
noktasında oldukça önemli bir husustur. 
Başka bir deyişle, bu kişinin gerçek 
iradesinin sanal ayakkabıyı ele geçirmek 
olup olmadığı suçun teşekkül edebilmesi 
için incelenmesi gereken önemli bir 
noktadır. Şöyle ki; kişi esasen avatarı ile 
s a n a l a y a k k a b ı y ı a l ı p g i t m e k 
istememesine rağmen kullandığı sanal 
g e r ç e k l i k a p a r a t l a r ı v e y a B C I 
ekipmanları metaverse evrenine bu 
doğrultuda sinyaller iletebilecektir.  

A. Suç ile BCI Arasındaki İlişki 

Öncelikle, bu husus BCI açısından ele 
alınabilir. Örneğin, BCI kullanarak bir 
bilgisayarı kontrol edebilen özürlü bir 
insanın başkasına ait cinsellik unsuru 
taşıyan birtakım resimleri onun rızası 
o l m a k s ı z ı n i n t e r n e t o r t a m ı n d a 
yayımlamak amacıyla BCI üzerinden 
bilgisayara gerekli elektriksel sinyalleri 
göndermesi sırasında henüz bilgisayarda 
i n t e r n e t t e y a y ı m l a m a e y l e m i 
gerçek le şmeden bu amacından 
vazgeçse dahi BCI bilgisayara içeriğin 
yayımlanması için elektriksel sinyaller 
gönderebilecektir [15]. Bu durumda, 
kasten işlenebilen bir suçun teşekkül 
edebilmesi için gerekli olan manevi 
unsurun varlığından söz edilemeyeceği 
kanaatindeyiz. Zira suçun teşekkül 
edebilmesi için suça konu eylemin 
psikolojik olarak da faile atfedilebilir 
olması gerekir [16]. Oysa ki; bahse konu 
olayda özürlü insanın BCI üzerinden 
suça konu res im le r in in te r net te 
yayımlanmasına yönelik beyin sinyallerini 
bilgisayara iletmesinin hemen akabinde 
bu eylemden vazgeçmesine rağmen, 
BCI tarafından bilgisayara bahse konu 
resimlerin internette yayımlanmasına 
yönelik sinyaller gönderildiği için artık bu 

eylem ile failin iradesi arasında psikolojik 
bir bağlantıdan söz edilemeyecektir. 
Nitekim hukukumuzda düzenlenen 
“gönüllü vazgeçme” kurumu gereği bir 
suçun icra hareketleri sırasında veya 
suçun icra hareketleri tamamlansa dahi 
neticenin henüz gerçekleşmediği bir 
anda suç işleme iradesi gönüllü olarak 
o r t a d a n k a l k t ı i s e k i ş i y e c e z a 
verilmeyecektir [17]. O halde metaverse 
evrenine erişim sırasında kullanılan BCI 
taraf ından kul lanıcının z ihnindeki 
iradeye uygun bir şekilde bir eylemin 
icra hareketlerine başlandıktan sonra 
suç tamamlanmadan evvel kullanıcı bu 
eylemden vazgeçtiği halde metaverse 
evreninde bu eylem gerçekleştirilirse 
kullanıcının ceza hukuku bağlamındaki 
sorumluluğu tartışma konusu olacaktır.  

Öyle ki; kullanıcı bahse konu eylemden 
gönüllü vazgeçtiğini iddia etse dahi 
v a z g e ç m e n i n k u l l a n ı c ı n ı n z i h i n 
d ü n y a s ı n d a g e r ç e k l e ş i p 
gerçekleşmediği ya da gerçekleşmiş ise 
bunun gerçekleşme anını belirlemek 
teknik olarak her zaman mümkün 
olmayabilecektir. Nitekim BCI tarafından 
ö l ç ü l e n k u l l a n ı c ı y a a i t b e y i n 
sinyallerinden kullanıcının niyetinin tam 
olarak tespit edilip edilmediği hususu 
belirsizl iğ ini korumaktadır [15]. Bu 
nedenle BCI kullanarak metaverse’e 
erişen bir kişinin metaverse içerisinde 
gerçekleştirdiği birtakım eylemlerin suç 
olarak vuku bulabilmesi için gerekli olan 
manevi unsurun var olup olmadığı tam 
olarak tespit edilemeyebilir. Bu durumda 
ise “şüpheden sanık yararlanır ilkesi” 
gereğ i kul lanıcıya ceza veri lmesi 
m ü m k ü n o l m a y a b i l i r [ 1 8 ] . Z i r a 
kullanıcının zihin dünyasında suç işleme 
iradesinin BCI tarafından tam olarak 
tespit edilemediği bir durumda, BCI 
t a r a f ı n d a n m e t a v e r s e e v re n i n e 
gönderilen birtakım sinyallere bağlı 
olarak konusu suç teşkil eden birtakım 
eylemlerin vuku bulması kullanıcıya ceza 
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hukuku bağ lamında bir suç isnat 
edilmesi için yeterli olmayacaktır.  

B. Suç ile Sanal Gerçeklik Aparatı 
Arasındaki İlişki 

Bununla b i r l i k te, sanal gerçek l ik 
aparatlarının da, kullanıcının gerçek 
iradesini metaverse evrenine her 
d u r u m d a y a n s ı t m a y a b i l e c e ğ i 
kanaatindeyiz. Nitekim, sanal gerçeklik 
aparatları sanal dünyayı gözlerimizin 
önüne getiren ekranın içerisinde yer 
aldığı bir başlık (head mount display- 
HMD) ve sanal dünyadaki avatarın 
hareketlerini kontrol etme imkânı 
tanıyan giriş cihazlarından oluşmaktadır 
[19]. Yapılan bir araştırmada giriş 
c ihaz ın ın k lavye ve fare olduğu 
senaryoda kullanıcının kamera açısı ile 
avatarın hareket yönü arasında uyum 
olduğu ifade edilirken, giriş cihazının 
oculus touch motion controller olduğu 
senaryoda bu uyumun o lmadığ ı 
durumların yaşanabildiği ve bu durumun 
bazı kullanıcılar tarafından kafa karıştırıcı 
olarak nitelendirildiği ifade edilmektedir 
[19]. Başka bir deyişle, kullanıcının 
avatarı hareket ettirdiği yön ile HMD 
tarafından kullanıcıya gösterilen görüş 
açısı farklılık arz edebilmektedir. Bu 
durumda kullanıcının görüş açısından 
olmayan bir sanal nesneye doğru giden 
avatarın bu sanal nesneye zarar vermesi 
veya kullanıcının niyeti bu olmamasına 
rağmen giriş cihazında bir tuşa bastığı 
iç in sana l nesney i a lma ey lemi 
gerçek leşebi lecekt i r.  Böy le b i r 
senaryoda kul lanıcının metaverse 
içerisinde gerçekleştirdiği sanal nesneye 
zarar verme eylemi gerçek dünyada 
“bilişim sisteminde yer alan verileri 
bozma suçu” (Türk Ceza Kanunu (TCK) 
Madde 244/2) kapsamında soruşturma 
konusu yapılabilecektir. Nitekim bahse 
konu sanal nesne niteliği itibariyle bilişim 
s i s t e m i n d e y e r a l a n v e r i l e r d e n 
o l u şm a k t a d ı r [ 2 0 ] . B u v e r i l e r i n 
kullanılabilirliğine tümüyle veya kısmi 
olarak zarar verilmesi anılan suçun 

ortaya çıkmasına sebep olabilecektir 
[21]. Metaverse içerisinde gerçekleşen 
sanal nesneyi alma eylemi ise gerçek 
dünyada “bilişim sistemindeki verileri 
değiştirme veya erişilmez kılma yoluyla 
haksız çıkar sağlama suçu” (TCK Madde 
244/4) kapsamında soruşturma konusu 
yapılabilecektir. Nitekim Yargıtay bir 
kişinin elektronik posta ve facebook 
hesaplarının şifresini temin ederek bu 
ş ifreyi değ iştirmek suretiyle hesap 
sahibinin bu hesaplara gi rmesini 
engelleyen kişinin eyleminin TCK 244/2 
maddesi uyarınca verileri değiştirme 
v e y a e r i ş i l m e z k ı l m a s u ç u n u 
oluşturduğuna karar vermiş olup bu 
eylemler neticesinde kişinin kendisi veya 
üçüncü bir şahıs lehine haksız çıkar 
sağlaması ise “bilişim sistemindeki verileri 
değiştirme veya erişilmez kılma yoluyla 
h a k s ı z ç ı k a r s ağ l a m a s u ç u ” n u 
oluşturacaktır [23].  

Metaverse içerisinde yer alan sanal 
nesne n i te l iğ i i t iba r i y le b i r ve r i 
olduğundan [20] bu sanal nesnenin 
sahipliğ i bir avatardan başka bir 
avatara geçtiğinde bahse konu veri de 
ö n c e k i s a h i b i a ç ı s ı n d a n a r t ı k 
kullanılamayan bir veriye dönüşecektir. 
Bu sanal nesnenin maddi bir değeri 
varsa ve bu sanal nesneyi alan kişi bu 
nesnenin maddi değeri olduğunu 
bilerek ve isteyerek bu nesneyi ele 
geçirmiş ise “bilişim sistemindeki verileri 
değiştirme veya erişilmez kılma yoluyla 
h a k s ı z ç ı k a r s a ğ l a m a s u ç u ” 
oluşabilecektir. Örneğ in, NFT (Non 
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Fungible Token) tabanlı sanal nesneler 
metaverse içerisinde ticarete konu 
edilebilmektedir [24]. 

IV. METAVERSE’TE SUÇUN MANEVİ 
UNSURU 

Diğer yandan, gerek bilişim sistemde yer 
alan verileri bozma suçu, gerekse bilişim 
sistemindeki verileri değiştirme veya 
erişilmez kılma yoluyla haksız çıkar 
sağlama suçu açısından suçun manevi 
unsuru kasttır. Zira bir suçun taksirle 
işlenebilmesi için kanunda açıkça taksirli 
halinin düzenlenmesi gerekmekte olup 
( TCK Madde 22/1) he r i k i suçu 
düzenleyen ilgili kanun maddelerinde 
s u ç u n t a k s i r l i h a l i n d e n s ö z 
edi lmemektedir. Kast ın ise suçun 
unsurlarını ve neticesini “ön görme” ve 
ön gördüğü tüm hususları “isteme” 
o l m a k ü z e r e i k i t e m e l u n s u r u 
bulunmaktadır [22]. Bu durumda, 
Metaverse içerisinde gerçekleşen sanal 
nesneye zarar verme veya sanal 
nesneyi alma eylemlerinin sırasıyla bilişim 
sisteminde yer alan verileri bozma 
suçunu veya bilişim sistemindeki verileri 
değiştirme veya erişilmez kılma yoluyla 
h a k s ı z ç ı k a r s a ğ l a m a s u ç u n u 
oluşturabilmesi için kullanıcının bu 
suçlardan birisini işlediğinin bilincinden 
olması ve buna rağmen suça konu 
eyleme devam etmesi icap edecektir.  

Oysa ki; kullanıcı tarafından sanal 
gerçeklik aparatlarının yukarıda izah 
edilen kullanım senaryosundan kaynaklı 
olarak bu eylemler icra edildiğinde 
kullanıcının bilerek ve isteyerek bahse 
konu suçlardan birisini işlediğini ifade 
etmek mümkün değildir. Zira kullanıcının 
görüş açısı ile kullanıcının kontrol ettiği 
avatarın yönü farklılık arz ettiği için 
kullanıcı farkında olmadan sanal bir 
nesneye zarar verebilecek veya bu 
sırada giriş cihazında bir tuşa basarak 
sanal nesneyi fark ında olmadan 
alabilecektir. Bu durumda ise kastın 

varlığından söz edilemeyeceği için 
bahse konu suçların teşekkül etmesi 
mümkün olmayacaktır. 

Bu noktada ifade etmek gerekir ki; 
kullanıcı tarafından metaverse’e giriş 
s ı rasında kul lanı lan BCI ve sanal 
gerçek l i k aparat lar ın ın yukar ıda 
aktarılan kullanım senaryoları nedeniyle 
kullanıcının bir suç iş leme kastının 
bulunmadığı bazı durumlarda bahse 
konu suçlara ilişkin birtakım eylemlerin 
metaverse içerisinde vuku bulması 
nedeniyle ceza yargılaması neticesinde 
kullanıcının suçlu bulunması imkân 
dah i l indedi r. Z i ra ku l lan ıc ın ın iç 
dünyas ına i l işk in olan kast ın var 
olduğuna ancak kullanıcın dış dünyaya 
yansıyan davranışları üzerinden karar 
v e r i l e b i l e c e k t i r . N i t e k i m f a i l i n 
gerçekleştirdiği eylemi bilinçli olarak 
yerine getirdiğini her türlü şüpheden 
uzak bir şekilde ispatlamak son derece 
zordur [16]. Kastın var olmadığı yukarıda 
izah edilen BCI ve sanal gerçeklik 
aparatı kullanım senaryoları dikkate 
alındığında bu ve benzeri senaryolarda 
kullanıcının kast ile hareket etmediğinin 
ispatına imkân sağ layan birtakım 
tedbirler alınmasının masumiyet karinesi 
açısından oldukça önemli olduğu 
kanaatindeyiz. Zira kullanıcılar bahse 
konu ve benzeri senaryolarda masum 
o l d u k l a r ı h a l d e k a s t e n h a re k e t 
etmediklerini ispat edemedikleri için 
ceza yargılaması neticesinde suçlu 
bulunabilecektir. Bu ve benzeri durumları 
önlemeye yönelik olarak alınabilecek 
çeşitli tedbirler aşağıda BCI ve sanal 
gerçeklik aparatları açısından ayrı ayrı 
ele alınmaktadır. 

V. MANEVİ UNSURUN TESPİTİ İÇİN 
ALINABİLECEK TEDBİRLER 

A. BCI’a Yönelik Alınabilecek Tedbirler 

Öncelikle BCI açısından konuyu ele 
almak gerekirse, BCI teknolojisinin ana 
bileşenlerinden birisi sinyal temin etme 
birimi olup bu birimde beyinden çeşitli 
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sensör ler vas ı tas ıy la e lde edi len 
sinyallerin kaydı tutulmaktadır [25]. 
Temin edilen bu sinyaller BCI tarafından 
bilgisayar sistemleri üzerinde bir talimata 
d ö n ü ş t ü r ü l ü r k e n s i n y a l l e r i n 
anlamlandırılması noktasında çeşitli 
makine öğrenmesi yöntemlerinden 
faydalanılmak suretiyle BCI’ın daha 
yüksek performansla çalışmasına yönelik 
geliştirme çalışmaları devam etmektedir 
[26]. Öyle ki, bu makine öğrenmesi 
modellerini eğitmek için kullanılması 
gereken beyin sinyal verilerinin çok sınırlı 
olması nedeniyle bu modelleri eğitmek 
amacıyla gerçek beyin sinyallerinden 
Spiking neural networks (SNN) isimli 
algoritma ile yapay beyin sinyal verisi 
üretilmektedir [26].  

Bununla birlikte, gerçek kişiler üzerinde 
yapılan birtakım deneyler neticesinde 
beyin tarafından algılanan ve hayal 
edilen belirli kavramlara ilişkin beyin 
sinyal veri leri açık kaynak olarak 
kamuoyu ile paylaşılmak suretiyle BCI 
tarafından algılanan beyin sinyal 
verilerinin anlamlandırılması noktasında 
gelişim gösterilmesi amaçlanmaktadır 
[27]. Buradan anlaşılmaktadır ki; makine 
öğ renmesi model ler i ku l lanı larak 
BCI’ların algıladığı beyin sinyallerinin çok 
daha doğru bir şekilde anlamlandırılması 
mümkün olabilecektir. Ancak bunun için 
b a h s e k o n u m a k i n e öğ r e n m e s i 
model ler in i eğ i tmek üzere bel i r l i 
anlamsal içeriklere karşılık gelen bol 
miktarda beyin sinyal verisine ihtiyaç 
duyulacaktır.  

Bu noktada ifade etmek gerekir ki; beyin 
sinyal verilerinin işlenmesinden kaynaklı 
olarak ortaya çıkabilecek risklerle GDPR 
(European General Data Protection 
R e g u l a t i o n ) ç e r ç e v e s i n d e b a ş 
edilebileceği ileri sürülmektedir [28]. 
Buna göre, beyin sinyal verileri belirli bir 
kişiyle ilişkilendirilebildiği her durumda 
kişisel veri olup, GDPR kapsamında 
b e l i r l i , a ç ı k v e m e ş r u a m a ç l a r 
çerçevesinde iş lenebilecektir [28]. 
M e t a v e r s e i ç e r i s i n d e s u ç t e şk i l 
ettiğinden şüphelenilen bir vakanın 
ayd ın la t ı lab i lmes i iç in önceden 
belirlenecek makul bir süre boyunca 
kullanıcıya ait belirli bir işlem sırasındaki 
beyin sinyal verilerinin GDPR’a uygun bir 
şekilde kayıt altında tutulabileceği 
k a n a a t i n d e y i z . N i t e k i m G D P R 
kapsamında bir kişisel verinin saklanma 
süresi kişisel veriyi saklama amacına 
uygun bir şekilde ihtiyaç duyulan süre ile 
sınırlı olmalıdır [29]. Metaverse içerisinde 
yer alan sanal bir nesnenin sahipliği bir 
kişiden diğer bir kişiye geçtiğinde bu 
işlem blok zincir üzerinde kayıt altına 
alınabilecektir [30]. Kanaatimizce, sanal 
nesnenin sahipliği el değiştirirken sanal 
nesneyi alan kişinin işlem anındaki BCI ile 
temin edilen beyin sinyal verileri de blok 
zincir üzerinde GDPR’a uygun bir şekilde 
makul bir süre boyunca kayıt altına 
alınabilir. Zira blok zincir üzerindeki veriler 
makul bir süre boyunca kayıt altında 
tutulduktan sonra bu verilerin güvenli bir 
şe k i l d e s i l i n m e s i t e k n i k o l a r a k 
mümkündür [33]. Böylece işlem anında 
temin edilen beyin sinyal verileri olası bir 
ihtilaf durumunda yukarıda izah edildiği 
üzere makine öğrenmesi modelleri 
kullanılarak yüksek bir doğruluk oranı ile 
anlamlandırılabilir. İşlem anındaki BCI 
sinyal verilerinin içerdiği anlamın bu 
yöntemle tespit edilmesiyle birlikte 
ihtilafın da çözüme kavuşturulabileceği 
düşüncesindeyiz.  

Örneğin, metaverse içerisinde sanal bir 
nesneyi sahibinin rızası dışında almaya 
karar veren kullanıcının daha sonra bu 
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niyetinden vazgeçmesine rağmen 
BCI’ın bu nesnenin alınması yönünde 
metaverse evrenine sinyal göndermesi 
halinde kullanıcının blok zincirde kayıtlı 
beyin sinyal verileri daha sonra makine 
öğrenmesi ile anlamlandırılarak gerçek 
niyetinin sanal nesneyi almaktan 
vazgeçmek olduğu anlaşılabilir. 

B. Sanal Gerçeklik Aparatlarına Yönelik 
Alınabilecek Tedbirler 

Öte yandan sanal gerçeklik aparatları 
açısından konuyu ele aldığımızda, farklı 
bir teknik çözümün uygulanabileceğini 
düşünüyoruz. Şöyle ki; sanal gerçeklik 
aparatını kullanan kullanıcının sanal bir 
nesneyi alırken kullanıcının kamera 
açısından görünen ekran görüntüsü 
bilgisayarlı görü yöntemiyle taranarak 
bu görüntüde sahipliği alınacak sanal 
nesnenin mevcut o lup o lmadığ ı 
otomatik olarak tespit edilebilecektir 
[31]. Eğer sahipliği alınacak sanal nesne 
kullanıcının kamera açısında mevcut 
değilse Meteverse tarafından kullanıcıya 
sah ip l iğ i n i a lacağ ı sana l nesne 
gösterilerek bu nesneyi almak istediğine 
emin olup olmadığı sorulabilir. Kullanıcı 
tarafından bu soruya olumlu yanıt 
verilmesi halinde sanal nesnenin sahipliği 
bu kul lanıcıya geçebil i r. Böylece 
kullanıcı sanal gerçeklik aparatını 
ku l lan ı rken gör meden yan l ı ş l ı k la 
sahipliğini üstleneceği bir sanal nesnenin 
sahipl iğ ini Metaverse’ün kendisini 
uyarması neticesinde üstlenmeyebilir.  
Bu durumda kullanıcı sanal nesnenin 
sahipliğini hiç üzerine almadığından 
yukarıda açıklanan “bilişim sistemindeki 
verileri değiştirme veya erişilmez kılma 
yoluyla haksız çıkar sağlama suçu” 
kapsamında kendis ine suç i snat 
edilemeyecektir.  

Bununla b i r l i k te, sanal gerçek l ik 
aparatları açısından yukarıda izah 
edilen diğer bir senaryo da kullanıcının 
Meteverse içerisinde yer alan sanal bir 

nesneye kendi kamera açıs ında 
olmaması nedeniyle sehven zarar 
verdiği durumdur. Kullanıcı sanal bir 
nesneye zarar vermeye başladığı anda 
kullanıcının kamera açısından alınan 
görüntü zarar verme işleminin son 
bulduğu ana kadar video olarak blok 
zincir üzerinde kayıt altına alınabilecektir 
[32]. Bu kayıtlar da GDPR’a uygun bir 
şek i lde makul b i r sü re boyunca 
saklanabilecek ve bu süre sonunda blok 
zincir üzerinden güvenli bir şekilde 
sil inebilecektir [33]. Kanaatimizce, 
Metaverse içerisinde yer alan bir sanal 
nesnenin zarar görmeye başladığı ve 
zarar görmenin bittiği an Metaverse’ün 
t e m e l y a z ı l ı m ı t a r a f ı n d a n b i r e r 
parametre olarak belirlenebilir. Böylece 
bu anlar arasında sanal nesneye belirli 
ve kısa bir mesafede bulunan avatarları 
kontrol eden kullanıcıların kamera 
açılarındaki görüntüler kayıt altına 
alınarak blok zincir üzerinde saklanabilir. 
Kullanıcıların nesneye zarar verme 
eylemleri sırasında nesneyi görüp 
görmedikleri ve bu nesneye kasıtlı olarak 
zarar verip vermedikleri bahse konu 
görüntüler üzerinden daha sonradan 
inceleme konusu yapılabilir. 

VI. SONUÇ 

Bu makalede BCI ve sanal gerçeklik 
aparatlarının bir insanın i radesini 
Metaverse’e her durumda doğru bir 
şekilde aktaramayabileceği belirli bazı 
s u ç l a r ü z e r i n d e n a ç ı k l a n m a y a 
çalışılmıştır. Makalede zikredilen suçlar 
dışında da Metaverse’e giriş yapan bir 
insanın iradesi bu sanal evrene doğru bir 
şekilde aktarılamadığı için gündeme 
gelebilecek farklı suçlar söz konusu 

12



olabilecektir. Bu durumda Metaverse 
içerisinde suç gibi görünen bir takım 
e y l e m l e r e s a s e n b i r s u ç 
oluşturmayabilecektir. Metaverse’e 
erişim sağlayan kullanıcıların böylesi 
d u r u m l a r d a b i r s u ç i s n a d ı y l a 
karşılaşmaması için makalede zikredilen 
s u ç l a r l a s ı n ı r l ı o l m a m a k ü z e r e 
Metaverse’te işlenebilecek suçların 
belirlenmesi, bu suçların manevi unsur 
yönünden kullanıcıya tam olarak isnat 
edilebil ip edilemeyeceğ inin tespit 
edilebilmesi için gerekli tedbirlerin 
ortaya koyulması ve bu tedbirlerin 
bağ lay ıc ı b i r düzen leme ha l ine 
getirilmesi icap etmektedir.  Ortaya 
çıkartılan tedbirler gerek BCI ve sanal 
gerçeklik aparatları üreten Şirketler 
gerekse Metaverse evrenini inşa eden 
Ş i r k e t l e r a ç ı s ı n d a n b a h s e k o n u 
d ü z e n l e m e i l e b ağ l a y ı c ı h a l e 
getirildiğinde bu evrene giriş yapan 
kullanıcılar manevi unsur yönünden 
kendileriyle bağlantısı olmayan birtakım 
eylemler nedeniyle bir suç isnadıyla karşı 
karşıya kalmayacaklarına inanarak bu 
evrene daha fazla güvenebilecektir. 
Kul lanıcı lara güven vermeyen bir 
Metaverse evreni ise toplumların büyük 
bir kesimine hitap edemeyeceği için 
sürdürülebilir olmayacaktır. 
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23 NISAN'DA ÇOCUKLARI, TIKTOK BAĞIMLILIĞINDAN KURTARABILECEK II. 
AVRUPA KOMISYON SORUŞTURMASI 

AV. OĞUZHAN SEYMEN 

1-Avrupa Komisyonunun Soruşturma 
Saiki Nedir?  

Gazi Mustafa Kemal Atatürk'ün tüm 
dünya çocuklarına armağan ettiği 
bayram olan 23 Nisan’ın haftasında, 
Avrupa Komisyonu, TikTok hakkında 
2.kez soruşturma başlattı.  

Bu 2.soruşturmanın en temel amacı;  
Önceki soruşturmada halen tam olarak 
c a y d ı r ı l a m a y a n a n c a k b u k e z 
uygulamanın bağımlılık yapıcı etkilerini 
daha da azaltmaktır.  

 

A]Avrupa Komisyonu, bu bağımlılığın, 
özellikle çocuklar üzerindeki etkisini 
sıfırlayabilmek için, 
B] Böylelikle çocukların ruh sağlığını 
[ ' g ö r e v v e ö d ü l p r o g r a m ı ' 
kapsamındaki uygulama zararlarından] 
korunması için, 
2.soruşturmada daha etkin bir tahkikat 
yürütmeyi hedeflemektedir.  

Bu tahkikatta da; 

-Risk değerlendirme raporu hazırlamak, 
-Dijital Hizmetler Yasası yükümlülüklerine 
uymak suretiyle, 
Usule ve yasaya uygun hareket edildiği 
t a k d i r d e ,  ç o c u k l a r T i k T o k 
bağımlılığından kurtulabilecektir.  

2- Dijital Hizmetler Yasasına platformun 
aykırı davranması ne gibi zararlara yol 
açtı? 

Dijital hizmetler yasası; daha güvenli 
çevrimiçi ortamları teşvik etmeyi 
amaçlamaktadır.  

Bununla birlikte Yasada, çevrimiçi hiçbir 
platformda;  

A] yasa dışı hizmet, ürün veya içerik 
bulundurulmaması,  
B ] b u l u n d u r u l u r i s e g ö n d e r i l e r i 
önleyebilmek ve kaldırabilmek, 
C]ayrıca bu içeriklere rastlandığında 
yasa dışı durumu bildirebilecek araçlar 
sunulmasıdır.  

Yasanın gereklerine baktığımızda TikTok 
her yerde baskı altındaymış gibi oluşan 
a lg ın ın nebze o r tadan ka lk t ığ ı 
söylenebilir.  

Esas bahse konu zarar;  
Uygulamanın TikTok Lite versiyonunun, 
i z l e n m e v e b e ğ e n m e p u a n ı 
kazandırma suretiyle "görev ve ödül" 
tasarım dil inin "bağ ımlı l ık yapıcı" 
davranışlara teşvik ederek çocuk ve 
gençlerin zihinsel sağ l ığ ının kötü 
etkilenmesidir.  

3- Platformun potansiyel önlemlere 
karşı çıkması ne kadar mümkündür?  

Hatırlanacağı üzere TikTok'un CEO'su 
Shou Zi Chew; ABD senatosunda 
v e rd iğ i i f a d e d e s o s y a l m e d y a 
mağduru ailelerden özür dilemişti.  

Öte yandan her şirkette olduğu gibi 
platformun da temel gayesi;  
Emek, sermaye ve organizasyon 
3'lüsünü kullanarak kâr edebilmektir.  
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Ancak naç i zane görü ş o la rak , 
unutulmamalıdır ki hiçbir şirketin kârının 
azalmaması, “dünya üzerindeki bir 
çocuğun dahi zihinsel ve ruhsal 
sağlığından daha korunabilir değildir.”  

Yine de platform;  
24 Nisan tarihine kadar itirazlarını, 
Avrupa Topluluğu üye devlet ler 
nezdinde, topluluk hukukunun ihlal 
olmadığı ve yasalarının doğru şekilde 
uygulandığı yönünde ileri sürmelidir.  

4- A] Türkiye'nin TikTok hakkında 
yürüttüğü bir soruşturma var mıdır?  

B] Var ise çocukların bu soruşturma ile 
nasıl korunması amaçlanıyor? 

 

Türkiye mali suçları araştırma kurulu 
olan MASAK, TikTok uygulamasında 
bazı kişilerin kara para akladığı iddiası 
ile Türkiye'den yerli ve yabancılara 1.5 
milyar lira aktarıldığını açıklamıştır. 

TikTok kullanıcıları bu kara paraya göre 
canlı yayınlar esnasında Hediye adı 
altında toplanan bağışları önce TL'ye 
dönüştürmüşler, sonra da hesaplarına 
aktarmışlardır.  

Bu paralar sıradan kiş i lerin değ i l, 
suçluların hesaplarına aktarılmıştır.  

Özellikle yayıncı da kendine düşen 
p a y ı k o m i s y o n o l a r a k a l m ı ş 
olduğundan sujeler, doğrudan ve 
müşterek failler olarak suç işlenmişlerdir. 

MASAK tesp i t le r ine göre T i kTok 
uygulaması vasıtasıyla en çok DAEŞ 
t e r ö r ö r g ü t ü n e c i d d i b ağ ı ş l a r 
toplanmıştır. 

Dolayıs ıy la çocuklar ın da yayın 
platformları aracılığıyla kara para 
aklanmasına ve terör f inansman 
f a a l i y e t l e r i n e a z m e t t i r i l m e s i n i n 
önlenmesi adına Türk iye; T ikTok 
üzerindeki derinleşmiş araştırma ve 
baskılarını ısrarla sürdürmektedir.  
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