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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve
hayatimizin ayrilmaz bir parcasi haline gelmektedir. Her giin
gelisen teknolojiye ayak uydurmak biz hukukcgular i¢in zorunlu hale
gelmistir. Yapay zeka, blockchain, fintech, NFT, fikri ve sinai
milkiyet, internet, e-ticaret, kisisel verilerin korunmas: gibi
kavramlarin insan haklari, ceza hukuku, sozlesmeler hukuku gibi
hukukun temel alanlarinda incelemek ve bunlar hakkinda bilgi
sahibi olmak biz hukukcgularin bakis acisim1  gelecege
yonlendirecektir.

Ayni1 zamanda bu kazanimlar ile hukukcular, bilisim diinyasinda
yogun zaman geciren milyarlarca insanin islem givenligini
saglamak ve dijital anlamda da gelecege temiz bir diinya birakmak
gorevi de uistlenmektedir .

Bu dusiinceler ile bizler de bilisim ve hukukun kesistigi
alanlardaki gelismeleri takip ederek siz degerli okuyucularimiza
aktarabilmek, *yeni cikan vyasal duzenlemeleri sizlerle
bulusturabilmek adina Bursa Barosu Bilisim Hukuku
Komisyonu olarak sizlere her ay biilten hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler i¢in hazirladig:
makaleleri, haberleri, dizi, film ve kitap onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Bultenimizin siz okuyucularimiz icin bilgi verici olmasimi ve
okurken keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.



COLORADO’DA BEYIN DALGALARININ HASSAS KiSiSEL VERI OLARAK KABULU

AV. iREM NALBANT

17 Nisan 2024 tarihninde Amerika Birlesik
Devletleri'nin Colorado Eyaletinde kabul
edilen bir yasa tasarasi ile meclis,”sinirsel
veri” olarak niteledigi ve tanimladigi
cinsten verileri koruma altina aldi. Bu
yazimizda, Colorado Tuketici Yasasinin bir
parcasl olarak duzenlenmis olan Colorado
Mahremiyet Yasasi kapsaminda “hassas
veri”lerin bir parcasi olarak konumlandinlan
sinirsel verilerin dahil ediligi koruma
kapsamini inceleyecegiz.

COLORADO

H @4l PRIVACY

ACT

Colorado Mahremiyet Yasasi madde 3'te
(CO REV ST § 6-1-1303) Kanun
kapsamindaki terimlerin tanimlarina yer
verilmistir.

3. Maddenin 24. fikrasinda yapilan
degisiklik ile kanun koyucu, hassas veri
tanmina ekledigi (d) bendi ile biyolojik
verileri de hassas yerden saymistir.
Akabinde kanun koyucu biyolojik veriyi su
sekilde tanimlamigtir:

“Biyolojik veri, bir bireyin vicudunun veya
vUcut fonksiyonlarinin biyolojik, genetik,
biyokimyasal veya fizyolojik &zelliklerinin,
bilesimlerinin veya faaliyetlerinin teknolojik
isleme, dlcme veya analiz yoluyla Uretilen
karakterizasyonunu saglayan verileri ifade
eder. Bu veri, kimlik amaclarnyla kullanilan
veya kullanimasi amaclanan diger Kisisel
verilerle tek basina veya bir arada
kullanilan verileri icerir.

Biyolojik veri, sinirsel verileri de icerir. Sinirsel
veri, bir bireyin merkezi sinir sistemi veya
periferik sinir sistemlerinin, beyin ve omurilik
dahil olmak Uzere, faaliyetlerini iceren
bilgileri ifade eder ve bir cihazin yardimiyla
islenebilen veya islenebilen verileri ifade
eder.”

Biyolojik veri ile yakin gérUlebilecek genetik
veri ve saglkla ilgili veri kavramlarn da
kanunda tanimlanmis ve aralanndaki fark
su sekilde ortaya konmustur:

“'Genetik veri', bir dogal kisinin miras aldigi
veya edindigi genetik &zelliklerine iliskin
kisisel verileri ifade eder. Bu veriler, ilgili
dogal kisinin fizyolojisi veya sagligi
hakkinda benzersiz bilgiler verir ve 6zellikle
ilgili dogal kisinin biyolojik bir &rneginin
analizinden kaynaklanir.

‘Biyometrik veri', bir dogal kisinin fiziksel,
fizyolojik veya davranissal &zelliklerine iliskin
belirli teknik islemlerden kaynaklanan kisisel
verileri ifade eder. Bu veriler, ilgili dogal
kisinin benzersiz kimligini saglayan veya
dogrulayan yGUz gdérUuntileri veya
daktiloskopik veriler gibi 6zellikler icerir.

‘Saglikla ilgili veri', bir dogal kisinin fiziksel
veya zihinsel saghgi ile ilgili kisisel verileri
ifade eder. Bu veriler, saglik hizmetlerinin
sunulmasini icerir ve ilgili dogal kisinin saglik

durumu hakkinda bilgi verir.”

Yeni kanun dUzenlemesi sayesinde biyolojik
ve sinirsel veriler icin de, Colorado Gizlilik
Yasasi'nin parmak izleri, yUz goérintileri ve
diger hassas biyometrik verilere verdigi
korumalar saglanmis bulunuyor. Bu
kapsamda tuketicilerin biyolojik ve noral
verileri icin de bu verilere erisme, siime ve
dUzeltme hakki, ayrica verilerinin hedefli
reklam icin satisi veya kullanimindan
vazgecme hakki bulunmakta.


https://codes.findlaw.com/co/title-6-consumer-and-commercial-affairs/co-rev-st-sect-6-1-1303.html

Sirketler ise bu tUr verileri nasil isledikleri
konusunda siki dUzenlemelere tabi
tutulacak ve hangi tUr verileri topladikiarini
ve bu veriler icin planlarini aciklamak
zorunda kalacaklar. Bu yasal adim, belirgin
dUzenleyici cerceveler olmaksizin
ndéroverinin kontrolsUz toplanmasi ve
kullanilmasinin beraberinde getirdigi
risklerin artan bir farkindaligini yansitiyor.

TUketiciler olarak, uygulamalar ve dijital
hizmetler araciligiyla kisisel verilerimizin, e-
posta adreslerimizin, sosyal baglantilar,
tarama gecmisimiz gibi bircok izimizin
toplandigr ve satildigr bilgisine asinayiz.
Peki bu yeni yasa tasarisini tetikleyen
teknolojik gelisme neydi¢ Sirketler hangi
yollarla beyin aktivitelerimizle etkilesime

geciyore

Uzmanlara goére, Meta, Apple ve
Snapchat gibi bUyUk teknoloji sirketlerinin
dahil olmasiyla ndroteknoloji enduUstrisi
genislemeye hazir durumda.

Bu tUr teknolojilerin arkasindaki sirketler,
kullanicilarin dUsunceleri, duygularn ve
niyetlerinin temelini olusturan elektrik
sinyallerine, yani beyin akfivitesi kayitlarina
erisebilmekte.

Bir pazar analizine goére, 2019'dan 2020'ye
kadar néroteknoloji sirketlerine yapilan
yatinmlar kiresel olarak yaklasik %60 artti
ve 2021'de yaklasik 30 milyar dolari buldu.

EndUstri, Elon Musk'in birleske olan X'te,
sirketlerinden biri olan Neuralink tarafindan
Uretilen bir beyin-bilgisayar arayuzinun ilk
kez bir kisiye implant edildigini duyurdugu
Ocak ayinda dikkat cektfi. Musk daha

sonra hastanin tfamamen iyilestigini ve artik
sadece dusunceleriyle bir fareyi kontrol
edebildigini ve cevrimici satranc
oynayabildigini séyledi.

Neurorights Vakfi tarafindan yayinlanan
rapora gdre, 30 ndroteknoloji sirketini
inceleyerek gizlilik politikalarnin ve kullanici
sdzlesmelerinin uluslararast gizlilik
standartlanyla nasil uyumlu oldugunu
arastinldi. Rapor, yalnizca bir sirketin kisinin
noral verilerine anlamli bir sekilde erisimi
sinirladiginl ve neredeyse Ucte ikisinin belirli
kosullar altinda verileri U¢cUncU taraflarla
paylasabilecedini buldu. iki sirket ise boyle
verileri zaten sattiklarnni ima etti.

Teknolojideki gelismeler artik toplanan
verilerin beyin dalgalarimiza kadar
genislemesine neden oldu. Her ne kadar
bu teknolojilerin kullanici yUzdesi sosyal
medya kullanimi kadar genislemis olmasa
da, nérolojik hassas verilerin yalnizca
toplumun faydasina kullanilacaginin
devlet tarafindan garanti edilebilmesi sart.
Colorado, ABD'de bu kapsamda yasal
dUzenleme getiren ilk eyalet oldu.

KAYNAKCA:

1. https://leg.colorado.gov/sites/default/files
2024a 1058 signed.pdf

2. https://codes.findlaw.com/co/title-6-
consumer-and-commercial-affairs/#!
1id=NE650C25004A51 1ECAAA4BFDASFCRBY
6C8

3. https://www.nytimes.com/2024/04/17/
science/colorado-brain-data-privacy.html
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REKABET KURULUNDAN THREADS HAMLESI

AV. EDANUR AKINCI KARAS

Meta'nin, Twitter yani yeni adiyla X'e
rakip olarak cikardigi metin tabanli
“Threads” uygulamasi, 29 Nisan 2024
tarini itibariyle TUrkiye'de gecici olarak
kapatildi. Peki Turkiye pazarindan bu ani
cekiimeye ne sebebiyet verdie

Elon Musk'in gectigimiz yil eski ismiyle
Twitter'i satin almasi ile Mark Zuckerberg,
her gecen gun degisen sosyal medya
dunyasinda buUyUk bir adim atarak
Twitter'in hakimiyetine dogrudan
meydan okuyan bir rakip olarak kabul
edilen Threads'i tfanitmisti.

Eloette bu eszamanl tanitimin belirli
amaclari vardi. Bu durumda
Luckerberg, Threads gibi yeni
platformlar sayesinde tekellesmeyle ilgili
yasal eylemlerin riskini azaltmayi
amacliyor; kullanicilara geleneksel

platformlara alternatif sunan kisa SmuorlU
icerik, coklu ortam paylasimi ve grup
etkilesimi gibi yeni frendlere dokunarak
taze bir alternatif sunmayi hedefliyordu.
Ayni zamanda veri gizliligi ve yanlis bilgi
paylasimi konularindaki tartismalar
Facebook'un ifibarina zarar vermisken
Threads Zuckerberg'e, bu sorunlarin
bazilarini geride birakarak yeni bir
platformla temiz bir sayfa acma firsati
sunmaktaydi.

internet kullanicilannin kisa metinler
halinde o anki durumlarn anlatmalarina
yardimci olan ve bu kisa metinlerin icine
fotograf ve metin eklenebilme
paylasimlarina ismi verilen ve Twitter ile
gunluk hayatimiza giren mikrobloglama
eylemi; Twitter'in ‘X’ e dénusimu ile
belirli bir duraksama dénemine girmisti.
Zuckerberg, Threads'i tanitarak Twitter'in
uzun sureli hakimiyetine meydan okuma
firsati bulmus; Kullanicillan Twitter’'dan
uzaklastirmak icin tasarlanmis ozelliklerin
benzersiz bir kombinasyonunu Threads
ile hayata gecirerek, rekabeti yeni bir
boyuta tasimisti.

Ancak tUm bu sistematik ve analitik
calsmalar Turkiye kapsaminda sekteye
ugradi; META'dan yapilan aciklamada,
Rekabet Kurumu'nun Threads ile
Instagram arasinda veri paylasimini
yasaklayan gecici bir tedbir karar aldigi
vurgulandi.

Aclklomada, "Bu gecici tedbir kararina
katilmamakla birlikte TUrkiye
Cumhuriyeti'nin tUm hukuki sartlarina
uydugumuza inaniyoruz ve bu karara
itiraz edecegiz. Rekabet Kurumu'nun
gecici tedbir karar, bize Turkiye'de
Threads'i gecici olarak durdurmak
disinda hicbir secenek birakmiyor.
Rekabet Kurumu ile yapici bir sekilde
iletisim kurmaya devam edecegiz ve



Threads'i TUrkiye'deki insanlara mimkuon
olan en kisa sUrede tekrar sunmayi
umuyoruz' ifadelerine yer verildi.

TOrkiye'deki Threads kullanicilari,
profillerini tamamen silebilecekken,
simeden dondurabilme secenegdi ile
Threads Turkiye'ye ddédndUigu takdirde,
profilini dondurmay! secen Kkisilerin
gbnderileri ve baskalarnyla etkilesimleri
tekrar gérunur olacak.

META yénunden kronolojik gelismeler bu
sekildeyken, bir de TuUrkiye Rekabet
Kurulu ydninden durumu ele alalim:

Bilindigi Uzere META grubu; Facebook,
Instagram gibi milyonlarca kisiye yillardir
hizmet veren kuruluslarnyla, bUyUk
kitlelere sahip bir sirket. Rekabet Kurumu
Meta’'nin, pazarda uzun yillardir faaliyet
go6stermesi sebebiyle kapsamli ve
detayl veri birikimine sahip oldugunu,
kullanici bUOyUklGgUu ve cesitliligi
nedeniyle reklam verenler tarafindan
Meta hizmetlerinin cazip hale geldigini
vurguladi.

Meta’'ya hizmet gelistirme amaciyla
daha fazla kaynak ayirabilmesine imkan
sagladigr ve rakiplerin reklam verenlere
ve dolayisiyla finansal kaynaklara
erisimini zorlastirdigi, bu cercevede
META'nin faaliyetlerinin  pazarda giris
engeli olusturdugu belirtildi. Ayrica,
META'nin sundugu temel hizmetler ve
iliskili hizmetler ile birlikte bir ekosistem
olarak faaliyette bulundugu, bu
durumun, META'nin her bir hizmetten
edindigi gucU ve birikimi diger bir

hizmetine aktarmasini mimkon kildigr ve
pazar gucinu arttirdigi
degerlendirmesinde bulunuldu.

TUm bunlarin yani sira, Threads ve
Instagram uygulamalarini baglamak
suretiyle kullanicilara onay secenedi
sunulmadan veriler birlestiriimis; telafisi
gUc¢ zararlara yol acabilecedi ve hakim
durumunu kotbye kullandigr sUphesi
Uzerine baslatilan sorusturmada,
uygulama icin gecici tedbir karar
verilmisti.

Threads, Instagram Uzerinden
kullanicillarina yayinladigr mesqj ile
TUrkiye'deki Threads topluluguna deger
verdiklerini vurguluyor ve Rekabet
Kurumu'yla iletisimini sUrdUrerek yakinda
geri dénmeyi umut ediyor.

Diizenleyici kurum karari nedeniyle Threads artik
Tiirkiye'de kullanilamayacak

Daha fazla bilgi al

KAYNAKCA:
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kapatildi--176769



https://pitstop.com.tr/twitter-x-threads/
https://eksisozluk.com/microblogging--2143383
https://www.ntv.com.tr/teknoloji/xinen-buyuk-rakibi-threads-turkiyede-kapatildi,G6It1bRDb02Vof6wJljwZA
https://www.ntv.com.tr/teknoloji/xinen-buyuk-rakibi-threads-turkiyede-kapatildi,G6It1bRDb02Vof6wJljwZA
https://www.ntv.com.tr/teknoloji/xinen-buyuk-rakibi-threads-turkiyede-kapatildi,G6It1bRDb02Vof6wJljwZA
https://www.donanimhaber.com/beklenen-oldu-threads-turkiye-de-resmen-erisime-kapatildi--176769
https://www.donanimhaber.com/beklenen-oldu-threads-turkiye-de-resmen-erisime-kapatildi--176769
https://www.donanimhaber.com/beklenen-oldu-threads-turkiye-de-resmen-erisime-kapatildi--176769

METAVERSE VE SUCUN MANEVI UNSURU?

AV. GOKCEN YUCEL

hitps://www.linkedin.com/in/gokcen-yucel-99426a7b/

Ozet- Ceza hukuku baglaminda bir
sucun ortaya ¢ikabilmesi icin su¢ olarak
tanimlanan eylem ile fail arasinda
sugun manevi unsuru olarak tabir edilen
bir psikolojik baglant aranmaktadir.
icerisinde yasadigimiz fiziksel diinyada
islenen suc¢larda bu baglant insanin
zihninde meydana gelen iradenin onun
eylemleri Uzerinde yer alan kast veya
taksir seklindeki yansimasi Uzerinden
tespit edilmektedir. Oysa ki; Metaverse
adi verilen sanal evrenlerde bir insanin
eylemi ile onun iradesi arasindaki
baglanti Metaverse’e giris imkéni
saglayan c¢esitli araclar vasitasiyla
kurulmaktadir. Baska bir deyisle,
iradenin eyleme doénisimi sirasinda
gercek dinyadan farkli olarak
Metaverse’'te cesitli araclar
kullaniimaktadir.
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Bu noktada ifade etmek gerekir ki;
Metaverse igerisinde bir sugun
olustugundan s6z edebilmek igin bir
insanin sugca konu eylemlerine iliskin
iradesinin Metaverse evrenine tam ve

dogru olarak aktariimasi son derece
o6nem arz etmektedir. Zira ancak bu
sekilde bahse konu su¢ manevi unsur
yoninden bu insana ait olabilecektir. Bu
makalede Metaverse igerisinde islenen
bir sugun bir insana isnat edilebilmesi
icin gerekli olan manevi unsurun tespit
edilmesinde yasanabilecek muhtemel
birtakim problemler hakkinda bilgi
verilmekte ve bu problemlerin
¢c6zimine yodnelik bazi tedbirler
onerilmektedir. Nitekim sugun manevi
unsuru dogru bir sekilde tespit
edilemezse esasen masum olan bir
insana su¢ isnadinda bulunulabilecek
ve belki de bu insanin suglu olduguna
yonelik hikim verilebilecektir. Boylesi
durumlarin 6nine gecilebilmesi igin
Metaverse’te islenebilecek sucglarin
belirlenmesi, bu suglarin manevi
unsurlarinin tespiti noktasinda
alinabilecek tedbirlerin ortaya
koyulmasi ve bu tedbirlerin baglayici
birtakim dizenlemeler haline
doénusturilmesi icap etmektedir.

. GiRiS

Metaverse terimi ilk kez Neal
Stephenson tarafindan 1992 yilinda
“Snow Crash” isimli romanda kullaniimis
olup romanda bu terim insanlarnn cesitli
sanal gerceklik aparatlan kullanarak
baglandiklan is, eglence ve sosyal
aktivite yapabilecekleri sanal bir evreni
tanimliyordu [1]. 1999 yilinda vizyona
giren Matrix isimli bilim kurgu filminde ise
insan zihninin cesitli araclar kullanilarak
baglandigl sanal bir dinyada

1 Bu calisma hakem incelemesinden gectikten sonra 06-08 Mart 2024 tarihlerinde duzenlenen
3'0ncu Uluslararasi Bilimsel Arastirmalar Kongresi’'nde ingilizce bildiri olarak sunulmustur. Orijinal
ingilizce metne ISBN: 978-625-367-663-6 nolu bildiriler kitabindan ulasabilirsiniz. Bkz: Gékcen
YUcel, Mustafa Aykut, “Metaverse and Moral Element of Crime”, SILK ROAD 3. International
Scientific Research Congress, March 6-8, 2024, Samarkand, Uzbekistan.


https://www.linkedin.com/in/gokcen-yucel-99426a7b/

toplumlarin sanki gercek bir
dunyadaymis gibi yasadiklarn konu
ediliyordu [2]. Insanlar sanal bir
dUnyada icerisinde zihinleri bu sanal
diUnyaya bagl olarak yasiyorlardr [3].
Oyle ki; bu sanal dinyada yasananlar
gerceklik kavramini dahi tartisiir hale
getirmisti [3].

Bu makalede metaverse icerisinde
islenebilecek birtakim suclann tesekkUl
etmesi icin manevi unsur ydnunden
dikkate alinmasi gereken bazi dnemli
hususlar inceleme konusu yapilmaktadir.
Nitekim manevi unsur sucun psikolojik ve
insanin ic dunyasiyla ilgili bir boyutu olup
[16], insanlarin Metaverse'e yansittikiar
iradesi Metaverse'e girerken kullandiklari
bir takim elektronik araclar vasitasiyla bu
sanal evrende gorunUr hale gelmektedir
[1-2]. Bu noktada, bahse konu araclarn
insanlarin  gercek iradesini ne derece
dogru bir sekilde Metaverse'e
yansitabildigi hususuna dikkat etmek
gerekecektir. Zira bir sucun islenebilmesi
icin gerekli olan manevi unsur insanin
iradesiyle dogrudan ilgilidir [16].

1. METAVERSE’E ERiSIM ICIN
KULLANILAN ARACLAR

Gerek "Snow Crash” romaninda tasvir
edilen gerekse “Matrix” filminde
anlatilan sanal evrene insanlarn cesitli
arac¢ ve aparatiarla baglandiklarn ifade
edilebilir. Ancak “Snow Crash”
romaninda kullanilan sanal gergeklik
aparatlan [1] ile “Matrix” fiiminde insan

zihninin sanal evrene baglanmasi icin
kullanilan araclar [2] nitelik olarak
birbirinden farklidir. Bahse konu aparat
ve araclar asagida ayr baslklar altinda
izah edilmektedir.

A. Sanal Gergeklik Aparatian

Zira sanal gerceklik aparatlan éncelikle
duyu organini kullonmak suretiyle
beyinde bu duyu organini calistiran
bdlgenin aktive olmasini ve bdylece
duyunun hissedilmesini saglamaktadir
[4]. Ornegdin, bir sanal gerceklik
g6zIigunU kullanan kisi gézinin &nune
iletlen gérunty sayesinde kendisini U¢
boyutlu farkli bir evrenin icerisinde
hissedebilmektedir [5]. Bunun da
oOtesinde, gunumuUzde sanal gerceklik
aparatiyla insan gbézinun elde efttigi
goéruntunun beyin Uzerinde ortaya
cikardigr etki beyin sinyallerinden
OlcUlmek suretiyle bu aparatin gbze
ilettigi gdéruntu Uzerinde cesitli
iyilestirmeler yapilarak beynin kendisine
iletilen goéruntU sinyallerini daha iyi
kavramasi Uzerine cesitli bilimsel
calismalar yapilmaktadir [6].

B. Beyin Bilgisayar Ara Yuzleri (BCI)

Ote yandan, “Matrix” fimine konu olan
sanal evrene baglanti icin kullanilan
araclarin ne oldugunu anlamak icin
oncelikle beyin bilgisayar ara yuozu
kavramini anlamak icap etmektedir.
Beyin bilgisayar arayUzU insana ait
motor sinir sistemi kullaniimaksizin
elektromekanik bir kol gibi herhangi bir
cevre biriminin beyin ile ilgili cevre birimi
arasinda dogrudan iletisim kurmak
suretiyle kullanimina imkdn
saglamaktadir [7]. Bdylece beyinden
alinan sinyallerin BCIl araciligiyla
elektronik olarak okunmasi sayesinde
6zUrl0 bir insanin tekerlekli sandalyesine
yon vermesi mUmkUn olabilmektedir [7].

BCI teknolojisine guncel bir 6rnek de
Neurolink cihazidir [8]. Elon Mask’'in 2016
yiinda kamuoyuna acikladigr Neurolink
isimli cihaz dogrudan kafatasinin icinde



beynin dis yUzeyine entegre edilmek
suretiyle calismakta olup beyinden
gelen elekiriksel sinyalleri okumanin yani
sira beyine elektriksel sinyal da
gbnderebilen bir beyin bilgisayar ara
yUzUdur (BCI) [8]. Neurolink ve benzeri
UrUnler gelistiren sirketler insanlarin
zihinlerini metaverse gibi sanal evrenlere
entegre etmek Uzere gelecek nesil
BCl'lan gelistirmek icin calismalarini
surdiormektedir [9]. Oyle ki; bu BCl'lar
vasitasiyla insana ait bes duyunun
dogrudan insan zihninde canlandinimasi
uzun dénem hedefleri arasinda
gosterimektedir [9]. Ornedin; uzaktaki
bir gidanin tadinin dogrudan insan
zihninde canlandirimasi veya insan
beyinlerinin dogrudan birbirleriyle
iletisime gecebilmesi ve birbirlerinin
duygularini hissedebilmesi BCI
endUstrisinin uzun ddnem hedefleri
arasinda yer almaktadir [?]. Bu
anlamda, BCI endustrisinin insan beyni
ile sanal evren arasindaki baglantiya
iliskin uzun dénem hedeflerinin “Matrix”
filminde islenen insan bilgisayar
etkilesimine [3] benzedigi ifade edilebilir.
BCl endustrisindeki gelismelere paralel
bir sekilde sanal evren insan etkilesimi
icin bugun gerekli olan sanal gerceklik
aparatlarinin uzun dénemde ortadan
kalkmasi ve bu etkilesimin insan beyninin
dogrudan bilgisayar ile baglantiya
gececek sekilde saglanmasi teknolojik
gelisme ile mUmkUn hale gelebilecektir.
Nitekim laboratuvar ortaminda yapilan
bilimsel bir calismada insan beyin
hUcrelerine elekirotlar vasitasiyla ping
pong oyununun nasil oynanacagi
ogretilebilmistir [10]. Yapilan bu deney
insan beyin hicrelerine disaridan
elektriksel birtakim sinyaller génderiimek
suretiyle hUcrelere egitim
verilebilecedini gobstermektedir. Bu
durum “Matrix” filminin ana karakteri
olan Neo'nun BCIl baglantfisi yoluyla
bilgisayar Uzerinden Kung Fu
ogrenmesine benzetilebilir [11]. Filimde
Neo &grendigi Kung Fu'yu sanal evren

icerisinde dévUsurken kullanabilmektedir
[12].

1. SUC iLE SANAL GERGEKLIK
APARATLARI VE BCI
ARASINDAKI iLiSKi

GUnUmuzde sanal gerceklik aparatlar
ile metaverse gibi sanal evrenlere erisim
imk&ni sunulmaktadir [13].

Bununla birlikte, yukanda ifade edildigi
Uzere BCl'lar Uzerinden insana aqit bes
duyunun sanal evrenlerde insan
zihninde canlandiriimasina yodnelik
calismalara devam edilmektedir. O
halde, metaverse gibi sanal evrenlerde
insanlarin gerceklestirdigi eylemlerin suc
teskil edip etmedigi ginUmuzde sanal
gerceklik aparatlanna, gelecekte ise
BCl'lara bagl olarak tartisma konusu
olabilecektir. Nitekim bir insanin ic
dUnyasinda meydana gelen suc isleme
fikrinin metaverse evreni icerisinde hayat
bulabilmesi icin bu evren icerisinde
bahse konu fikir ile uyumlu birtakim
eylemlerin icra edilmesi gerekecektir.

Ornedin metaverse icerisinde gercek
para birimi Uzerinden bir degere sahip
sanal bir ayakkabinin bir avatar
tarafindan baska bir avatardan alinip
uzaklastinimasi eylemi gercek dunyada
bilisim sistemleri yoluyla dolandirnicilik
sucu olarak nitelendirilebilecek iken
metaverse icerisinde bu eylem sanal bir
hirsizik olarak kabul edebilecektir [14].



Sanal ayakkablyr alip uzaklasan avatar
kontrol eden gercek kisinin kullandidi
sanal gerceklik aparatlarnin veya BCI
ekipmaninin kisinin  zihninde meydana
gelen suc isleme iradesini mi yoksa farkli
bir iradeyi mi metaverse evrenine
yansittigr sucun meydana gelmesi
noktasinda oldukca dnemli bir husustur.
Baska bir deyisle, bu kisinin gercek
iradesinin sanal ayakkablyi ele gecirmek
olup olmadigi sucun tesekkUl edebilmesi
icin incelenmesi gereken &nemli bir
noktadir. Soyle ki; kisi esasen avatar ile
sanal ayakkabiyr alip gitmek
istememesine ragmen kullandigi sanal
gerceklik aparatlari veya BCI
ekipmanlari metaverse evrenine bu
dogrultuda sinyaller iletebilecektir.

A. Suc ile BCI Arasindaki iliski

Oncelikle, bu husus BCl acisindan ele
alinabilir. Ornedin, BCI kullanarak bir
bilgisayari kontrol edebilen &z0rl0 bir
insanin  baskasina ait cinsellik unsuru
tasiyan birtakim resimleri onun rizasi
olmaksizin internet ortaminda
yayimlamak amaciyla BCIl Uzerinden
bilgisayara gerekli elektriksel sinyalleri
géndermesi sirasinda henuz bilgisayarda
internette yayimlama eylemi
gerceklesmeden bu amacindan
vazgecse dahi BCI bilgisayara icerigin
yayimlanmasi icin elektriksel sinyaller
gdénderebilecektir [15]. Bu durumda,
kasten islenebilen bir sucun tesekkdl
edebilmesi icin gerekli olan manevi
unsurun varligindan sz edilemeyecedi
kanaatindeyiz. Zira sucun tesekkUl
edebilmesi icin suca konu eylemin
psikolojik olarak da faile atfedilebilir
olmasi gerekir [16]. Oysa ki; bahse konu
olayda &zuUrlU insanin BCl Uzerinden
suca konu resimlerin infernette
yayimlanmasina yénelik beyin sinyallerini
bilgisayara iletmesinin hemen akabinde
bu eylemden vazgecmesine ragmen,
BCI tarafindan bilgisayara bahse konu
resimlerin internette yayimlanmasina
yonelik sinyaller géonderildigi icin artik bu

eylem ile failin iradesi arasinda psikolojik
bir baglantidan séz edilemeyecektir.
Nitekim hukukumuzda dUzenlenen
“gobnullt vazgecme” kurumu geredi bir
sucun icra hareketleri sirasinda veya
sucun icra hareketleri tamamlansa dahi
neticenin henUz gerceklesmedigi bir
anda suc isleme iradesi géonulll olarak
ortadan kalktr ise kisiye ceza
verimeyecektir [17]. O halde metaverse
evrenine erisim sirasinda kullanilan BCI
tarafindan kullanicinin zihnindeki
iradeye uygun bir sekilde bir eylemin
icra hareketlerine baslandiktan sonra
suc tamamlanmadan evvel kullanici bu
eylemden vazgectigi halde metaverse
evreninde bu eylem gerceklestirilirse
kullanicinin ceza hukuku baglaomindaki
sorumlulugu tartisma konusu olacaktir.

Oyle ki; kullanici bahse konu eylemden
goénullu vazgectigini iddia etse dahi
vazge¢cmenin kullanicinin zihin
dinyasinda gerceklesip
gerceklesmedigi ya da gerceklesmis ise
bunun gerceklesme anini belirlemek
teknik olarak her zaman mUmkUn
olmayabilecektir. Nitekim BCI tarafindan
6lcUlen kullaniciya ait beyin
sinyallerinden kullanicinin niyetinin tam
olarak tespit edilip edilmedigi hususu
belirsizligini korumaktadir [15]. Bu
nedenle BCI kullanarak metaverse'e
erisen bir kisinin metaverse icerisinde
gerceklestirdigi birtakim eylemlerin suc
olarak vuku bulabilmesi icin gerekli olan
manevi unsurun var olup olmadigr tam
olarak tespit edilemeyebilir. Bu durumda
ise “sUpheden sanik yararlanir ilkesi”
geregi kullaniciya ceza verilmesi
mUmkun olmayabilir [18]. Zira
kullanicinin zinin dUnyasinda suc isleme
iradesinin  BCIl tarafindan tam olarak
tespit edilemedigi bir durumda, BCI
tarafindan metaverse evrenine
gdénderilen birtakim sinyallere bagli
olarak konusu suc teskil eden birtakim
eylemlerin vuku bulmasi kullaniclya ceza



hukuku baglaminda bir sug¢ isnat
edilmesi icin yeterli oimayacaktir.

B. Suc ile Sanal Gergeklik Aparat
Arasindaki iliski

Bununla birlikte, sanal gerceklik
aparatiannin da, kullanicinin gergek
iradesini metaverse evrenine her
durumda yansitmayabilecegi
kanaatindeyiz. Nitekim, sanal gerceklik
aparatlar sanal dinyayl gdzlerimizin
onune getiren ekranin icerisinde vyer
aldigl bir baslk (head mount display-
HMD) ve sanal diUnyadaki avatarin
hareketlerini kontrol etme imkéni
taniyan giris cihazlanndan olusmaktadir
[19]. Yapilan bir arastirmada giris
cihazinin klavye ve fare oldugu
senaryoda kullanicinin kamera acisi ile
avatarin hareket yonU arasinda uyum
oldugu ifade edilirken, giris cihazinin
oculus touch motion controller oldugu
senaryoda bu uyumun olmadigi
durumlarnn yasanabildigi ve bu durumun
baz kullanicilar tarafindan kafa karistirici
olarak nitelendirildigi ifade edilmektedir
[19]. Baska bir deyisle, kullanicinin
avatarn hareket ettirdigi yéon ile HMD
tarafindan kullaniciya gdsterilen gorus
acisi farkhhik arz edebilmektedir. Bu
durumda kullanicinin géris acisindan
olmayan bir sanal nesneye dogru giden
avatarin bu sanal nesneye zarar vermesi
veya kullanicinin niyeti bu olmamasina
ragmen giris cihazinda bir tusa bashgi
icin sanal nesneyi alma eylemi
gerceklesebilecektir. Boyle bir
senaryoda kullanicinin metaverse
icerisinde gerceklestirdigi sanal nesneye
zarar verme eylemi gercek diUnyada
“bilisim sisteminde yer alan verileri
bozma sucu” (TUrk Ceza Kanunu (TCK)
Madde 244/2) kapsaminda sorusturma
konusu yapllabilecektir. Nitekim bahse
konu sanal nesne niteligi itibariyle bilisim
sisteminde yer alan verilerden
olusmaktadir [20]. Bu verilerin
kullanilabilirligine tUmuUyle veya kismi
olarak zarar verilmesi anilan sucun

ortaya cilkmasina sebep olabilecektir
[21]. Metaverse icerisinde gerceklesen
sanal nesneyi alma eylemi ise gercek
dunyada “bilisim sistemindeki verileri
degistirme veya erisimez kima yoluyla
haksiz cikar saglama sucu” (TCK Madde
244/4) kapsaminda sorusturma konusu
yapilabilecektir. Nitekim Yargitay bir
kisinin elektronik posta ve facebook
hesaplarnin sifresini temin ederek bu
sifreyi degistirmek suretiyle hesap
sahibinin bu hesaplara girmesini
engelleyen kisinin eyleminin TCK 244/2
maddesi uyarinca verileri degistirme
veya erisilmez kilma sucunu
olusturduguna karar vermis olup bu
eylemler neticesinde kisinin kendisi veya
UcuncU bir sahis lehine haksiz cikar
saglamasi ise “bilisim sistemindeki verileri
degdistirme veya erisimez kima yoluyla
haksiz cikar saglama sucu”nu
olusturacaktir [23].

Metaverse icerisinde yer alan sanal
nesne niteligi itibariyle bir veri
oldugundan [20] bu sanal nesnenin
sahipligi bir avatardan baska bir
avatara gectiginde bahse konu veri de
onceki sahibi acisindan artik
kullanilamayan bir veriye dodnuUsecektir.
Bu sanal nesnenin maddi bir degeri
varsa ve bu sanal nesneyi alan kisi bu
nesnenin maddi degeri oldugunu
bilerek ve isteyerek bu nesneyi ele
gecirmis ise “bilisim sistemindeki verileri
degistirme veya erisimez kima yoluyla
haksiz cikar saglama sucu”
olusabilecektir. Ornedin, NFT (Non



Fungible Token) tabanl sanal nesneler
metaverse icerisinde ficarete konu
edilebilmektedir [24].

V. METAVERSE'TE SUCUN MANEVI

UNSURU

Diger yandan, gerek bilisim sistemde yer
alan verileri bozma sucu, gerekse bilisim
sistemindeki verileri degistirme veya
erisiimez kilma yoluyla haksiz cikar
saglama sucu acisindan sucun manevi
unsuru kasttir. Zira bir sucun taksirle
islenebilmesi icin kanunda acik¢ca taksirli
halinin dUzenlenmesi gerekmekte olup
(TCK Madde 22/1) her iki sugu
dUzenleyen ilgili kanun maddelerinde
sucun taksirli halinden séz
edilmemektedir. Kastin ise sucun
unsurlarini ve neticesini “6n gérme” ve
on gdérdigu tUm hususlarn “isteme”
olmak Uzere iki temel unsuru
bulunmaktadir [22]. Bu durumda,
Metaverse icerisinde gerceklesen sanal
nesneye zarar verme veya sanal
nesneyi alma eylemlerinin sirastyla bilisim
sisteminde yer alan verileri bozma
sucunu veya bilisim sistemindeki verileri
degistirme veya erisimez kima yoluyla
haksiz c¢ikar saglama sugcunu
olusturabilmesi icin kullanicinin bu
suclardan birisini islediginin  bilincinden
olmasi ve buna ragmen suca konu
eyleme devam etmesi icap edecektir.

Oysa ki; kullanici tarafindan sanal
gerceklik aparatlarinin yukarida izah
edilen kullanim senaryosundan kaynakli
olarak bu eylemler icra edildiginde
kullanicinin bilerek ve isteyerek bahse
konu suclardan birisini isledigini ifade
etmek mUmkUn degildir. Zira kullanicinin
gorUs acisi ile kullanicinin kontrol ettigi
avatarin yénU farkhlik arz ettigi icin
kullanici farkinda olmadan sanal bir
nesneye zarar verebilecek veya bu
srada giris cihazinda bir tusa basarak
sanal nesneyi farkinda olmadan
alabilecektir. Bu durumda ise kastin
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varhgindan soéz edilemeyecegdi icin
bahse konu suclarnn tesekkUl etmesi
MUMkUn olmayacakitir.

Bu noktada ifade etmek gerekir ki;
kullanici tarafindan metaverse’e giris
sirasinda kullanilan BCIl ve sanal
gerceklik aparatlarinin yukarida
aktarilan kullanim senaryolar nedeniyle
kullanicinin bir suc isleme kastinin
bulunmadigl bazi durumlarda bahse
konu suclara iliskin birtakim eylemlerin
metaverse icerisinde vuku bulmasi
nedeniyle ceza yargilamasi neticesinde
kullanicinin suclu bulunmasi imkén
dahilindedir. Zira kullanicinin i¢
dUnyasina iliskin olan kastin var
olduguna ancak kullanicin dis dUnyaya
yansiyan davranislar Uzerinden karar
verilebilecektir. Nitekim failin
gerceklestirdigi eylemi bilincli olarak
yerine geftirdigini her t0rl0 sUpheden
uzak bir sekilde ispatlamak son derece
zordur [16]. Kastin var olmadigi yukarnda
izah edilen BCl ve sanal gerceklik
aparatt kullanim senaryolar dikkate
alindiginda bu ve benzeri senaryolarda
kullanicinin kast ile hareket etmediginin
ispatina imké&n saglayan birtakim
tedbirler alinmasinin masumiyet karinesi
acisindan oldukca 6nemli oldugu
kanaatindeyiz. Zira kullanicilar bahse
konu ve benzeri senaryolarda masum
olduklari halde kasten hareket
etmediklerini ispat edemedikleri icin
ceza yargllamasi neticesinde suclu
bulunabilecektir. Bu ve benzeri durumlari
onlemeye yonelik olarak alinabilecek
cesitli tedbirler asagida BCIl ve sanal
gerceklik aparatlan acisindan ayr ayr
ele alinmaktadir.

MANEVi UNSURUN TESPITi iCIN
ALINABILECEK TEDBIRLER

V.

A. BCl'a Yonelik Alinabilecek Tedbirler

Oncelikle BCl acisindan konuyu ele
almak gerekirse, BCI teknolojisinin ana
bilesenlerinden birisi sinyal temin etme
birimi olup bu birimde beyinden cesitli



sensorler vasitasiyla elde edilen
sinyallerin kaydi tutulmaktadir [25].
Temin edilen bu sinyaller BCI tarafindan
bilgisayar sistemleri Uzerinde bir talimata
dénustUruldrken sinyallerin
anlamlandiriimasi noktasinda c¢esitli
makine &grenmesi ydntemlerinden
faydalaniimak suretiyle BCl'in daha
yUksek performansla ¢calismasina ydnelik
gelistirme calismalarn devam etmektedir
[26]. Oyle ki, bu makine &grenmesi
modellerini egitmek i¢in kullaniimasi
gereken beyin sinyal verilerinin cok sinirli
olmasi nedeniyle bu modelleri egitmek
amaclyla gercek beyin sinyallerinden
Spiking neural networks (SNN) isimli
algoritma ile yapay beyin sinyal verisi
Uretiimektedir [26].

Bununla birlikte, gercek kisiler Uzerinde
yapllan birtakim deneyler neticesinde
beyin tarafindan alglanan ve hayal
edilen belirli kavramlara iliskin beyin
sinyal verileri aclk kaynak olarak
kamuoyu ile paylasimak suretiyle BCI
tarafindan algilanan beyin sinyal
verilerinin - anlamlandirnimasi noktasinda
gelisim gosteriimesi amaclanmaktadir
[27]. Buradan anlasiimaktadir ki; makine
6grenmesi modelleri kullanilarak
BCl'lann alglladigr beyin sinyallerinin ok
daha dogru bir sekilde anlamlandinimasi
mMUmMkUnN olabilecektir. Ancak bunun icin
bahse konu makine &grenmesi
modellerini egitmek Uzere belirli
anlamsal iceriklere karsilik gelen bol
miktarda beyin sinyal verisine ihtiyac
duyulacaktrr.
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Bu noktada ifade etmek gerekir ki; beyin
sinyal verilerinin islenmesinden kaynakli
olarak ortaya cikabilecek risklerle GDPR
(European General Data Protection
Regulation) cercevesinde bas
edilebilecegi ileri surGlmektedir [28].
Buna godre, beyin sinyal verileri belirli bir
kisiyle iliskilendirilebildigi her durumda
kisisel veri olup, GDPR kapsaminda
belirli, acik ve mesru amaclar
cercevesinde islenebilecektir [28].
Metaverse icerisinde suc teskil
ettiginden sUphelenilen bir vakanin
aydinlatilabilmesi icin dnceden
belirlenecek makul bir sUre boyunca
kullaniciya ait belirli bir islem sirasindaki
beyin sinyal verilerinin GDPR'a uygun bir
sekilde kayit altinda tutulabilecegi
kanaatindeyiz. Nitekim GDPR
kapsaminda bir kisisel verinin saklanma
suresi kisisel veriyi sakloma amacina
uygun bir sekilde ihtiyac duyulan sure ile
sinirh olmalidir [29]. Metaverse icerisinde
yer alan sanal bir nesnenin sahipligi bir
kisiden diger bir kisiye gectiginde bu
islem blok zincir Uzerinde kayit altina
alinabilecektir [30]. Kanaatimizce, sanal
nesnenin sahipligi el degistirirken sanal
nesneyi alan kisinin islem anindaki BCl ile
temin edilen beyin sinyal verileri de blok
zincir Uzerinde GDPR'a uygun bir sekilde
makul bir sire boyunca kayit altina
alinabilir. Zira blok zincir Uzerindeki veriler
makul bir sUre boyunca kayit altinda
tutulduktan sonra bu verilerin guvenli bir
sekilde silinmesi teknik olarak
MUMkondur [33]. Bdylece islem aninda
temin edilen beyin sinyal verileri olasi bir
intilaf durumunda yukanda izah edildigi
Uzere makine 6grenmesi modelleri
kullanilarak yuksek bir dogruluk orani ile
anlamlandirilabilir. Islem anindaki BCI
sinyal verilerinin icerdigi anlamin bu
yontemle tespit edilmesiyle birlikte
intilafin da ¢dz0me kavusturulabilecedi
dUsuncesindeyiz.

Ornegdin, metaverse icerisinde sanal bir
nesneyi sahibinin rnzasi disinda almaya
karar veren kullanicinin daha sonra bu



niyetinden vazge¢mesine ragmen
BCI'In bu nesnenin alinmasi yéninde
metaverse evrenine sinyal géndermesi
halinde kullanicinin blok zincirde kayitl
beyin sinyal verileri daha sonra makine
ogrenmesi ile anlamlandinlarak gercek
niyetinin sanal nesneyi almaktan
vazgecmek oldugu anlasilabilir.

B. Sanal Gergeklik Aparatlarina Yonelik
Alnabilecek Tedbirler

Ote yandan sanal gerceklik aparatiar
acisindan konuyu ele aldigimizda, farkl
bir teknik ¢6zOUmUn uygulanabilecegdini
dusUnUyoruz. Soyle ki; sanal gerceklik
aparatini kullanan kullanicinin sanal bir
nesneyi alirken kullanicinin kamera
acisindan goérUinen ekran gorintUsu
bilgisayarll goéri yéntemiyle taranarak
bu gobrintude sahipligi alinacak sanal
nesnenin mevcut olup olmadigi
otomatik olarak tespit edilebilecektir
[31]. Eger sahipligi alinacak sanal nesne
kullanicinin  kamera acisinda mevcut
degilse Meteverse tarafindan kullaniciya
sahipligini alacagl sanal nesne
gOsterilerek bu nesneyi almak istedigine
emin olup olmadigi sorulabilir. Kullanici
tarafindan bu soruya olumlu yanit
veriimesi halinde sanal nesnenin sahipligi
bu kullaniciya gecebilir. Bdylece
kullanici sanal gerceklik aparatini
kullanirken gérmeden yanlishkla
sahipligini Ustlenecegdi bir sanal nesnenin
sahipligini Metaverse'Un kendisini
uyarmasl neticesinde Ustlenmeyebilir.
Bu durumda kullanici sanal nesnenin
sahipligini hi¢ Uzerine almadigindan
yukarnda aciklanan “bilisim sistemindeki
verileri degistirme veya erisimez kilma
yoluyla haksiz cikar saglama sucu”
kapsaminda kendisine suc isnat
edilemeyecekitir.

Bununla birlikte, sanal gerceklik
aparatlarn acisindan yukarida izah
edilen diger bir senaryo da kullanicinin
Meteverse icerisinde yer alan sanal bir
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nesneye kendi kamera acisinda
olmamasi nedeniyle sehven zarar
verdigi durumdur. Kullanici sanal bir
nesneye zarar vermeye basladigr anda
kullanicinin  kamera acisindan alinan
gdéruntl zarar verme isleminin son
buldugu ana kadar video olarak blok
zincir Uzerinde kayit alfina alinabilecektir
[32]. Bu kayitlar da GDPR'a uygun bir
sekilde makul bir sUGre boyunca
saklanabilecek ve bu sure sonunda blok
zincir Uzerinden gUvenli bir sekilde
silinebilecektir [33]. Kanaatimizce,
Metaverse icerisinde yer alan bir sanal
nesnenin zarar gdérmeye basladigl ve
zarar gérmenin bittigi an Metaverse’'Un
temel yazilimi tarafindan birer
parametre olarak belirlenebilir. Bdylece
bu anlar arasinda sanal nesneye belirli
ve kisa bir mesafede bulunan avatarlarn
kontrol eden kullanicilarin kamera
acilarindaki goéruntiler kayit altina
alinarak blok zincir Uzerinde saklanabilir.
Kullanicilarin nesneye zarar verme
eylemleri sirasinda nesneyi gorup
gormedikleri ve bu nesneye kasitl olarak
zarar verip vermedikleri bahse konu
goéruntller Uzerinden daha sonradan
inceleme konusu yapilabilir.

VI.

SONUC

Bu makalede BCI ve sanal gerceklik
aparatiarinin bir insanin iradesini
Metaverse'e her durumda dogru bir
sekilde aktaramayabilecegi belirli baz
suclar Uzerinden aciklanmaya
calsiimisti. Makalede zikredilen suclar
disinda da Metaverse'e giris yapan bir
insanin iradesi bu sanal evrene dogru bir
sekilde aktarlamadigl icin gindeme
gelebilecek farkli suclar séz konusu



olabilecektir. Bu durumda Metaverse
icerisinde suc gibi gérinen bir takim
eylemler esasen bir suc
olusturmayabilecektir. Metaverse'e
erisim saglayan kullanicilarin bdylesi
durumlarda bir suc isnadiyla
karslasmamasi icin makalede zikredilen
suclarla sinirli olmamak Uzere
Metaverse'te islenebilecek suclarin
belirlenmesi, bu suclarn manevi unsur
yénUnden kullaniciya tam olarak isnat
edilebilip edilemeyeceginin tespit
edilebilmesi icin gerekli tedbirlerin
orfaya koyulmasi ve bu tfedbirlerin
baglayici bir dizenleme haline
getiriimesi icap etmektedir. Ortaya
cikartilan tedbirler gerek BCl ve sanal
gerceklik aparatlarn Ureten Sirketler
gerekse Metaverse evrenini insa eden
Sirketler acisindan bahse konu
dUzenleme ile baglayici hale
getirildiginde bu evrene giris yapan
kullanicllar manevi unsur yéninden
kendileriyle baglantisi olmayan birtakim
eylemler nedeniyle bir suc isnadiyla karsi
karsiya kalmayacaklarina inanarak bu
evrene daha fazla guUvenebilecektir.
Kullanicilara given vermeyen bir
Metaverse evreni ise toplumlann bUyUk
bir kesimine hitap edemeyecegdi icin
sUrdurUlebilir olmayacaktir.
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23 NISAN'DA COCUKLARI, TIKTOK BAGIMLILIGINDAN KURTARABILECEK II.

AVRUPA KOMISYON SORUSTURMASI

AV. OGUZIHAN SEYMEN

1-Avrupa Komisyonunun Sorusturma
Saiki Nedir?

Gazi Mustafa Kemal AtatOrk'On tUm
dUnya c¢ocuklanna armagan ettigi
bayram olan 23 Nisan'in haftasinda,
Avrupa Komisyonu, TikTok hakkinda
2.kez sorusturma baslatti.

Bu 2.sorusturmanin en temel amaci;
Onceki sorusturmada halen tam olarak
caydirilamayan ancak bu kez
uygulamanin bagimlilik yapici etkilerini
daha da azaltmaktir.

AlAvrupa Komisyonu, bu bagmiiigin,
Ozellikle cocuklar Uzerindeki eftkisini
sifilayabilmek icin,

B] Boylelikle cocuklarin ruh saghgini
['gbrev ve 6dUI programi'
kapsamindaki uygulama zararlarindan]
korunmasi icin,

2.sorusturmada daha etkin bir fahkikat
yUrUtmeyi hedeflemektedir.

Bu tahkikatta da;

-Risk degerlendirme raporu hazirlamak,
-Dijital Hizmetler Yasasi yUkUmIGlUklerine
uymak suretiyle,

Usule ve yasaya uygun hareket edildigi
takdirde, cocuklar TikTok
bagmligindan kurtulabilecektir.
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2- Dijital Hizmetler Yasasina platformun
aykin davranmasi ne gibi zararlara yol
ach?

Dijital hizmetler yasasi; daha guvenli
cevrimici ortamlari tesvik etmeyi
amaclamaktadir.

Bununla birlikte Yasada, cevrimici hicbir
platformda;

A] yasa disi hizmet, Urin veya icerik
bulundurulmamasi,

Blbulundurulur ise gdénderileri
Onleyebilmek ve kaldirabilmek,
Claynca bu iceriklere rastlandiginda
yasa disi durumu bildirebilecek araclar
sunulmasidir.

Yasanin gereklerine baktigimizda TikTok
her yerde baski altindaymis gibi olusan
alginin nebze ortadan kalktigi
sOylenebilir.

Esas bahse konu zarar;

Uygulamanin TikTok Lite versiyonunun,
izlenme ve bedgenme puani
kazandirma suretiyle "gérev ve &duol
tasarim dilinin "bagimhhk yapict"
davranislara tesvik ederek cocuk ve
genclerin zihinsel saghginin koéto
etkilenmesidir.

3- Platformun potansiyel onlemlere
karsi gikmasi ne kadar mimkindur?

Hatirlanacagl Uzere TikTok'un CEO'su
Shou Zi Chew; ABD senatosunda
verdigi ifadede sosyal medya
magduru ailelerden 6zUr dilemigsti.

Ote yandan her sirkette oldugu gibi
platformun da temel gayesi;

Emek, sermaye ve organizasyon
3'10sUNU kullanarak kér edebilmektir.



Ancak nacizane gdérus olarak,
unutulmamalidir ki hicbir sirketin karinin
azalmamasi, “dUnya Uzerindeki bir
cocugun dahi zihinsel ve ruhsal
saghgindan daha korunabilir degildir.”

Yine de platform;

24 Nisan farinine kadar itirazlarini,
Avrupa Toplulugu Uye devletler
nezdinde, topluluk hukukunun ihlal
olmadigl ve yasalarinin dogru sekilde
uygulandigr yénunde ileri sirmelidir.

4- A] Tirkiye'nin TikTok hakkinda
yurittugu bir sorusturma var midir?

B] Var ise ¢ocuklarin bu sorusturma ile
nasil korunmasi amaglaniyor?

TIKTOK LITE

TUrkiye mali suclan arastrma kurulu
olan MASAK, TikTok uygulamasinda
baz kisilerin kara para akladigr iddiasi
ile TUrkiye'den yerli ve yabancilara 1.5
milyar lira aktanldigini aciklamistir.

TikTok kullanicilar bu kara paraya goére
canli yayinlar esnasinda Hediye adi
altinda toplanan bagislan énce Tl'ye
doénustirmusler, sonra da hesaplarina
aktarmislardir.
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Bu paralar siradan kisilerin dedgil,
suclulann hesaplarnna aktarilmistir.

Ozellikle yayinci da kendine disen
payl komisyon olarak almis
oldugundan sujeler, dogrudan ve
musterek failler olarak suc islenmiglerdir.

MASAK tespitlerine gére TikTok
uygulamasi vasitasiyla en cok DAES
terdr &6rgltine ciddi bagislar
toplanmistir.

Dolayisiyla cocuklarin da yayin
platformlarn araciligiyla kara para
aklanmasina ve terdr finansman
faaliyetlerine azmettirilmesinin
onlenmesi adina Turkiye; TikTok
Uzerindeki derinlesmis arastirma ve
baskilarini israrla surdirmektedir.
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