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BULTENIMIizZDE

Teknoloji, bizlerin takip edemeyecedi hizda gelismekte ve hayatimizin
ayrilmaz bir parcasi haline gelmektedir. Her glin gelisen teknolojiye ayak

uydurmak biz hukukgular igin zorunlu hale gelmistir. Yapay zeka,
blockchain, fintech, NFT, fikri ve sinai miilkiyet, internet, e-ticaret,
kisisel verilerin korunmasi gibi kavramlarin insan haklari, ceza hukuku,
sozlesmeler hukuku gibi hukukun temel alanlarinda incelemek ve bunlar
hakkinda bilgi sahibi olmak biz hukukcularin bakis agisini gelecede
yonlendirecektir.

Ayni zamanda bu kazanimlar ile biz hukukgular, bilisim dinyasinda
yogun zaman gegiren milyarlarca insanin islem giivenligini saglamak ve
dijital anlamda da gelecege temiz bir diinya birakmak gorevi de
Ustlenmektedir .

Bu disiinceler ile bizler de bilisim ve hukukun kesistigi alanlardaki
gelismeleri takip ederek siz dederli okuyucularimiza aktarabilmek, *yeni
¢ikan yasal diizenlemeleri sizlerle bulusturabilmek adina Bursa Barosu
Bilisim Hukuku Komisyonu olarak sizlere her ay biilten hazirliyoruz.
Bilisim hukuku alaninda meslektaslarimizin sizler icin hazirladigi
makaleleri, haberleri, dizi, film ve kitap 6nerilerini ve daha birgok igerigi
her ay bliltenimizden takip edebilirsiniz.

Biltenimizin siz okuyucularimiz igin bilgi verici olmasini ve okurken
keyifli zaman gegirmenizi temenni ediyoruz. Saygilarimizla.




GECMISTEN BUGUNE INTERNET VE WEB 3.0 iLE HUKUK iLiSKisi
Av. Edanur AKINCI

Bu yazimizda, neredeyse tUm insanlarin kullanimina agik ve kolay ulasabildigi internetin; gecmisten ginimuze
teknolojinin boyut atlamasiyla nasil bir noktaya geldigi ve bu konuda bizleri yakin gelecekte nasil bir uygulamanin
bekledigini ve son olarak gelisen teknolojinin hukukumuzdaki yansimalarini kisaca ele almak isterim. lyi okumalar.

ilk temelleri 1950'li yillarda Amerika’da
atilmaya baslanan internet, 60'i-70’li
yillarda hizla gelismeye baslamakla
birlikte 1989 yilinda ginimduzdeki halini
almigtir.

1989 vyilinda hayata gegen ve
Internetin en eski stirtimii icin kullanilan
terim olarak nitelendirilen World Wide
Web , (www uzantisinin agilimi, Dinya
Capinda Ag) ‘in mucidi olarak bilinen
Tim Berners-Lee tarafindan ortaya
atilmistir.  Web kavrami en acgik
tanimiyla; internette linkler aracilidiyla
birbirleri arasinda gegis yapabilen,
sayfalardan olusan ortamlardir. Bu
sekilde web’ler bir araya gelerek, web
sayfalarini olusturur. “Hypermedia”
(linklere dayali internet) adli baglanti
konsepti, bu kavramin yapitasini
olusturmaktadir.

Hayatimiza internetin girmesiyle birlikte
“web” kavrami kullaniimaya baslanmis;
birinci kusak teknoloji olan Web 1.0 ile
yeni bir ddnem baglamistir:

WEB 1.0 VE KAPSAMI

Web 1.0, tek tarafli igerik Ureticilerinden
olusan, JUreten ile tlketen taraf
arasindaki etkilesimin yok denilecek
kadar az oldugu, kullanicilarin
ansiklopedik bilgilere ulasabildigi, Web
teknolojilerinde daha sonralar ortaya
cikan degisim ile gelismeler
neticesinde, Web’in ilk ortaya cikisiyla
birlikte sirmuUs olan ve glinimuzde de
az da olsa varligini siirdiiren ilk nesline
denilmektedir.

Hayatimiza internetin girmesiyle birlikte
“web” kavrami kullanilmaya baslanmisg;
birinci kusak teknoloji olan Web 1.0 ile
yeni bir dénem baslamistir:

WEB 1.0 VE KAPSAMI

Web 1.0, tek tarafli igerik Ureticilerinden
olusan, (Ureten ile tiketen taraf
arasindaki etkilesimin yok denilecek
kadar az oldugu, kullanicilarin
ansiklopedik bilgilere ulasabildigi, Web
teknolojilerinde daha sonralar ortaya
cikan degisim ile gelismeler
neticesinde, Web’in ilk ortaya cikisiyla
birlikte siirmus olan ve ginimuzde de
az da olsa varlidini slirdiiren ilk nesline
denilmektedir.

Ozetle Web 1.0 nesli kapsamindaki
temel o6zellik ve islevleri sdyle
siralayabiliriz:

> Internet bu dénemde
kullanicinin  tek yo6nla olarak
kars! bilgisayarla iletisim kurdugu
bir web teknolojisi olarak
kullanthrdi. Statik yapl
baglaminda bu nesil altinda
sunulan Web siteleri /
uygulamalar kullanici ile
etkilesime girmemektedir.
Gunlmizde kullandigimiz web
teknolojisinde oldugu gibi hem
donanimsal olarak hem de
yazilimsal olarak renkli ve
dinamik degildi.

> Sayfa icerisinde baska
kullanicilarla iletisim kurulamaz
veya web Uzerinden aligveris
yapillamazdi yani sadece bilgi
sunma amacl
kullanilabilmekteydi.
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Web 1.0 sonrasinda, kullanicilarin
etkilesim icerisine girdigi ve Bilgi Cagi -
Toplumu gereksinimlerine uygun olarak
bilgiye erisim, bilgiyi dizenleme ve
bilgiyi paylasma gibi islev imkanlar
sunan Web 2.0 nesli ortaya ¢ikmigstir.

Kisaca, gunumuizde hala kullanmakta
oldugumuz Web 2.0 ve hayatimizdaki
yeri nedir, bir g6z atalim:

WEB 2.0 VE KAPSAMI

Ilk kez 1999'da Darcy DiNucci
tarafindan ortaya atilan ve
“Parcalanmis Gelecek” makalesinde
kullaniimis olan Web 2.0 sézciigl, 2004
yilinin sonlarinda Tim O'Reilly tarafindan
populer hale gelmisti. Tim O'Reilly’e
gére s6z konusu sistemin kismen
tanimi; "Web2.0, bilgisayar endiistrisind
e internetin bir diizlem olarak
ilerlemesiyle bir isletme devrimi ve bu
diizlemin kurallarini basari igin
anlamaya c¢alismaktir. Bu kurallar
arasinda baslicasi sudur: Ag etkilerini
daha c¢ok insanin kullanabilmesi igin
programlar kurmak." seklindedir.
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Web 2.0, yazilim diinyasinda dinamik
web siteleri gelistirme oranini blyulk
Olgide artirirken,insanlarin  dinya
capinda daha aktif ve sosyal olmasina
olanak saglayan bir yapi olarak 6ne

clkmig; “kullanicilar tarafindan
olusturulan igeriklerle” beslenmeye
baslamisti.

Gunimizde sikhkla kullandigimiz

Facebook, Twitter, YouTube, Instagram
gibi sosyal medya paylasim
uygulamalari / ortamlari Web 2.0
kapsamina girmektedir. Bu nesle iliskin
temel 6zellikleri ve islevleri kisaca su
sekilde aciklayabiliriz:

» Web 2.0 karsihikh bilginin
paylasilmasi, web (zerinde
verilerin kayit altina alinmasi ve
bilgilere  ulasirken  badglanti
hizlarinin artmasini saglamakta
olup; web sayfalari Uzerinde
paylasilan verilerin meydana
getiriimesine ve diger
kullanicilarla paylasiimasini
saglamaktadir.

> Web 2.0 sosyal paylasim
sitelerini, site ici araclari, web
Uzerindeki katlphaneleri, blog
sayfalari, podcastler gibi web
teknolojilerini icermektedir. Web
ortamina bir “dinamiklik”
hakimdir.

Konsept, kripto para taraftarlarinin ilgisi
ve ylksek profilli teknoloji uzmanlari ve
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sirketlerinin yatirmlariyla 2020 ve
2021'de popllerlik kazanan, diger web
teknolojilerinden farkl olarak
merkeziyetci bir yapiya sahip olmayan
ve genel itibariyle blok zincirlere dayal
bir sirim olarak Web 3.0, kendini
tanitmaya basladi diyebiliriz.

Sosyal hayatta kendine belirli bir yer
edinse de, kurumsal olarak kabul
gérmesi belirli bir zaman alacak gibi
gbziken Web 3.0 hakkinda da bilgi
vermek isteriz:

WEB 3.0 VE KAPSAMI

Facebook'un sirketin kurucu ortagi ve
ayni zamanda CEQO'su Mark
Zuckerberg'in kiz kardesi olan is insani
Randi Zuckerberg tarafindan Web3.0;
“Internetin blok zinciri teknolojisine
dayall, gelecekteki bir versiyonudur.”
seklinde tanimlanmistir. Anlamsal ve
semantik web bunyesinde ele alinan
bu teknoloji, bilginin anlamli hale
gelmesi igin ugragmaktadir.

Web 1.0 ile Web 2.0 arasindaki ortak
Ozellik olan “internet icin merkezi bir
yapliya ihtiyac duyma”, Web 3.0 ile bu
durum “merkeziyetsiz bir internet, araci
platformlara ihtiyac olmaksizin birbirine
baglanabilme”ye donismektedir.

Web 3.0 ilkelerini;

» Acik kaynak kodlu bir sistem

olmasi

» Bilginin semantik olarak tasnif
edilmesi

> Kisi mahremiyetine saygl

duyulmasi

» Gulvenli bir altyapi kurulmasi

> lletisimin dogrulanabilir
yontemlerle gerceklesmesi,
seklinde siralayabiliriz.

THE WEB 3.0 ECONOMY
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S6z konusu bu yeni teknolojinin
6zelliklerini 6zetlemek gerekirse;

» Web 3.0'da yer alan
uygulamalar ¢ok kullanicili sanal
ortamlar, 3D portallar ve
entegre edilmis oyunlar olarak
dikkat gekiyor.

“Akilli  uygulamalar” olarak
bilinen Web 3.0 uygulamalari,
machine learning (makine
6grenmesi) ve vyapay zeka
teknolojilerinden maksimum
fayda edilecek sekilde dizayn
ediliyor. Bdylece Web 2.0 sosyal
medya platformlarinin
yikselisine taniklik ederken; Web
3.0, metaverse adi verilen
alternatif sanal  evrenlerin
olusumunu sagliyor.

» Merkeziyetci bir yapiya sahip
olmamasinin énemli bir farklilik
olarak ele aldigimiz Web 3.0
teknolojisinde, veri kullanimi ve
ag paylasiminda verinin sahibi
tek degil; agda paylasim yapan
herkes ayri bir merkez olarak
kabul ederek bireyciligin 6n

plana c¢iktigi  bir internet
tecriibesi vadetmekte.
» Yukarida bahsi gecen

dizenege “Meta veri sistemi
“adi verilirken, bu sistem
sayesinde her turla veri canh-
cansiz, tim insan ve makinalar
tarafindan okunulabilir hale



gelecek sekilde yapilandirilip
dlzenlenebiliyor. Klasik veri
tabanindan farkl olarak, bir
isletme adindaki seffaf bilgi
paylasimina izin veren gelismis
bir veri tabani mekanizmasi
seklinde tanimlanan blockchain
teknolojisi Uzerine kurulu bir
sekilde calisiyor. Bdylece Web
3.0, herkesin erisimine acik,
evrensel bir badlanti imkani
saghyor.

Davranissal pazarlamaya dayali bir
sisteme sahip, akilli web fonksiyonlari ve
uygulamalar vadeden Web 3.0,

blockchain
yararlanilarak kripto

teknolojisinden
varlklarin

kullaniimasina ortam yaratiyor.

|

WEB 2.0 WEB 3.0

25,000,000 Websites 100,000,000 Websites
(Read Only Web) (Read Only Web)

N user
Published sl red Published sonorated
content gENErd content eaks

content content

ittt i fiitit ittt iteet

19,000,000 Users 250,000,000 Users

Tum teknolojik gelismelerin yani
sira, hayatimizin her alaninda
yer alan baska bir temel konu
olan “hukuk” un Web 3.0 ile olan
baglantisini da ele almak isteriz:

WEB 3.0 Teknolojilerinin Hukuki
Boyutu

Ozellikle hukukgular ve internet
teknolojisini mesleki olarak ele

alan is kollarinin yakindan
ilgilendiren konulardan biri ise,
gelisen teknolojinin hukuk ile
olan baglantisidir. Clinku kasten
veya taksirle yapilan birgok
davranis veya uygulamanin,
hukuki bir yansimasi
bulunabilmekle birlikte, telafisi

zor veya imkansiz sonuglar
dogurabilmektedir.

> Web 3.0 hakkinda
Ustlinde durdugumuz en
onemli nokta olan

“merkezi olmayan yap!”
ybnetimsel acidan bazi

problemlere sebep
olabilmektedir.  Ozellikle
kripto varliklar

cercevesinde Onemi ve
pay! yuksek olan bu yapi
sayesinde, kullanicilar
elinde  bulundurduklar
token varliklar ile ydnetim
alaninda s6z  sahibi
olabilmektedir.

> Kullanicilarn sahip
oldugu oy potansiyeli
protesto oylamalarin

yapilmasina da neden
olabilmekle birlikte; oy
sahibi kullanicilar, kisilerin
veya

kuruluslarin platformdan
ckarimasl  igin baski
kurarken, belirli pazardan
cekiime  veya yaptirm
uygulama kararlari
alinabilmektedir.

» Tum bu islemlere ve
uygulamalari ahcr ile
saticl arasindaki
sdzlesmenin  sartlarinin
dogrudan kod satirlarina
yazildigi ve kendi kendini
ylrtten bir tir s6ézlesme
olarak tanimlanan akilli
sozlesmeler araciligiyla
yurdatilmekte ve tim
islemler bu sisteme
kaydedilmektedir. Bu
durumun seffaflik
saglamasi  beklenirken,
her zaman en guvenli
secenek olarak tercih



edilmeyebilir.  Bu tip

sorunlarin ortaya
¢ilkmasiyla birlikte;
sorunlarina ¢6zim

bulamayan veya bulmak
istemeyen taraflar, yari
merkezi ¢ézimler
gelistirmektedir.

> Web 3.0 sayesinde
kullanicilara adeta bir
gl teslimiyeti verilirken;
kullanicilarin  verilerine
sahip ¢clkma
sorumluluklari da bunun
beraberinde dogmus
olur. Cunkl sosyal
muhendislik ve siber
saldinlar ciddi problemler
ortaya gikarmaktadir.

Dijital Kimlik

Tum bu sayillanlar blUyuk hukuki
problemlere ortam yaratacakmis gibi
g6zikse de Web 3.0; yerinde ve verimli
kullanildigi takdirde, tim bu
problemleri ortadan kaldirabilecek bir
yaplya sahiptir.

Kullanicilarin  kendi verilerine sahip
olmasini sadlayan bir yapilandirma
mevcuttur. Web 3.0 icerisinde
kullaniciya kimlik numarasi seklinde
kullanim alani saglayan dijital kimlik
verilebilmektedir. (Orn. ;kripto
clizdanlar) Kullanici  tim  yaptigi
islemleri belirli bir cizdanda tutmak
zorunda kalir ve bu clizdan kullanicinin
kimligiyle iligkilidir.

Yapilan her islemin elektronik ortamda
kayith olmasi, size ait verilerin kullanarak
yapillan her islemin, vyine size
bildirilecegi anlamina da gelmektedir.
Bdylece, uygulamadaki blytk

problemlerden biri olan suphelilerin
kimlik tespiti noktasinda birgok hukuki
strece takilmadan, sizin aleyhinize

yapilan bir iglemin takipgisi olabilirsiniz.
Bu teknolojiyi, Web 3.0 finansal sug
ekonomisini de engelleyebilecek bir
glce sahip oldugu seklinde
yorumlayabiliriz.

NFT

Orijinal dilinde ,“Non-fungible token”
yani, “dijital bir varlidin benzersiz
oldugunu ve bu nedenle birbirinin
yerine gecemeyecedini onaylayan,
blok zinciri adi verilen bir dijital defterde
depolanan veri birimi” anlamina gelen
NFT varliklarinin Web 3.0 teknolojisinde
onemli bir konuma sahip oldugu
tartismasizdir.

Degderli bir varhgr temsil eden bu kripto
varliklarin, buylk veri setleri (sanal
veriler) olusturabilmek icin onlari Web
2.0’'dan alip Web 3.0’a gecgirmek s6z
konusu olacaktir. Burada veri sahipligi
ve kontroli icin cesitli standartlar
(Ocean veya Fetch) kullanmak gerekir.
Bu standart olmadan ,NFT ana akima
dénlsemez. Bu aktarim sonucunda
ortaya c¢ikabilecek veri hirsizliklar
noktasinda yine Web 3.0'In
teknolojisinden yarar saglanacagdi
disundlmektedir.

Kullanicilar icin ekstra dikkat etmesi
gereken noktalar nelerdir?

Ceza duzenlemelerinde takip ve taciz
gibi suglar genelde kisiden Kkisiye
gergeklestirilmis bir kétl niyetli yaklagim
olarak degderlendirilirler. Web 3.0 gibi
ortamlarda ise duygusal hasari yuksek
boyutlara ¢ikarabilen bir grup insanin
koordineli davraniglari s6z konusu
olabilir. Bunlari engellemek igin:

e Cuzdanda tutulan kimlik bilgilerini
dogrulama vyoluyla karsidaki Kkisiyi
tanimlamak.

e Kimin neye sahip oldugunun ve blok
zincirinde olani  kimin  yaptigini
belirlemek.



e Odeme vyapilmasi durumunda
6deme isleminin tamamlanmasini
saglamak, gerekmektedir.

Tum bunlarin  didzenlenmesi ve
yonetilmesi gercek bir zorluktur. Diger
teknik bir mesele, anahtarlarin (private
keys) kaybedilmesi durumunda
varliklara ait mdlkiyetin geri alinmasi
saglanmalidir. Kimin tam olarak neye
erisebilecegi konusunda gizlilik
kurallarinin belirlenmesi gerekir.

Tek yonlu etkilesimle uygulama alani
bulan Web 1.0’dan, &zellikle sosyal
medya uygulamalarinin  sagladigi
etkilesim ile dinamik ve insan odakl
Web 2.0'a ve merkeziyetci yapiya
sahip olmadan, klasik ve tim
bilinenlerden farkl yapay zeka destekli
Web 3.0t kavramlari ve teknolojileri ile
ele aldik. Gelecekte uygulama alani
bulacagi 6n goérilen Web 4.0 ise,
elektronik esyalarimizi ve gunluk
aktivitelerimizi dahi Web ortami
dahilinde kontrol edebilecegimiz bir
ortam vadetmekte olup; gelismelerini
takip ediyor ve biltenimizde yer veriyor
olacagiz.

Ek bir bashk olarak Web 3.0
teknolojisinin  hukuki boyutuna vyer
verdigimiz yazida, teknolojik gelismeler
ile  hukuki duzenlemelerin paralel
olmamasinin yani sira; 6zellikle cezai
anlamda suphelerinin tespiti yéninden

kolayhk saglayacagdi yorumunu
yapabiliriz. Gelecekteki internet
teknolojilerinin, sadece insanlari

birbirine baglamakla kalmayip; karsilikli
gliven ortamini da sagladigi sirece
saglikh  bir sekilde ilerleyecegi
kanaatindeyiz.

Kaynakca

e https://uzmancoin.com/web-3-0-
nedir?gclid=CjwKCAiAoL6eBhA3EiwAX
Domb5lir7rqbp4Z8Evj2MEANUMgJdTLB_9
DFW40SGTHUy3jLagtM5ZQE6hoCIuIQAv
D_BwE

e https://www.softech-
tr.com/blog/internetin-
tarihcesi#:~:text=%C4%B0lk%20interneti
n%20temelleri%?201950'li,1989%20y%C4
%B11%C4%B1%200larak%20kabul%20e
dilmektedir.

e https://shiftdelete.net/internetin-
gelecegi-web-3-0-nedir

e https://www.hosting.com.tr/blog/web-
3-0/

e https://www.youtube.com/watch?v=Yu
1QQ6Ce08Y&ab_channel=Bar%C4%B1
% C5% 9F%C3%96zcan

e https://oryantasyon.trakya.edu.tr/asset
s/ho_6.pdf

e  https://muhabbit.com/web-2-0-web-3-
Oa-karsi-internet-teknolojisinde-bizi-
hangi-degisiklikler-bekliyor/

e  https://www.indekskonusmaciajansi.co
m/web-kavrami-ve-webin-evrimi-web-
1-0-web-2-0-web-3-0-web-4-0/

e https://eksisozluk.com/web-1-0--
4808495

e https://www.youtube.com/watch?v=KE
3jWwspkug&ab_channel=MustafaFidan

e https://www.finahukuk.com/2022/07/1
6/web-3-0-ile-ortaya-cikan-hukuki-
sorunlar/

e https://www.bitlo.com/kripto-
paralar/akilli-kontrat

e https://bilimyum.tumblr.com/post/6142
13812990738432/web-40-internet-
surumu-nedir

e  https://bilgibilimi.net/web-1-0-web-2-
0-web-3-0-nedir/#Web_10

o  WIKiPEDIA- World Wibe Web, Tim
Berners Lee, Rand Zuckerberg, Tim
O'Reilly, Web 2.0. NFT


https://uzmancoin.com/web-3-0-nedir?gclid=CjwKCAiAoL6eBhA3EiwAXDom5lir7rqbp4Z8Evj2MEAnUMgJdTLB_9DFW40SGTHUy3jLagtM5ZQE6hoCluIQAvD_BwE
https://uzmancoin.com/web-3-0-nedir?gclid=CjwKCAiAoL6eBhA3EiwAXDom5lir7rqbp4Z8Evj2MEAnUMgJdTLB_9DFW40SGTHUy3jLagtM5ZQE6hoCluIQAvD_BwE
https://uzmancoin.com/web-3-0-nedir?gclid=CjwKCAiAoL6eBhA3EiwAXDom5lir7rqbp4Z8Evj2MEAnUMgJdTLB_9DFW40SGTHUy3jLagtM5ZQE6hoCluIQAvD_BwE
https://uzmancoin.com/web-3-0-nedir?gclid=CjwKCAiAoL6eBhA3EiwAXDom5lir7rqbp4Z8Evj2MEAnUMgJdTLB_9DFW40SGTHUy3jLagtM5ZQE6hoCluIQAvD_BwE
https://uzmancoin.com/web-3-0-nedir?gclid=CjwKCAiAoL6eBhA3EiwAXDom5lir7rqbp4Z8Evj2MEAnUMgJdTLB_9DFW40SGTHUy3jLagtM5ZQE6hoCluIQAvD_BwE
https://www.softech-tr.com/blog/internetin-tarihcesi#%3A~%3Atext%3D%C4%B0lk%20internetin%20temelleri%201950%27li%2C1989%20y%C4%B1l%C4%B1%20olarak%20kabul%20edilmektedir
https://www.softech-tr.com/blog/internetin-tarihcesi#%3A~%3Atext%3D%C4%B0lk%20internetin%20temelleri%201950%27li%2C1989%20y%C4%B1l%C4%B1%20olarak%20kabul%20edilmektedir
https://www.softech-tr.com/blog/internetin-tarihcesi#%3A~%3Atext%3D%C4%B0lk%20internetin%20temelleri%201950%27li%2C1989%20y%C4%B1l%C4%B1%20olarak%20kabul%20edilmektedir
https://www.softech-tr.com/blog/internetin-tarihcesi#%3A~%3Atext%3D%C4%B0lk%20internetin%20temelleri%201950%27li%2C1989%20y%C4%B1l%C4%B1%20olarak%20kabul%20edilmektedir
https://www.softech-tr.com/blog/internetin-tarihcesi#%3A~%3Atext%3D%C4%B0lk%20internetin%20temelleri%201950%27li%2C1989%20y%C4%B1l%C4%B1%20olarak%20kabul%20edilmektedir
https://www.softech-tr.com/blog/internetin-tarihcesi#%3A~%3Atext%3D%C4%B0lk%20internetin%20temelleri%201950%27li%2C1989%20y%C4%B1l%C4%B1%20olarak%20kabul%20edilmektedir
https://shiftdelete.net/internetin-gelecegi-web-3-0-nedir
https://shiftdelete.net/internetin-gelecegi-web-3-0-nedir
https://www.hosting.com.tr/blog/web-3-0/
https://www.hosting.com.tr/blog/web-3-0/
https://www.youtube.com/watch?v=YuIQQ6Ce08Y&ab_channel=Bar%C4%B1%C5%9F%C3%96zcan
https://www.youtube.com/watch?v=YuIQQ6Ce08Y&ab_channel=Bar%C4%B1%C5%9F%C3%96zcan
https://www.youtube.com/watch?v=YuIQQ6Ce08Y&ab_channel=Bar%C4%B1%C5%9F%C3%96zcan
https://oryantasyon.trakya.edu.tr/assets/ho_6.pdf
https://oryantasyon.trakya.edu.tr/assets/ho_6.pdf
https://muhabbit.com/web-2-0-web-3-0a-karsi-internet-teknolojisinde-bizi-hangi-degisiklikler-bekliyor/
https://muhabbit.com/web-2-0-web-3-0a-karsi-internet-teknolojisinde-bizi-hangi-degisiklikler-bekliyor/
https://muhabbit.com/web-2-0-web-3-0a-karsi-internet-teknolojisinde-bizi-hangi-degisiklikler-bekliyor/
https://www.indekskonusmaciajansi.com/web-kavrami-ve-webin-evrimi-web-1-0-web-2-0-web-3-0-web-4-0/
https://www.indekskonusmaciajansi.com/web-kavrami-ve-webin-evrimi-web-1-0-web-2-0-web-3-0-web-4-0/
https://www.indekskonusmaciajansi.com/web-kavrami-ve-webin-evrimi-web-1-0-web-2-0-web-3-0-web-4-0/
https://eksisozluk.com/web-1-0--4808495
https://eksisozluk.com/web-1-0--4808495
https://www.youtube.com/watch?v=KE3jWwspkug&ab_channel=MustafaFidan
https://www.youtube.com/watch?v=KE3jWwspkug&ab_channel=MustafaFidan
https://www.finahukuk.com/2022/07/16/web-3-0-ile-ortaya-cikan-hukuki-sorunlar/
https://www.finahukuk.com/2022/07/16/web-3-0-ile-ortaya-cikan-hukuki-sorunlar/
https://www.finahukuk.com/2022/07/16/web-3-0-ile-ortaya-cikan-hukuki-sorunlar/
https://www.bitlo.com/kripto-paralar/akilli-kontrat
https://www.bitlo.com/kripto-paralar/akilli-kontrat
https://bilimyum.tumblr.com/post/614213812990738432/web-40-internet-surumu-nedir
https://bilimyum.tumblr.com/post/614213812990738432/web-40-internet-surumu-nedir
https://bilimyum.tumblr.com/post/614213812990738432/web-40-internet-surumu-nedir

BU ISTE BiR “BiT” YENIGi OLABILIR

Av. Hasan ADIYAMAN

Yazimiz bir ¢evrimici yayin platformu olan Twitch’in, araci olarak kullanildigi kara para aklama eylemi Uzerinedir.
Yazimizin anlasilabilir olmasi adina oncelikle birtakim kavramlara deginmek istemekteyiz. Akabinde ise gectigimiz yil
gindeme gelen Twitch Uzerinden kara para aklama olayini kronolojik olarak anlatacagiz ve hukuki degerlendirmesini
yapacagiz.

Twitch, elektronik spor ve video Twitch, Bit'in kullanimini badisla
oyunu odakli canh goérinti akisi sinirflandirmistir.  Badislanan  Bit'leri
platformudur. Uyelerine yayinlari izleme paraya donlstirmek isteyen vyayinci,
ve vyayin acarak paylasim yapma yukarida da sdyledigimiz gibi Twitch'e
imkani sunmaktadir. Yayincilar, Twitch bir miktar komisyon ddeyerek bu iglemi
Uzerinden actiklari yayinlarda cesitli gergeklestirebilmektedir. Bu islem Bit'i
icerikler (oyun, sohbet, sanat vb.) paraya cevirebilmenin tek yoludur. iste
Ureterek izleyicileri kendilerine tam bu noktada “Bit Scam” adi verilen
cekebilmektedir. Yayincilari izleyen konu gindeme gelmektedir. Bit'lerini
izleyiciler ise istege bagh olarak, paraya cevirmek isteyen bazi Twitch
bagista bulunarak yayinciyi kullanicilari, yayinci ile anlasarak Bit
desteklemektedirler. Twitch bu bagislar badisi yapmayl vadetmekte, bu
ve yayincilarin yapabilecekleri badisin karsiliginda ise yayinci, elde
sponsorluk anlagsmalariyla, yayincilarina ettigi geliri kullanici ile paylasmaktadir.
gelir elde etme imkani saglamaktadir. Bu sayede hem badisi yapan izleyici

hem de yayinci gelir elde etmektedir.

Konumuz acisindan énem arz Bu olay “Bit Scam” olarak
eden bir diger kavram ise Twitch’in adlandiriimaktadir.
yerlesik para birimi olan “Bit”
kavramidir. Bit, gerek kredi Kkarti Tarihler 6 Ekim 2021 tarihini
gerekse banka karti araciligi ile Twitch gosterdiginde, Twitch’in  datasinin
Uzerinden satin alinabilen ve yalnizca hacklendigi ve verilerin internette acgik
Twitch’e 6zgl olan bir para birimidir. olarak paylasildigi haberi yapildi.
Ayni zamanda Twitch, izleyicilerine Twitch tarafindan vyapilan acgiklama
reklam izleme karsiliginda Bit elde etme dogrultusunda, sizdirilan verilerin
imkani da tanimaktadir. Reklam karsiligi dogrulugu kabul edilmis oldu. Sizdirilan
veya kredi karti ile elde edilen bu veriler arasinda yayincilarin elde ettigi
Bit'ler, izleyiciler tarafindan yayincilara gelirlerin tablolari da bulunmaktaydi.
destek maksadiyla bagislanmaktadir.

Yayinci ise kendisine bagislanan Bit'leri, Bu olayin akabinde hentiz daha
Twitch’e belli bir miktar komisyon yazimiza konu olan kara para aklama
O6deyerek paraya cgevirebilmekte ve bu iddialari gindem olmamisken, bir
suretle gelir elde edebilmektedir. forum sitesinde tartisan iki gevrimigi

oyun yayincisi arasinda bahse konu
olay giindeme geldi. Iddiaya gére
taraflardan birine galinti kredi kartlari ile
her ay badislar yapilmakta ve bu
suretle gelir elde edilmekteydi. Bu
noktadan sonra bu olay tim Twitch
Tlrkiye toplulugunun dikkatini cekmis
bulunmaktaydi.

Dikkatlerin bu konu Uzerine
cekilmesi sonrasinda Twitch Turkiye
kullanicilari tarafindan, sizdirilan Twitch



verileri incelenmeye ve bu konuda
aciklamalar  yapilmaya baslandi.
Veriler incelendikge durumun
vahameti ortaya ¢ikmaktaydi. Yalnizca
ortalama 30-40 anlik izlenmeye sahip
yayincillarin aylik 2500 Amerikan
Dolari'na varan gelirler elde ettikleri
gorulmekteydi. Kaynagi belirsiz olan bu
gelir ne suretle elde edilmekteydi,
bilinmiyordu.

Twitch Tirkiye toplulugunun en
fazla izlenen yayincilarindan biri olan
Ahmet Sonuc¢’un konuyu glindemine
almasi ve arastirma yapmasi Uzerine
konu daha genis kitlelere yayilma
imkani buldu. 2 Kasim 2021’de Ahmet
Sonug, bilgi sahibi sifatiyla, platformda
ortaya c¢lkan kara para aklama
iddialarina iliskin ifade vermeye
cagrildi. 6 Kasim 2021 tarihinde ise
igisleri  Bakanhigi yardmcisi  Ismail
Catakli tarafindan gercgeklestirilen
basin aciklamasinda, IGigleri
Bakanliginin da konuyu takip ettigini ve
adli sorusturma baslatildigini acikladi.

Bu gelismeleri takiben 4 Ocak
2022 tarihinde 11 ilde operasyon
yapildi ve 44 kisiden 40" Twitch
Uzerinden  “kara para aklama
yontemiyle” haksiz kazang elde ettigi
gerekgesiyle goézaltina alindi..  Ikinci
operasyon ise tarihler 17 Mayis 2022'yi
gbsterirken yapildi. Operasyon
neticesinde 18 kisi gbzaltina alindi. Adli
mercilerinde harekete gecgmesiyle
edinilen bilgilere gbre, birtakim kisiler
tarafindan yayincilarla iletisime
gecildigi, teklif olarak kendilerine her
ay dizenli sekilde Bit bagisi yapilacagi
ve bu yapilan badisin (genel olarak)
%20’sinin yayinci Gzerinde kalacadi,
kalaninin ise bagisi yapan kisilere kripto
para cinsinden gonderilecegi seklinde
teklifler sunulmus oldugu ortaya cikti.
Bu sayede resmi kurumlarca takip
edilemeyen yasa disi para, sisteme

sokulmus oluyordu. Yine vyapilan
incelemeler sonucunda da 6grenildi ki,
yayincilara yapilan badislar calinti
kredi kartlari kullanilmak suretiyle
yapiliyordu. Bu fiiller sonucunda elde
edilen gelir ise 1 milyon Amerikan
Dolari'na yakin bir meblag ile ifade
edilmekteydi.

Bir diger akla gelen soru ise bu
islemin sadece kredi karti hirsizligi ile mi
alakali oldugudur. Sistemin isleyis
bicimine bakildiginda, vyasa disi
paranin “Bit Scam” aracilidi ile sisteme
sokulmasi oldukga basit olarak
gorulmektedir. Dolayisiyla ézellikle terér
orgutleri  ve uyusturucu ceteleri
agisindan bu yolun kullanilip
kullaniilmadigi akillara gelmektedir. Bu
olayr engelleyebilecek bir vyasal
dizenlemenin olmamasi ise Twitch
Tarkiye toplulugunu hala tedirgin
etmektedir.

Tam bu islemler esnasinda kripto
para cluzdanlarinin kullaniliyor olmasi
ve bu cizdan hareketliliklerinin
kurumlarca takip edilmiyor olmasi
endise yaratmaktadir. Gectigimiz vyil
ABD Hazine Bakanligi yasa disi kripto
para hareketliliginin 6nliine gegmek
icin 10 bin dolarin Gzerindeki kripto
para transferlerinin bildirilmesini talep
etti. Benzer bir diizenlemenin Ulkemizde
de yapilmasi gerekliligi kanaatimizce
6nem arz etmektedir.

Olayin cezai
deginecek olursak, TCK m.282'de
dizenlenen “suctan kaynaklanan

boyutuna



malvarligi dederlerini aklama” sugu
gindeme gelmektedir. Suctan
kaynaklanan mal varhdi degerlerinin
aklanmasi sucu, eski adiyla kara para
aklama sucu; alt siniri 6 ay veya daha
fazla hapis cezasini gerektiren bir
suctan elde edilen para, altin, hisse
senedi, menkul mal vb. malvarhgi
dederlerinin yurt disina transfer edilmesi
veya bunlarin gayrimesru kaynagini
gizlemek ve mesru bir yéntemle elde
edildigi konusunda kanaat uyandirmak
amaciyla gesitli islemlere tabi tutulmasi
olarak ifade edilmistir.

TCK m.282 geredince sugun var
olabilmesi icin dncelikle bir “éncul sug”
varligi gerekmektedir. Ornedin somut
olayda bu o6ncil sug TCK m.245'te
dizenlenen “"Banka ve Kredi Kartinin
Koétlye Kullanilmasi Sugu” olarak
dederlendiriimektedir.  llgili  kanun
maddesine gbre, baskasina ait bir
banka veya kredi kartinin izinsiz
kullanilmasi suretiyle yarar saglama
sugunun cezasl 3 yildan 6 yila kadar
hapis ve besbin gline kadar adli para
cezasidir.

TCK m.282 acisindan oncdl
sugun varhginin sabit olmasi
durumunda diger unsurlarin varligi
incelenir. Sugtan kaynaklanan
malvarligi dederlerini aklama sugu, iki
farkh segimlik hareketle ve genel kastla
islenebilen bir sugtur. Su segimlik
hareketlerden herhangi birinin
islenmesiyle sugun unsurlari vicut bulur.
Birinci secimlik hareket, 6ncul sug
islenerek elde edilen gelirin yurtdisina
transfer edilmesidir.  ikinci  segimlik
hareket ise suctan elde edilen gelirin
gesitli  islemlere  tabi  tutularak
gayrimesrulugunun gizlenmesidir.

Somut olayda, tarafina bu sug
isnat edilen birgok Twitch yayincisi,
kendilerine teklif edilen Bit'lerin bir sug

neticesinde elde edildigini
bilmediklerini iddia etmiglerdir. Bit'lerin
Twitch'te reklam izleyerek elde
edildigini ve bunlari gelire dénlstirmek
isteyen kisilerin kendileriyle iletisime
gectigini sOyleyen yayincilarin
beyanlarinin  gercedgi yansittiginin
kabulU halinde, iradesi sakatlandirilan
yayincilarin TCK m.282 yoéniinden cezai
sorumlulugunun olup olmadigi
gundeme gelecektir. Kanaatimizce,
yayincilarin beyanlarinin  gercegi
yansittiginin kabulG halinde, yayincilar
acisindan cezai sorumluluk
dogmayacaktir. Ancak bu husus
yargilama yapilmasina engel bir durum
teskil etmemektedir.

Yayincilarin iradesinin
sakatlandinldiginin kabull halinde bir
baska soru ise “"Bit Scam” olayinin basl
basina bir sug olusturup
olusturmadigidir. Kanaatimizce "“Bit
Scam” eylemi neticesinde bir sug
olusmamaktadir. Sucta ve Cezada
Kanunilik Ilkesi geredince, hakkinda bir
dizenleme bulunmayan "“Bit Scam”
eylemi neticesinde herhangi bir sug ve
ceza vuku bulmayacaktir.

Yazimizda heniz glncelligini
korumakta olan ve her gegen gun yeni
gelismeleriyle Twitch Tarkiye
toplulugunun dikkatini cekmekte olan
“Bit Scam” olayina hukuki boyutuyla
birlikte deginmis olduk. Bu yazimizda
da tekrardan gérmus olduk ki, bilisim
suglari acisindan her gegen gin artan
hukuk bosluklari hayati tehdit etmeye
devam etmektedir. Kanun koyucularin
guncel teknolojik gelismelere ayak
uyduramamasi, konu ile ilgilenecek
uzmanlar gérevlendiremiyor olmasi ve
bu acidan c¢adin gerisinde kalmasi
suca konu olabilecek birgok eylemin
yolunu acgmaktadr. Internetin dipsiz bir
kuyu olarak nitelendirildigi glinimuzde,
gelismelere uyum saglayamamak ve



ilgili dnlemleri alamamak kanaatimizce
bir ihmal degil, kusurdur.
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FATF “SEYAHAT KURALI”
Stj.Av. Ozlem ERDOGAN

Financial Action Task Force (Mali
Eylem Gdérev Gilcl)’un kisaltmasi olan
FATF'nin temel amaci uluslararasi
karapara aklamanin énlne gecilmesini
saglamaktir. Tarkiye’'nin  de dahil
oldugu FATF, 37 llke ve 2 boélgesel
kurulusun Qyeligini barindirmaktadir.
Kara paranin aklanmasi, terdrizm
finansmanin 6nlenmesi, yolsuzluk ve
uyusturucu ticareti gibi yasadisi
gelirlerin takibi ve ©6nlne gegilmesi
anlamda

amaciyla uluslararasi

standartlar  koyan  kurulus, bu
standartlar *’FATF 40 Tavsiyesi” olarak

adlandirmaktadir.

Kripto para birimleri heniz yeni bir alan

oldugundan dinya genelinde ve
Ulkemizde ayrintil dizenlemelere konu
edinmediginden  yasadisi  yollarla
paranin kullanilabilmesine sebebiyet
vermektedir. Kripto para sistemi gerekli
otoritelerce diizenlenmediginden kara
para aklayicilar tarafindan sikca

kullanilan bir yol olmustur. Sistemde

sahte adlar kullanilmasi, limit sinirinin
olmamasi, disik komisyon Ucretlerinin
varligi, global dizeyde paranin
dedisim araci ve deder saklama araci
olarak islem vyapilabilmesi, bir
merkezinin yapisi olmamasi gibi
nedenlerle yeni bir aklama ydntemi

olarak kullanilarak sug islenmesi olasidir.

Kripto para ve internet satis kanallarinin
kullanilmasiyla faaliyetlerine finans
saglayan terdrist gruplarin sayisinin bir
hayli  artmasiyla FATF  tavsiye
kararlarinda degisiklikler 6ngérmustar.
Bunlardan ilki 1 Haziran 2019’da resmi
olarak  kabul edilen  ‘'Seyahat
Kural’dir. Seyahat kuralinin amaci
finansal kurumlar arasinda sanal
varliklarin transfer silrecinde yer alan
taraflarin gerekli bilgilerinin toplanmasi
ve iletilmesidir. 2019’da yayinlanan
“Sanal Varliklar ve Sanal Varlik Hizmet
Sadlayicillarina(SVHS)  Risk

Yaklasim

Temelli
Kilavuzu 2021 vyilinda
glncellenerek tekrardan yayinlanmistir.
Yeni glncellenen kilavuza kisaca

dedinmek yerinde olacaktir.
Kripto icin seyahat kurali nedir?

FATF baslangicta uluslararasi ve yerel
bankacilik islemlerinde seyahat kuralini
glindeme getirmistir. Bununla birlikte
2019'da kripto para borsalarini da

iceren yeni bir kilavuz 6énermisti. Bu



kilavuzda yukarida kisaca deginildigi
gibi, SVHS’ler ve diger finans
kuruluslarinin yapilan islemleri ve bu
islemin ilgili  kisilerin  bilgilerinin
paylasarak suga ve terérizme destedin
onlenmesini saglamasidir. FATF
blnyesinde olusturulan listelerde beyaz
listede kalmak niyetinde olan tim
sadlayicilarin bu dizenlemelere uymasi
ve dijital varlik transferlerinde taraflarin
kisisel bilgilerinin toplanmasi
gerekiyordu. Anilan bu dizenlemenin
Ulkelerin kendi i¢c hukukunda uygulanip
uygulanmadigi noktasinda vyapilan
incelemeyle 2021 vyilinda inceleme
yapilarak yeni bir rapor hazirlanmistir.
Devletlerin koymus oldugu kurallar 3
yilhk surecte FATF standartlarina hala
yakin olmadigi seklindedir. Bunun
Uzerine vyayinlanan vyeni kilavuzla
ulkelerin  kendi vyargl alanlarinda
getirmesi gereken gerekliliklere uyum
slirecinin denetlenmesi saglayacak

yeni 6neriler sunulmustur.

SV ile SVHS Risk Temelli Yaklasim

Kilavuzu

FATF, sanal para birimlerine hem Sanal
Varlklar (SV'ler) hem de SVHS'ler

tarafindan riske dayali bir yaklasimin

uygulanmasi gerektigini belirtmistir.

Tanimlanan Sanal Varlklar:

e SV 'ler, FATF tarafindan "dijital

olarak alinip satilabilen veya

transfer edilebilen ve 06deme
veya yatirim amaciyla
kullanilabilen  dijital  deger
temsilleri" olarak
tanimlanir. Sanal varliklar, FATF
Tavsiyelerinin baska bir yerinde
halihazirda kapsanan fiat para
birimlerinin, menkul kiymetlerin
ve diger finansal varliklarin dijital

temsillerini icermez.”

Tanimlanan SVHS'ler

e SVHS'ler FATF tarafindan su
sekilde tanimlanir:

e Tavsiyeler kapsaminda baska bir
yerde kapsanmayan ve bir
isletme olarak baska bir gercek
veya tuzel kisi adina veya adina
asagidaki faaliyet veya
islemlerden birini veya daha
fazlasini yurtten herhangi bir
gercek veya tizel kisi:

e sanal varlklar ve fiat para
birimleri arasinda degisim;

e bir veya daha fazla sanal varlk
bicimi arasinda degis tokus;

o sanal varliklarin transferi;

e sanal varliklarin veya sanal
varhklar Uzerinde kontrol
saglayan araclarin saklanmasi
ve/veya idaresi; ve

e bir ihragcinin sanal bir varhgin
teklifi ve/veya satisi ile ilgili
finansal hizmetlerin saglanmasi
ve bunlara katilim.

Kisisel Olarak Tanimlanabilir Bilgiler
(PII) Tanimh



Bu, Ulkeye gore dedisebilse de,
FATF asadidaki bilgilerin
gbnderilmesini tavsiye eder:

e GoOnderenin/alicinin  yasal
adi
e GOnderenin/alicinin adresi
e Gonderenin/alicinin  hesap
numarasi

Risk temelli vyaklasim kilavuzuna
bakildiginda SVHS’ler ve finans
kuruluglari bakimindan ikili bir ayrima
gidilmistir. Buna goére miktari FATF
Gyeleri belirleyebilecegi gibi SVHS'ler
bakimindan asgari 1.000 ABD dolar
veya belirli miktari asan kripto islemleri
icin hem goéndericinin hem de alicinin
kisisel bilgilerinin kaydedilmesi ve
iletilmesi gereklidir. Tutar Ulkeye gore
degisebilmektedir. Ornedin Amerika
Birlesik Devletlerinde belirlenen asgari
tutar 3.000 ABD dolaridir. Finans
kuruluglari bakimindan ise islem basina
15.00 ABD dolan olarak belirlenmistir.

Kilavuzun Tiirkiye iizerindeki etkileri

Kara para aklama icin kullanilan
baslica kanallardan biri olan kripto
para biriminde ‘'mdusterinizi taniyin”
kripto uyumlulugu noktasinda Uye
devletlerin dizenleme yapmasi
beklenmektedir. Hali hazirda birgok
Ulkede bu yo6nde dizenlemeler
mevcuttur. Tarkiye'ye bakildiginda
nisan 2021'de Turkiye'de sanal
varliklara iliskin ilk yasal dizenleme olan

Odemelerde Kripto Varliklarin

Kullanimamasina Dair Ybénetmelik
kabul edilmistir. Yonetmelikte kripto
varliklar sinirli olarak tanimlanmakla
birlikte sanal varlik ve sanal varlik
hizmet sadlayicilari ele almamistir.
Bunun Uzerine mayis 2021de Suc
Gelirlerinin Aklanmasinin ve Terdrin
Finansmaninin ~ Onlenmesine  Dair
Yonetmelik'te yapilan degisiklikler ile
kripto varlik hizmet saglayicilari, Sug
Gelirlerinin Aklanmasinin  Onlenmesi
Hakkinda Kanun kapsaminda
yuktumltler arasina alinmistir. Yapilan
dizenlemelerle her ne kadar sanal
varliklara atifta bulunulmus olsa da Tirk
Hukukunda halen sanal varliklar ile
SVHS'ler ve bunlarin saglamasi gereken

kosullara iliskin hala yasal dlizenleme

getirilmemistir.

Buna binaen Hazine ve Maliye
Bakanligi; Sermaye Piyasasi Kurulu,
Tarkiye Cumhuriyeti Merkez Bankasi,
Bankacilik Denetleme ve Duzenleme
Kurumu da dahil olmak Uzere bircok
kamu kurumu ile birlikte kripto ile ilgili
konulara ve kara para aklama

konusunda dizenlemelerin yapildigi



kapsamli bir kanun Gzerine galismalar

yapildigini agiklamistir.

FATF'nin yayimlamis oldugu Sanal
Varliklar ve Sanal Varlk Hizmet
Sadlayicillarina(SVHS)  Risk  Temelli
Yaklagsim Kilavuzu ile ulkelerin sanal
varliklar ile iliskili faaliyetler ve
SVHS'lerden kaynaklanan kara para
aklama ve terdrizm finansmani risklerini
ortadan kaldirmak igin devletlerin bu
konuda dizenleme yapmasini
Onermektedir. “Seyahat Kurall” ile
birlikte kripto varlik piyasasinin
devletlerin geleneksel finansal
sistemiyle entegrasyonunun o6nindeki
en blyuk engellerden birisi kalkacaktir.
Regulasyon ve devletlerin finanslar
sistemine uyumu ile kripto varlik sektord
bankacilik sistemine daha etkin sekilde
ulasacaktir. Ayrica, kurumsal
yatirrmcilarin kripto varliklara
yatirimlarini bir varlik sinifi olarak kabul

etmeleri de kolaylasacaktir.
Kaynakga:

e https://alessa-

com.translate.goog/blog/travel-

rule-

crypto/? x tr sl=en& x tr tl=tr& x tr

hl=tr& x tr pto=sc
e Mutluoglu, Derya, ‘" KRIPTO PARA
BIRIMLERI VE SUCTAN
KAYNAKLANAN
MALVARLIGI DEGERLERINI AKLAMA

SUCU, Yiksek Lisans Tezi, Ankara
2020.

https://www.mondag.com/turkey/f

inancial-services/1138962/mali-

eylem-grev-gc39nn-gncellenmi351-

kilavuzu-sanal-varliklar-ve-sanal-

varlik-hizmet-sa287layicilari
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https://www.mondaq.com/turkey/financial-services/1138962/mali-eylem-grev-gc39nn-gncellenmi351-kilavuzu-sanal-varliklar-ve-sanal-varlik-hizmet-sa287layicilari

Pandemi nedeniyle tim ddnyanin
kapillar arkasina saklandigi ve
insanlarin edlence ihtiyaclarini
internetten karsiladigi suregte, kripto
paralar gindemdeki yerini almis ve
adindan sb6z ettirmeye baslamistir.
Haberlerde, “trend topic”lerde,
Google aramalarinda ve reklam alan
her platformda sik sik karsimiza gikan
kripto paralar, erisilebilirligi sayesinde
popdllerligini uzun sire korudugu
goérialmustar.

Popdlerligi arttikca
degerlenen, dederlendikce daha
¢ok kazandiran, bu ylzden daha
cok ilgi géren kripto para borsasi,
bildigimiz klasik borsalardan daha
fazla sekilde spekilasyonlara acik ve
dalgali olmasiyla da dikkat gekiyor.
Cunkl borsay! kullanan kimseler,
alisilagelmis finansal okur-yazar
borsacilardan ziyade ¢ogunlukla
vurgun yapmak isteyen, aniden alip
satan, sosyal medyadaki
manipulasyonlara acik bir kitleden
olusmaktadir. Bu  durum ise
dolandirllan veya aniden ciddi
oranda para kaybeden kisi sayisini
oldukca artirmaktadir. Kisilerin portfoy
yonetimi konusundaki
bilgisizliklerinden dolayr gérdikleri
zararin Otesinde ponziler, sahte
borsalar, yasa disi finansal tavsiyeler,
simsarlar, kara para aklama islemleri
nedeniyle kamu dlzeninde aciklar
meydana gelmektedir.

Glindemde uzun slre yer
etmeyi basaran Elon  Musk’in
Dogecoin’in  halkin kripto parasi
oldugu ve benzeri tweetleri akabinde
¢ok fazla kisinin Dogecoin’i satin
almasi ile DOGE ciddi bir deger artisi

EVCILLESTIRILMIS KRiPTO VARLIGIMIZ: DIJITAL TURK LiRASI
Stj. Av. irem NALBANT

yasadi. Artisi géren ve kripto parayi
vurgun amaciyla alip satan Kisiler;
hicbir projeye dayanmayan, yalnizca
internetteki bir meme’in esprisinden
yola cikilarak olusturulmus
Dogecoin’in dalgali seyri nedeniyle
ciddi maddi zarara ugradilar.
Maddurlar, ugradiklari zarar
karsisinda Musk’a dava agmaya
basgladilar.t

Toplum igerisindeki  kripto
parayla kurulan calkantili iliskiler artik
bircok devletin bu konuya sessiz
kalmasini engeller seviyelere gelmis
durumdaydi. Yine de devletler, halkin
kulagindan girip ctizdanindan cikan
kripto paralari muhatap almamak
icin uzun sure direndiler. Dlnyanin
6nde gelen Avrupa devletleri dahil
bircok devlet kripto paray! ve onun
marketlerini 6nemsemeyi uzun bir
sire dustnmedi. Gelip gecici bir
heves oldugu konusunda Israrci
oldular. Aralarinda nétr kalmayi
tercih edenler olsa da ¢ogu otorite,
umursamadiklarini sdyledikleri kripto
paralari kontrol altinda tutmak igin
vergilendirmeler ve cezalar 6ngdérdd,
engellenemez bir degisimi
baskiladilar.

Son gelismelere bakildidinda ise artik
devletler nezdinde kripto paralara
karsi gelistirilen genel tutum, kripto
para gercedinin kabul edilmesi ve
denetim yapabilmek igin kripto para
borsalarinin sicillerle kayit altina

*https://www.reuters.com/legal/transacti

onal/elon-musk-sued-258-billion-over-

alleged-dogecoin-pyramid- scheme-2022-
06-16/, (E.T.22.01.2022)
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alinmasi, slpheli islemler konusunda
devletle is birligi yapilmasinin
saglanmasi olmustur.

Kripto paralarin bireyler ve devletler
icin sundugu firsatlar ve olusturdugu
tehlikeleri anlatabilmek icin, dncelikle
kripto paranin getirdigi yeniliklerin
kaynagini acgiklamakta, yani blok
zincir teknolojisine bir bakis atmakta
fayda goriyoruz.

Blokzincirin Temel Ozellikleri
1. Merkeziyetsizlik

Block zincir dagitik defter teknolojisini
(distributed ledger technology)
kullanan bir yapidir. Bu yapi, aygitlar
arasindaki iletisimin nasil kurulduguyla
ilgilidir. Ornedin alisiimis haliyle bir web
sitesine erismek istedigimizde erisim
talebimiz sitenin sunucusuna ulasir ve
sunucudan bize gdénderilen veriler
sayesinde siteye erisim saglariz. EGer
bir sunucu yogun bir erisim talebine
maruz kalr veya teknik bir ariza
yasarsa, sitenin verileri hicbir aygita
dagitilamayacagindan, talep
gbnderen aygitlar siteye erisemez.
Gorialdagu Uzere burada bir aygitin
alici, digerinin verici oldugu tek tarafli
ve sunucu merkezli bir sistemle karsi
karsiyayiz. Halbuki iki aygit arasindaki
iletisimin saglanmasinda her aygit bir
verici ve alict olamaz miydi? Bu
sorunun cevabi dagitik  defter
teknolojisinde saklidir.

Dagitik defter teknolojisinde, sisteme
(aga) dahil tim aygitlar sisteme kayitli
verilerin bir defterini tutarlar. Boylece
sistem icerisindeki herhangi bir aygit
hem sunucu hem de alici konumunda
olur. Bdylece merkeziyetsiz ve istikrarli

bir altyapi secenedi sunarlar. Burada
bahsedilen merkeziyetsiz olma
durumu, aygitlar arasindaki veri
akisinin bir otoritenin istegi Uzerine
durudurulamamasi  veya  sabote
edilmesindeki zorluk olarak
somutlastirilabilir.

Acikladigimiz dagitik defter
teknolojisinin Gzerine kurulu olan blok
zincirde; zincirin sistemine kattigi, diger
bir tabirle bloklarinin icerisinde dizerek
zaman damgasiyla miahurledigi tim
veriler, blok zinciri yuklemis tim
aygitlarda bulunur.

Merkeziyetsizlik 06zelligi, blok zincirin
tasarimina bagl olup tek veya birkag
aygit tarafindan ydnetilen bir blok
zincir tasarimi da mamkdnddar.

2. Degismezlik:

Blok zincir sistemine giris yapilan bir
veri, bir daha degistirilemeyecek
sekilde o blokta yazili kalir. Geriye
dénuk dizeltmelerin mumkan
olmadigi sdylenebilir. Bu nedenle blok
zincir son derece guvenlidir ve
dolandiricihga karsi dayaniklidir.

Bloklardaki veri girisi, veriyi her
halikarda ayni hacimde 6zet kodlara
(hash code) indirgeyen kriptografik
fonksiyonlara sokulur. Ornegin “A, x
marka saatini z guinu B'ye satti.”
cumlesi SHA256 fonksiyonuna
girdiginde;

SHA258 online hash function

A, x marka saatini z giini B’ye satta.

Input type

Hash EAuto Update

8f724d4858aafff@171eBee8bac169h7afeBac585dd4369c56a44be5Tdlele8c



yukarida ekran goruntisd eklenmis
fonksiyona indirgenmektedir. Ornek
climlemizde yapacagimiz en ufak bir
dedisim, 6zet kodu tamamen degistirir.
Ornedin saatin B’ye dedil C'ye
satildigini yazarsak;

A, x marka saatini z giini C’ye satta.

Input type | Text
Hash M Auto Update

a719583d1f4c7731aedc44d5b3c408f333f45f7c692d041f10e003b94b69f787

kodun tamamen degistigini goririz.
Simdi bu kodun blodga eklendigini,
diger birtakim teknik  kodlarla
harmanlandigini ve nihai bir kod elde
edildigini didstnelim. Blogun bu nihai
kodunun ise bir sonraki bloktaki “diger
birtakim teknik kodlar”dan biri olacak.
Yani neticede, eder adga dahil
aygitlardan biri, herhangi bir bloktaki
herhangi bir veride en ufak bir degisiklik
yapmak isterse, o bloktaki nihai kod
degisecek, bu nihai kod bir sonraki
blokun girdisi oldugundan sonraki
blogun nihai kodu degdisecek, bu da bir
diger blokun kodunu degistirecek...ve
nihayetinde domino etkisiyle tim
zincirdeki kodlar degisecektir.

Bir aygitin veri degistirme girisimi,
ayni zincir verilerini defterine kaydetmis
diger cihazlarca fark edilecek, azinhkta
olanin yanlis bildigi ilkesiyle, yeni veriler
kabul gérmeyecektir. Aygitin yaptigi
degisim girisimi diger defterlerle
uyusmadigindan, ve uyusmama hali

aygitlarin cogunlugu tarafindan
onaylandigindan, ag tarafindan
onaylanmayacak, blok zincirde

degisim olmasina izin verilmeyecektir.

3. Seffaflik

Blok zincirindeki islemler agdaki herkes
tarafindan goérllebilir. Bu durum
seffaflik ve kolay islem takibi saglar.
Zincire kaydedilne bir veri, 6rnegin bir
sdzlesme yahut para transferi herkesge
gorulebilecek, tekrar bulunabilecektir.

Zincir tzerinde yapilan islemlerin seffaf
olup olmayacadina goére zincirler acik
ve kapali olarak nitelenmektedir.

Yukarida aciklanan ozellikler
neticesinde farkli amaclar icin farkl
blok zincirler ve dolayisiyla kripto
paralar  tasarlanabilecegi  aciktir.
Esasen bir sektér ve konu sinirlamasi
olmaksizin blok zincir, katilimcilarinin
ikinci bir kisiye guven duymasindan
veyahut duymamasindan
kaynaklanacak sorunlari ¢bzmdus,
dogrulayici gorevindeki Gglincl kisiyi
aradan c¢ikartarak da islemler
yapilabilmesini, hizla dogrulanip diger
digimlere dagitilan islemlerin
saklanabilmesini saglamistir. Dider bir
deyisle, bir varligin islak imzasiz ve
elden ele geciriimeden gulvenilir
olmasini, saklanmasini ve transferini
saglamaktadir.2 Bu sebeple Gglnci
kisinin bir dogrulayici sifatiyla dahil
oldugu her tirll islemde kullanilabilir ve
kullanilmasi  durumunda,  gunlik
hayatimizda yer edinmis bircok kurum
ve kurulusun yeniden tasarlanmasini
gerektirir. 2008 Kuresel Krizi'ni takip
eden sene igerisinde krizin sorunlarina
¢b6zim  Uretebilecek  potansiyelde
teknolojik bir gelisme olarak ortaya
cikmis olmasi bu agidan
dasundurtcudar.

4. Kimliksizlik

Blok zincire katilan aygitlarin veya islem

2 CAKMAK, Meltem, “Kripto paralarin gelisim
sireci, Blok Zincir Teknolojisi ve Kripto
paralarin Turkiye'de Vergilendirilmesi”,
Yiksek Lisans Tezi, Marmara Universitesi,
2019, s. 31.



yapan Kisilerin herhangi bir kimlik
bilgisini paylasmasi gerekmez.
Dogrulayici ve veri saklayan cihazlar,
birbirini tanimak ve glvenli veri akisi
icin  Merkle koékand  kullanirlar.
Kullanicilarin zincire baglanmasini ve
islem yapmasini sadlayan elektronik
clzdan gibi yazilimlar ise kullanicilarin
verilerini pseudonym hale getirerek
onlari anahtar denen kod isimleri ile
tanimlarlar.

Yukarida aciklanan dort  6zellik
sayesinde, kripto paralarla islem yapan
kisilerin gok ylksek meblagh islemleri,
dinyanin o6teki ucuna, higbir kimlik
bilgisi vermeden ve komisyon
6demeden gondermesi mumkuin hale
gelmistir. Islemlerin degistirilemezligi
nedeniyle, basit bir tabirle islem
dekontu da, tium aygitlara islenmis
olacaktir.

Kripto paralar 0zelinde, iktisadi
islemlerdeki glven ihtiyacini belirli
otoritelerden, onlarin pahali ve
blrokrasiye bogulmus dizenlerinden
kurtarmak ve iktisadi islemlerdeki
dolandiriciliklari  ortadan kaldirmak
felsefesiyle ortaya ¢ikmistir.3

Blok zincir teknolojisinin kripto paralar
vasitasi ile klasik bankacilik sistemini
degistirecek gelismislik asamasina
geldigi asikardir. Devletin kurulu

3 NAKAMOTO, Satoshi, “Bitcoin: A peer-to-
peer electronic cash system”.
Decentralized Business Review, 2008, s.
21260.

dlzenini sarsabilecek kripto paralar,
cekinceleri beraberinde getirmistir.
Zira s6z konusu degisimlerin merkez
bankalarinin yénetim gldcuna
dogrudan etkilemesi isten degildir.
Merkez bankalarininfinansal nutfuzunu
korumasinin ¢ézimu olarak CBDC'ler
goérulmis ve Japonya, Birlesik Krallik,
Isvicre, Cin gibi birgok devlet bu
konuda galismalara baslamistir.

CBDC Nedir?

CBDC (Central Bank Digital
Currency) merkez bankalarina bagh
bir dijital para birimi olup blok zincir
teknolojisine dayanmak zorunda
degildir. Aslinda itibari (kadit)
paranin dijitallestirilmis bir hali
olmaktan ibaret olan CBDC, itibari
para ile ayni ekonomik dinamiklere
baglidir.

ltibari paraya ek olarak blok
zincir altyapisina sahip olmasi
halinde, itibari paranin kullanicilarina
kripto paralari sadladigi gizlilik,
aktarlabilirlik, rahatlik, erisilebilirlik ve
finansal guvenlik saglamaktadir.
Ayrica karmasik bir finansal sistemin
gerektirdigi  diger  maliyetlerin
yaninda sinir étesi islem maliyetlerini
de azaltabilir, mevcut para transferi
yontemlerini  kullananlara daha
dasuk maliyetli secenekler
saglayabilir. Bunun yaninda diger
kripto paralarin aksine ani deger
degisimlerine karsi direnclidir.

Merkez bankalarina  bagli
olmalarindan sebep merkezi yapida
olacak olan CBDC’lerin anonimlik
saglayacagi  garanti  edilemez.
Acikladigimiz Gzere blok zincirin
merkeziyetsizlik ve seffalik niteliklerinin
ne sekilde kullanilacagi onu



kuranlarin tercihindedir.

CBDC'lerin ne kadar arz
edilecegdi, kisilerin cizdanlarina ne
kadar CBDC alabilecekleri veya
stoklayabilecekleri, elektronik clizdan
uygulamalarinin  tabi  olacaklar
kurallar gibi hususlar hukuki ve
ekonomik dizenlemeye muhtactir.

Hatali CBDC tasarimlarinin ve
dizenlemelerinin, kagit paranin
dijital para tarafindan ikame
edilmesine de neden olabilecedi, bu
baglamda CBDC'lerin ekonomik
etkilerinin  tasarim  &zellikleriyle
dogrudan baglantili olacadi
gérisine de katilhyoruz.4

Ulkemizde Kripto Para Diizenlemeleri
ve Dijital Tiirk Lirasi

Tlrkiye, kripto paralarin popilerlestigi
surecte noétr kalan devletlerden
olmustur. Ne kripto para yatirmcilarini
blinyesine davet ederek dijital bir
vergi cenneti olmayi ne de adir vergi
ve ceza uygulamalariyla yatirimciyi
kovmayi tercih etmistir. Yine de
dinya glndeminde gerek devlet
yoneticilerin gerek serbest
piyasadaki sirket ydneticilerinin
demeclerinde takindigi korkutmaya
yonelik tavir gdéz 6nidne alindiginda
noétr kalmanin dahi olumlu bir
davranis oldugu kanaatindeyiz.

Ardindan, 16.04.2021 tarihli Resmi

4 Zeynep KUGUKKIRALI, Kerim ESER
AFSAR; Tlrkiye'de Merkez Bankasi
Dijital Parasinin Potansiyel Etkileri:
SWOT Analiziyle Bir Degerlendirme,
Selcuk Un. Sos. Bil. Ens. Der 2022; (48):
142- 158

Gazete'de yayinlanarak 30.04.2021
tarihinde yirirlige girmesi 6ngorilen
“Odemelerde  Kripto  Varliklarin
Kullanilmamasina Dair Ydnetmelik”
ile “kripto varlik” kavrami tercih
edilmis, bu kapsamda bir blok zincir
teknolojisi Gzerine inga edilmis olup
olmadigina bakilmaksizin coin, token
ve her ne sekilde ifade edilirse edilsin
daditik defter teknolojisi kullanillarak
olusturulmus sanal tum dijital varliklar
nitelenmek istenmis, hepsi ekonomik
faaliyetlerden dislanmistir.

Yonetmeligin  Gglincli  maddesinin
ikinci ve Uglncu fikralari ile;

"(2) Kripto varhliklar, 6demelerde
dogrudan veya dolayl sekilde
kullanilamaz.

(3) Kripto varliklarin
6demelerde dogrudan veya dolayli
sekilde kullaniimasina yénelikhizmet
sunulamaz.”

Denilerek ulkemizdeki kripto
para faaliyetleri yadsinmis,
toplumdaki ve  ekonomimizdeki
sirayetini yavasglatmak amacglanmistir.

Tarkiye'nin kripto para

piyasasina ve faaliyetlerine yasak
koymasi, kendisini teknolojik
gelismelerin hukuki zeminini
olusturmaya kapattigi ve bu alanda
agresif bir politikay! slrdirecegini
distindirmuisse de yakin zamanda
Tlrrkiye Cumhuriyeti Merkez Bankasi,
CBDC pilot uygulamasinin
baslatildigini duyurmustur.

Dijital Turk Lirasi (DTL) olarak
isimlendirilen blok zincir altyapili
CBDC'nin ilk faz calismalarinin 2022
sonu itibariyle tamamlandidi,
2023’Un ilk ceyreginde de



calismalara devam edilecedi, dijital
kimliklendirme icin iktisadi ve hukuki
gercevesine dair calismalara da
oncelik verilecegi belirtilmistir.5

Son olarak diyebiliriz ki kisilerin, kripto
para borsasindaki dalgali ve sug

teskil edecek fiilleri Uzerine
cekebilecek Ozellikteki para
turlerinden alikonulup; ayni teknolojik
avantajlari sunacak, devlet

gbzetiminde ve guvenli paralara
yonlendirilmesi veya bu tlr paralarin
insa edilmesi gereklidir.

Hukukun toplumun gerisinden geldigi
bilinmekle beraber, toplumun
davranislarini  yoénlendirdigi  de
malumdur. Buradan hareketle, yeni
teknolojik gelismelerin bir an énce
hukuken dizenlenmesi, risklerden
arindinimig olan CBDC’miz Dijital Turk
Lirasi’'nin tamamlanmasiyla birlikte
kullaniminin  devlet otoritelerince
tesvik edilmesi ve bu sayede
toplumun kripto paralara olan
ilgisinin guvenli alanlara
yonlendirilmesi ve bu konudaki
dijital okur yazarhgin desteklenmesi,
kamu duzenindeki aciklarin
kapatilmasinda faydali olacaktir.

Kaynake¢a:

1. https://www.reuters.com/legal/transactional/e
lon-musk-sued-258-billion-over-alleged-
dogecoin-pyramid-scheme-2022-06-16/,
(E.T.22.01.2022)

2.  CAKMAK, Meltem, “Kripto paralarin gelisim
sUreci, Blok Zincir Teknolojisi ve Kripto
paralarin
Tirkiye'de Vergilendirilmesi”, Yuksek Lisans

Tezi, Marmara Universitesi, 2019, s. 31.

5 TCMB, Dijital Tiirk Liras1 Kullanimina Mliskin
Basin Duyurusu, Sayr: 2022-55, 29.12.2022.

https://www.tcmb.gov.tr/wps/wcm/connect/ TR/T
CMB+TR/Main+Menu/Duyurular/Basin/2022/D

UY2022- 55) (E.T.:02.01.2023).

*NAKAMOTO, Satoshi, “Bitcoin: A peer-
to-peer  electronic  cash  system”.
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Giris: Sanatcilar lle Yapilan Konser
Organizasyonuna Dair Akilli
Soézlesmenin Ne Oldugu, Diizenlenmesi

Dijital hak ve yukumlaltkleri blockzincir
teknolojisi ile iceren bir eser s6zlesmesi
olmasi,

Gegerliligi ve kodlarinin guvenli bir
yazilima sahip olmasi,
Duzenlenirken  hangi
kaydedildigi,

Sozlesme esaslarinin neler oldudu,

Akill s6zlesme olarak yapilmasindaki
faydalarin neler oldugu,

Akilli Sézlesmeye Konu Konserin
Tiiketicilere NFT Araciligi fle Sunulmasi
Tiirkiye icin Bir Temenni

asamalarin

GIRiS: KONSER ORGANIZASYONUNA
DAIR AKILLI SOZLESMENIN NE OLDUGU,
DUZENLENMES]

Konser organizasyonuna dair akilh
sozlesme, dijital hak ve yikimliiliikleri
blockzincir teknolojisi ile iceren bir eser
sozlesmesidir.

Gerek Tirk hukukunda gerek Isvigre
Federal Mahkemesi'ne gbére eser
kavrami da sadece maddi (cismani)
varligi olanlar degdil, maddi varhgi
olmayan (6rnegdin fikri eserler) seyleri
de kapsar.(1)(2)

Bir binanin meydana getirilmesi igin,
fotograf cekimleri igin sdzlesme
yapmak gibi, ©6rnegin Tarkan ve
orkestrasi ile izmir’de bir kurtulus konseri
vermesi igin akilli bir sbézlesme
akdedilmesi de eser sozlesmesi teskil
eder.

Konser sozlesmesinin gecerli olmasi,
ilgili iilke mevzuatinca ve taraflarca
aksi ongorilmedikge yazili sekle
tabidir. Taraf iradeleri dogrultusunda
da konser sozlesmesindeki kodlar
giivenli bir yazihma sahip olmalidir.

Konser sdzlesmesi blok zincir ile yapilir

SANATCILAR ILE KONSER ORGANIZATORU ARASINDAKI AKILLI SC")ZLE$MELERE TEMEL BiR BAKIS
Av. Oguzhan SEYMEN

iken “token” isimli bir kripto para
icerisinde kod datalari bulunmaktadir.

Bu datalar; araci olmaksizin, seffafca
ve merkezi olmayan bir sistem icinde,
disaridan hig kimsenin miudahale
etmeyecedi bir sirecte harekete
gecmektedir. (4-a) “Tipki bir tutar verilip
komut ile yiyecek icecek otomatindan
yiyecek icecek alircasina” konsere dair
bir akilli sézlesme akdedilmektedir.(4-b)

Sanatgi ve organizatéor, konser
sozlesmesini  diizenlerken hangi
asamalar kaydeder?

“Nasil muzakere edilir”: Kosullar, blok
zincirindeki taraflarca seffaf olarak
goritlmelidir ki iki taraf da s6zlesme
sartlarini mizakere edebilsin.

“Nasil onaylanir?”: iki taraf da konser
tarihi, organizatdérin sahne hazirlama
ve konser organize etme Ucreti,
sanatcl ve orkestranin alacagi Ucret,
cezai sart, veya asadida belirtilen olasi
ihtilaflar gibi sartlarda ve esasl
unsurlarda anlastiktan sonra sézlesme
blok zincirdeki son halini alir ve higbir
tarafca degistirilemez.

Soézlesme hangi teknik altyapiya
sahiptir?: Dlnyada en yaygin akilli
sdzlesme platformu Ethereum’dur. Bu
gibi ve EQOS, Hyperledger, Tezos, Stellar,
Algorand gibi diger birgok kripto para
birimi blok zincirinde de konser
organizasyonu igin islem
yapilabilecektir.” Ayrica konserde
sanatgl icin kuliste, konser o&ncesi,
konser arasinda ve sonrasinda
yararlanacagi sigorta, 6zel striculi
ulasim, davet ettigi konugun NFT bileti,
konaklama gibi 6zel hizmetler de akilh
sOzlesme sayesinde yukarida belirtilen
token icinde erisime
acllabilmektedir.(4-c)

Sozlesmenin esaslari neler oimahdir?
Sanatgl ile organizatér arasinda
yapilan konsere iliskin akilli sézlesmede



sanatginin borcu, taraflarca
kararlastirilan yer ve zaman diliminde
konserini icra etmeyi taahhtt eder.
Organizatorin borcu da konser sahibi
sanatglya, orkestrasina bir bedel
ddemektir._. Sozlesme  yukumlalikleri
yerine getirilmedigi takdirde karsi
tarafa verilen zarar, cezai sart hikmu
ile daha etkin giderilebilecek, cezai
sart, sbzlesmede bir baski, yaptirm
unsuru olarak yer alacaktir. Konser
stzlesmesinde genel ahlaka ve adaba
aykiri  hdkdmler yer almamahdir.
Taraflarin ticari unvanlari ve iletisim
bilgileri ile birlikte belirtilmelidir.
Sozlesme konusu celiskiye mahal
vermeyecek bir bicimde acikca
belirtiimelidir. Taraflarin haklari ve
yukuamlalikleri ayrintih olarak
aciklanmalidir.  Konser esnhasinda
alinacak kayitlara iliskin sb6zlesme
icerigine kayit ve yayinlara dair 6zel
hikimler eklenmelidir. Sahnenin, isik ve
ses siteminin, kulisin hazirlanmasi ile
sahnede branding calismasi, konser
oncesi tanitim vb. gibi hususlar
sOzlesme iceriginde yer almalidir.
Bedelin nasil 6denecedi acikca
dizenlenmelidir. Konser stézlesmesinde
vergiler, sdzlesmenin slresi, sona ermesi
ve fesih halleri, tebligata iliskin
hikimler ile uyusmazlk durumunda
uygulanacak hukuk yer almalidir.(5)
Belirtilen bu sistematik ile
anlasilmaktadir ki ihtilafin ¢dézimu
konusunda en dnemli delil sézlesmenin
kendisidir.

Akilli s6zlesme olarak yapilmasindaki
faydalar nedenlerdir?

Akilli  sbzlesmeler ve vyapilan tim
islemler Dagitik Defterlerde (Distributed
Ledger Technology — DLT) tutuldugu
icin cok yuksek bir guvenlik seviyesine
sahiptir. Ayni zamanda, s6ézlesmenin
kaybolmasi, yok olmasi neredeyse
imkansizdir. Islemler aracilar olmadan,
kendi kendine ilerledigi igin slreg
hizlanmaktadir. Elden mudahaleler
olmadigi icin operasyonel riskler en az
seviyededir. Slrecte aracilar olmadigi

icin maliyet en dlusuk seviyededir.
Sanatgl ile organizatdér, bu faydalari
USDC gibi bir kripto para birimi
kullanarak ve Compound, Uniswap
gibi kripto takas platformlarini akilli
sdzlesmelerine aracilik ettirebilirler.(6)

Smart Contract

AKILLI SOZLESMEYE KONU KONSERIN,
TUKETICILERE “NFT” ARACILIGI iLE
SUNULMASI

NFT; benzersiz, essiz ve yerine yenisi
konulamayan yani kopyalanamayan
dijital Urunlerin adidir. Agilimi Non-
Fungible Token’dir. Bu NFT uygulamasi
sanat sektérinde de hizla
yayginlasmaya baslamis olup miizik
endulstrisinde ilk genis kapsamli
uygulamasi; Kings of Leon (KOL) miizik
grubu ‘When You See Yourself’ adl
yeni albiminu, NFT olarak yayinlamasi
ile konu olmustur.(7). Bu albim, mizik
endustrisinde 6rnek bir NFT uygulama
projesi secilmis olup NFT uygulamasi ile
Uretilen versiyonu 6zel avantajlara
sahip tek driin olma o6zelligini
tasimaktadir. KOL tarafindan hayata
gecirilen bu projede, tokenlarin icerine
yerlestirilen sanat eserleri ve konser
bileti, token sahibi tarafindan higbir
aracilya gerek kalmadan
kullanilabilecektir. KOL 6rnedinde NFT
sahipligi 6zel tasarlanmis bir konser
biletini acabilmektedir. Token haline
getirilmis olan bu bilet benzersiz olup
herhangi bir konser bileti yada yine
KOL grubuna ait baska bir konser bileti
ile ayni degildir. Fiziksel ve dijital dinya
ile entegre olarak, KOL grubuna ait
konser biletlerini temsil eden NFT'ler bir
bilet satis araci kurumuna ihtiyag
olmadan guvenli, hizh bir sekilde farkl
bir kullaniciya direkt satilabilmektedir.
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3- TURKIYE ICIN BIR TEMENNI:

Yukarida anlatilan; sanatcilar ile
yapilan konser organizasyonuna dair
akilli sézlesmenin ne oldugu, nasll
diizenlendigi, dijital hak ve
yukumlulukleri blockzincir teknolojisi ile
iceren bir eser so6zlesmesi olusu,
gecerliligi ve kodlarinin glvenli bir
yazilima sahip olmasi, dlzenlenirken
hangi asamalarin kaydedildigi,
s6zlesme esaslarinin neler oldugu, akilli
s6zlesme olarak yapilmasinda ne gibi
faydalar sagladigi ve s6zlesmeye konu
konseri tlketicilere NFT araciligi ile
sunulmasina iliskin imkanlarin sanatgilar,
organizatoérler, girisimciler, bilisim
sirketleri, Bakanliklar, sivil toplum
kuruluslari ve bilisim hukukgulari igbirligi
ile en kisa zamanda Ulkemizde de
uygulanacak olmasini iple cekerek bu
ugurda emedi gecenlere kolayliklar ve
basarilar diliyorum. Tesekkurlerimle.
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CEREZLER BAGLAMINDA KiSISEL VERILERIN KORUNMASI

Av. Hilal Karakas EKER

Her gun kullandigimiz internet sitelerinde karsilastigimiz cerez bannerlarina ne kadar dikkat ediyoruz? Cerezlerin aslen

ne yapmakta oldugu konusunda bilgimiz var mi? Kendi sahip oldugumuz web siteleri ve uygulamalardaki cerez

yonetimi ve mevzuata uyum konusunda yetkin miyiz?

Bu yazimin amaci ¢erezler konusunda biraz farkindalik sahibi olunmasina yardimci olmak.

Cerezler, ziyaret ettiginiz web siteleri
tarafindan olusturulan bilgisayarinizin
sabit diskinde saklanan kiguk metin
dosyalandir. Ziyaret edilen web sitesi
(mobil web siteleri ve uygulamalar icin
de gecerlidir. Bundan sonra hepsini
kapsayici sekilde site olarak
anilacaktir.) yapillan her tik ile
neredeyse bltlin davranislarinizi takip
etmekte ve daha sonra hatirlamak
Uzere kaydetmektedir. Cerezler
kaydettigi bu bilgiler sayesinde
kullanicisina daha hizli ve daha bireysel
hizmetler sunabilmektedir. Ornedin
siteyi ziyaret ettiginizde sizi tanir ve her
seferinde giris yapmaniza gerek olmaz
veya site icinde yaptiginiz
Ozellestirmeler hatirlanir ve bu sayede
size daha kisisel bir hizmet alma imkani
saglanir. Cerezler cogunlukla e-ticaret
siteleri tarafindan kullaniimaktadir.
Ornegin cerezler kullanilmazsa, bir
aligveris icin sepete eklediginiz Grilnleri,
baska bir siteyi ziyaret edip tekrar
alisveris icin geri doéndigunizde
bulamazsiniz ve hatta her seferinde
tekrar Uye girisi yapmaniz gerekir.
Cerezler pek cok acidan kullanicisina
avantaj saglar. Onceki aramalarin
hatirlanmasi, dider sitelerle entegre
olmasi halinde daha kolay erisim ve
paylasim imkani gibi. Fakat tim
bunlarin disinda cerezler bazen bazi
siteler tarafindan reklam amagli olarak
da kullanilabilir. Ornegin bir sitede
inceledigimiz ayakkabi sonrasinda,
gezindigimiz pek cok diger sitelerde
ayakkabi reklamlarina rastlamamiz ve
hatta o veya baska bir ayakkabiyi
alsak  bile bitmeyen ayakkabi
reklamlar. iste o zaman isler degisiyor.
Cok teknik detaylara girmeyecegim
fakat daha iyi kavramak ve ileride

anlatacagim mevzuata uygunlugun
saglanmasi agisindan cerez tirlerinden
kisaca bahsetmek istiyorum.

Kullanim amaglarina gore cerez tiirleri
e Zorunlu cerezler
o Islevsel gerezler
e Performans-analitik cerezler
e Reklam-pazarlama cerezleri

Taraflarina gore gerez tiirleri
e Birinci taraf cerezleri
e Uclinci taraf cerezleri

Saklama siirelerine gore gerez tiirleri
e Kalici Cerezler
e Oturum gerezleri

Zorunlu gerezler

Web sitesinin temel &zelliklerinden
faydalanabilmek icin kullanilan
gerezlerdir. Kullanicinin talep etmis
oldugu bir bilgi toplumu hizmetinin
kullanilabilmesi igin kullaniimasi
zorunludur. Log-in olma, site igci
filtreleme veya arama motorlari varsa
onlari kullanabilme gibi. Genellikle
kesinlikle gerekli gerezler olarak da
aniimaktadir.

Islevsel cerezler

Zorunlu cerezler kadar elzem degildir
ama sitenin daha kullanish olmasini
saglamak ve kullaniciya daha iyi
hizmet verebilmek igin kullaniimaktadir.
Kullanicinin  daha &nce belirlemis
oldugu dil tercihinin daha sonraki
girislerde ayni sekilde ona sunulmasi bu
cerez turlne érnek verilebilir.



Performans-analitik cerezleri

Kullanicinin web sitesindeki davraniglari
hakkinda bilgi toplar, analiz eder.
Nereye kag kez tikladigi, sayfalari
kaydirma hareketlerine kadar izlenmesi
mumkindir. Bu cerezler genellikle
blyuk veri toplayan uguncul taraflarca
yerlestirilir. (6r. Google Analytics).

Reklam-pazarlama cerezleri

Kullanici agisindan pek de masum
olmayan bu gerezler, kisisel deneyimleri
analiz ederek, daha bireysel reklamlar
sunulmasinin disinda, kendisine reklam
gOsterilen kullanicinin daha sonra farkli
bir sitede satin alma islemi gibi
herhangi bir islem yapip yapmadigini
ogrenme, reklamlarla nasil  bir
etkilesime girildigi le ilgili olarak bilgi
edinmek icin bu cerez tlru kullanihr.

Birinci taraf cerezleri

Dogrudan ziyaret edilen web sitesi
tarafindan cihaza yerlestirilir.

Ugiincii taraf cerezleri

Ziyaret edilen siteden farkl, site igine
yerlestirilmis facebook, google gibi
Uclncl taraflarin kullanicilarin analitik
ve reklam cgerezleri gibi cerez tlrleri ile
kullanicinin  davraniglarinin  takibi
amaciyla yerlestirilmis cerezlerdir. Kisi
facebook'a girmese dahi, giintn hangi
saatinde, ne kadar sure ile, hangi
siteleri ziyaret ettigi gibi bilgilerle
milyarlarca kullanici hakkinda profil
olusturur.

Oturum cerezleri

Sitenin ziyareti slresince acik kalir.
Tarayicl kapatildiginda silinir.

Kalici Cerezler

Bu tir cerezler ziyaretgilerin tercihlerini
hatirlamak igin kullanilir ve tarayicilar
vasitasiyla ziyaretgilerin cihazlarinda
depolanir. Kalici cerezlerin bazi tlrleri;

internet sitesini kullanim amaci gibi
hususlar g6z o6nidnde bulundurarak
ziyaretgilere dzel 6neriler sunulmasi igin
kullanilabilmektedir. Kalici ¢erezler
sayesinde internet sitesinin ayni cihazla
tekrardan ziyaret edilmesi durumunda,
ziyaretgilerin cihazlarinda internet sitesi
tarafindan olusturulmus bir cerez olup
olmadigi kontrol edilir ve var ise,
internet sitesinin daha 6nce ziyaret
edildigi anlasiir ve ziyaretgilere
iletilecek icerikler bu dogrultuda
belirlenir. Ornedin reklam verenler bir
kullanicinin internet tarama,
aliskanhklariyla ilgili bilgilerini uzun bir
sure boyunca kaydederek
kullanabilirler Son kullanma tarihi
olabilir. Olmahdir. Aksi halde silinene
kadar cerezin kullanimi devam eder.

Bu kadar teknik bilgi yeter. Simdi biraz
isin hukuki boyutuyla devam edebiliriz.

Cerezler, Avrupa Birligi"nde E-Gizlilik
Direktifi ile Ozel olarak
dizenlenmektedir ve GDPR (General
Data Protection Regulation-Genel Veri
Koruma TlzGgu) ile birlikte
uygulanmaktadir. Ulkemizde ise E-
Gizlilik Direktifi gibi gerezleri iceren 6zel
bir dlzenleme olmamakla beraber,
KVKK'nin genel hikimleri gergevesinde
dederlendirme  yapilmasi  gerek.
Cerezler konusunda dogrudan
uygulanabilir bir dizenleme olmamasi
ve cerezlerin tabi oldugu kurallar
cercevesinde belirsizlikler yasandigi
yoénunde yapilan elestiriler sonucu 20
Haziran 2022  tarihinde  Cerez
Uygulamalan Hakkinda Rehber
yayinlanmistir.

Yukarida yapilan aciklamalar isiginda
degerlendirildiginde, cerezler
aracilidiyla kisiye ait belirli veya
belirlenebilen  verilerin  toplandigi
asikardir. Zira cerezler, rakam-harf
kombinasyonundan olusmalari
sebebiyle tek baslarina kisisel veri



niteligine sahip olmasalar da diger
bilgilerle birlestiklerinde ilgili Kkisileri
belirlenebilir kilmalari sebebiyle kisisel
veri olarak kabul edilmektedirler. O
halde gerezler araciliiyla veri islenmesi
halinde 6698 sayili Kanuna uygun
isleme yapilmasi 6nem arz eder. Detay
olarak burada belirtmekte fayda var,
unutulmamalidir ki her ne kadar GDPR
Avrupa hukuku dizenlemesi icinde yer
alsa da Avrupa birligi Uyelerinin
verilerinin islenmesi halinde GDPR’ a
uygun isleme yapilmalidir.

Kisisel veriler, ancak Kanun'un 5.
Maddesinde belirtilen isleme sartlarinin
varliginda islenebilir. Bu sartlar yoksa
aclk riza alinmahdir. Zorunlu cerezler
acisindan her sitenin verdigi hizmet ile
cerezlerin niteligine gore
degerlendirme yapilmasi gerekmekle,
Kanunun 5. Maddesi 2. Fikrasinda
isleme sartlarindan sézlesmenin ifasi ile
dogrudan ilgili olmasi (m.5/2-c) veya
hukuki ylikimldligin yerine getirilmesi
icin zorunlu olmasi (m.5/2-¢) veya bir
hakkin  tesisi, kullanilmasi veya
korunmasi igin zorunlu olmasi (m.5/2-e)
veri sorumlusunun mesru menfaatleri
icin zorunlu olmasi (m.5/2-f) sebepleri
ile islenebilir. Ornedin reklam cerezleri
konusunda kullanicinin agik riza verip
vermediginin ispati icin bunun bilgisini
tutan cerezlerin kullaniimasi
durumunda bu ¢erezler konusunda bir
aclk riza alinmasina gerek yokken,
reklam gerezlerinin kullaniimasi igin agik
riza alinmasi sarttir. Zorunlu cgerezler
disinda kalan, analitik, reklam cerezleri
gibi cerezler konusunda acik riza
alinmasi gerektigi asikardir. Reklam
gerezleri acisindan bir ticari web sitesi
veri sorumlusunun, ticari kazanglarini
arttirdigr  icin  reklam cgerezlerini
kullanmasinin mesru menfaati
acisindan gerekli oldugu gibi bir
yaklasimi gecerli degildir. Burada

zorunlulugun  kullanici
dederlendirilmesi gerekir.

acisindan

Bu kisimda agik riza unsuru Uzerinde
biraz daha durmak istiyorum. Acik
rizanin  Kanun'un 3. Maddesinde
belirtilen acik rizaya uygun olarak
alindiginin séylenmesi icin, belirli bir
konuya iligkin, bilgilendirmeye dayali ve
6zglr iradeyle alinmasi gerekir. Ayni
zamanda acgik rizanin veri isleme
faaliyetine baslanmadan once
alinmasi gerekir. 95/46 EC sayili Avrupa
Birligi Direktifine gore acik riza; ilgili
kisinin kendisiyle ilgili veri islenmesine,
6zgurce, konuyla ilgili yeterli bilgi sahibi
olarak, tereddite yer birakmayacak
aciklikta ve sadece o islemle sinirh
olarak verdigi onay beyani seklinde
anlasiimahdir.

Cerezler acisindan acgik riza unsurlarini
incelersek;

Belirli bir konuya iliskin olmasi; cerez
kullanimini kabul ediyorum gibi genel
ifadelerin olmamasi gerekir. Birden gok
kategoriye iliskin verinin islenmesi s6z
konusu olacaksa, hangi verilen ne
amacgla islenecedi konusunda belirli
olmasi gerekir.

Bilgilendirmeye dayali olmasi; Veri
islemeden 6nce ve en geg veri elde
edildigi esnada kullanicinin islenecek
verileri hakkinda, hangi amacla
islenecegdi, ne kadar slire saklanacadi,
kimlere aktarilacagi gibi Kanun'un 10.
Maddesinde sayilan hususlar
konusunda bilgi vermesi gerekir.
Cerezler acisindan bu bilgilendirmenin
Aydinlatma Metni igerisinde cerezler
bashdi altinda yer alabilecegi gibi,
pratikte daha sik karsilasildigi gibi Cerez
politikasi (ve bence daha dogru
ifadeyle Cerez Aydinlatma Metni)
icerisinde yapilmasi gerekir. Yeterli
bilgilendirmenin yapilmis oldugunun
kabull icin, aydinlatma metni veya



cerez metinlerinde gerezin adi,
kullanim amaci ve kullanim suresi ile
birinci veya Ucgunclt taraf olup
olmadigi bilgilerine de agikga vyer
verilmesi Kurum tarafindan cerezlere
iliskin rehberde "tavsiye olunur" seklinde
ifade edilmistir.

Ozgur iradeyle acgiklanmasi; 6zglr
irade unsurunu cerezler bakimindan
pek cok farkl acidan
dederlendirebiliriz. Opt-in ve opt-out
kavramlari 6nemli ve maalesef pek
cok sitede bu hususun goz ardi edildigi
gozleniyor. Opt-in rizanin aktif bir
hareketle verilmesi, opt-out ise aktif bir
hareket olmaksizin 6nceden secili
olarak sunulan secenege iliskin rizanin
var kabul edilmesidir. Ziyaret ettigimiz
web sitesinde karsimiza ¢ikan pop-up
larda reklam, istatistik veya analiz
cerezlerinin dnceden kabul edilmis
sekilde isaretli olmasi durumunda opt-
out yéntemi uygulanir. Kullanici bu
amaclarla verisinin islenmesini
istemiyorsa her bir isaretli secenegi
kapatarak rizasini ifade eder. Burada
rizanin  bizim  6zglr irademize
birakilmadigi kabul edilir. Kurulun 2020
yihnda verdigi Amazon Turkey
kararinda, “Promosyon e-postalar”
kisminda haberdar olunmak istenen
basliklarin secimi igin gelen ekranda 10
basligin kutucuklarinin secili olarak
geldigi tespit edilmis, Kurul KVKK'nin 3.
maddesine atif yaparak Amazon’un
web sitesinde opt-out yontemini
benimsedigini ancak riza alinirken
bireylerin bilingli olarak riza vermelerini
saglayan opt-in yonteminin
benimsenmesi gerektigini belirterek
idari para cezasi uygulamistir. Avrupa
Veri Koruma Tuziglinde de opt-in
sisteminin benimsendigi goriilmektedir.
Avrupa Adalet Divani”’nin 2019
tarihinde yayinlanan ve cgerez
kullaniminda kullanici rizalarinin Direktif
acisindan ele alindigi Planet49

kararinda, rizanin aktif bir davranigla
verilmesi gerektigi, ifade edilmistir.

Web sitesinin galismasi agisindan
zorunlu olan c¢erezlerin  opt-out
(6bnceden secili) olarak duzenlenmesi
muUmkidn gibi gérindrken, performans,
reklam gibi pazarlama cerezlerinin opt-
in yontemi ile kullanicilara sunulmasi
gerekir. Aksi aclkk riza unsurunu
sakatlayacagi icin kanuna aykiri
olacaktir.

Acik rnizanin ézgtr iradeye dayanmasi,
kisilige siki siki bir hak olmasi dolayisiyla
verilen rizanin  her zaman geri
alinabilmesini gerektirir. Bunun igin
gerez ydnetim paneli dizenlenmeli,
panele erisim kolay olmalidir ve izinler
kolaylikla yonetilebilmelidir. Ayrica farkli
gerezler icin ayri ayri dizenleme
yapilabilmelidir. Zira Veri Koruma
Tlz4gu'nln gerekgesinin 43,
maddesinde de kullanicilarin  farkli
kisisel veri isleme amaclarina ayri ayri
riza vermelerine izin verilmiyorsa, rizanin
0zglr iradeyle verildiginden s6z
edilemeyecegdi vurgulanmaktadir.

Ozgiir irade unsurundan bahsederken
birde cerezler acisindan ¢gerez
duvarlari konusunu es gegmek olmaz.
GCerez duvarlan bir ziyaretginin internet
sitesinde yer alan tum c¢erezlerin

kullaniimasina onay vermedikge
internet sitesinin icerigini
gorunttlemesini engelleyen

uygulamalardir. (alt bilgi kvkk alinti)
Hizmetin 6n kosulu olarak acik riza
verilmesinin sart kosulmasi, &6zgur
iradeyi sakatlayacaktir. Kurul 2019
yilinda vermis oldugu sadakat kart
karari buna iliskindir.6

6
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Simdi bu noktada sizlerle birkag érnek
paylasmak istiyorum.

Gerea Blgiendirmesi

NET %25 INDIRIM

Bakiniz bu site analitik cerezlerden
tutun reklam cerezleri dahil pek cok
cerezi isledigini sdyliyor. Ayni zamanda
analiz ortaklari olan 3. Kisilerle
paylastigini bilgisini de vermis kullaniciyi
bilgilendirmis. Bahsettigi cerezler
vasitasiyla kullanici verisini iglerken
kullaniciya sormaya gerek duymamis.
Yapiyorum haberin olsun demis. Agik
riza hak getire. Esit sekilde kabul et
veya reddet hakki zaten yok, bir de
nudging yontemi (dlrtme teorisi-
yontemi) ile “tim cerezleri kabul et” ilgi
cekici bir sekilde kullaniclyr kabul
etmeye yonlendiriyor.

Gizlilik Tercihi Merkezi

Tomiine izin Ver

Powered By CookiePre

Bilingli bir kullaniclyiz, cerez ayarlarina
tikladik. Karsimiza gelen ekranda yine
“Tumune izin ver” butonu ve asagida
cerez ayarlar kismi ile cerez tirlerine
gbére secim yapip “Secimleri onayla”

veya “Tumunid reddet” ile tercihimizi
yapabiliyoruz.

Bir diger 6rnek;

Maalesef bir 06nceki Ornedimizden
daha vahim. Kabul etmekten bagka
higcbir caremiz yok. Zaten “Kabul et”
butonuna tiklamasak bile site 23 cerez
kullaniyor. Bir cerez politikasina bakalim
diyoruz. Cerezler kisimda goruldagu
gibi Kanun’un 10. Maddesine uygun bir
sekilde tek tek hangi cerezleri, hangi
amagla kullandigi, aktarim yaptigi,
hangi cerezleri aktardigi ne kadar sire
ile sakladigr gibi bilgilerle kullanici
bilgilendirilmis. Ama en dnemli unsur
“Acik Riza” almaya ihtiyag
duyulmamis.

‘‘‘‘‘‘‘‘‘‘‘‘‘

Bu sitede 204 gerez kullanimda. Cerez
icin kullanicinin karsisina gelen bir
banner yok. E§er merak edip bakmak
isterse, sayfanin altinda gizlilik politikasi
icinde yer alan Cerez politikasi linkine
ulasabilir. Cerez politikasi icinde "..../'de
bulundugunuz sire boyunca 'cookie'
olarak da adlandirilan cerezlerin ve
buna benzer unsurlarin tarayiciniza
yerlestirilmesi s6z konusu olabilir. “Tim



cerezleri kabul et” secenedini tercih
etmeniz halinde cerez kullanimina izin
vermektesiniz.” gibi bir ibare var. Bana
denk gelmedi, bu konuda
farkindaligim vyliksek. Hangi ara
timune izin  vermis  olabilirim
bilmiyorum. Zaten politikasinda
bahsettigi gibi baska sansim yokmus
gibi.

Kullanimdaki cerezler

izin veriliyor Engelleniyor

Bu sayfayi gortntilediginizde asagidaki cerezler ayarland

» Irx.io

» a-mo.net

» prebid.a-mo.net
» adentifi.com

» adform.net

b adlbarnal fam

Ad cerez secilmedi
igerik cerez secilmedi
Alan adi cerez secilmedi
Yol cerez secilmedi

Engelle Kaldir |m

Bu ornek halihazirda ziyaret ettigim
sitelerin neredeyse ylzde sekseninde
benzer. Daha cerez izni isterken bile
kullanici onay vermeden kullanilan
gerezler,ntarayicidan kontrol
edildiginde “izin veriliyor” seklinde
ayarlanmis oluyor.

Yukarida bahsettigim “Opt-in” “ Opt-
out” kavramlari icin bir ekran resmi
gorseli  paylasip, 06rneklere son
verecedim.

Onay Tercihlerini Ynet

+ Kesinlikle gerekli gerezler Her Zaman Etkin

+ Islev veya kisisellestirme gerezleri |

+ Analiz gerezleri

+ Davranissal reklam gerezleri

g oo ld

+ Sosyal Medya Tanimlama Bilgileri

Segimlerimi Onayla

Bu sitede herhangi bir uyari almadim.
Cerez Ayarlari sekmesini aradim,
buldum. Tercihlerim 6nceden segilmis
(opt-out) sekilde karsima cikti. Bunlari
tek tek kapatarak secimlerimi
onaylamam gerekiyor. Bu uygulama
Avrupa Birligi mevzuatina aykiridir.

Son olarak, veri isleme hukukunun en
onemli konusu diyebilecegimiz,
kanunlarin temeli sayilan ilkelerden
bahsetmek gerek. KVKK 4. Maddenin
2. Fikrasinda veri islemede uyulmasi
zorunlu esaslar sayllmistir. Cerezler
yoluyla kisisel veri isleme noktasinda da
bu ilkelere uyulmasi zorunluluktur.

Hukuka ve dlrustlik kurallarina uygun
olma,

Dogru ve gerektiginde giincel olma,

Belirli, aclkk ve mesru amaglar igin
islenme,

islendikleri amacla baglantili, sinirli ve
6lctlt olma,

llgii mevzuatta 6ngoérilen veya
islendikleri amac igin gerekli olan slire
kadar muhafaza edilme.

Ornedin bir e-ticaret sitesinin, cerezler
vasitasiyla kullanicini site igerisinde
davraniglarini  takip ederek farkh
parametreler kullanarak 6zel nitelikli
sayilan din veya saglik bilgisini tespit
etmesi verinin isleme amaci ile 6lguld,
baglantili ve sinirl olmayacaktir. Veya



islevsel veya reklam gerezlerinin suresiz
olarak saklanmasi islendikleri amag icin
gerekli olan slre kadar muhafaza
edilme ilkesine aykirilik teskil eder.
Cerez tlrlerine goére saklama sureleri
degiskenlik gosterebilir. Fakat yinede
slresiz bir veri isleme kanuna ve Avrupa
Birligi mevzuatlarina da uyumlu ve
uygun degdildir.

Cerez yonetimi araglarinin bazilarinda
kullaniciya oncelikli olarak "Cerezleri
Kabul Et" ve "Kisisellestir" secenekleri
sunulmakta olup ilgili kisi nezdinde
cerezlerin reddedilmesinin  mimkuln
olmadigi seklinde bir algi
olusturulmaktadir. (Ornek yukaridaki
gorsellerde mevcut)Bu durum ise;
KVKK'nin 4. maddesinde dizenlenmis
olan hukuka ve durustlik uygun olma
ilkesi ile c¢elismektedir. Durustlik
kuralina uygun olma ilkesi uyarinca veri
sorumlusu, veri islemedeki hedeflerine
ulasmaya c¢alisirken, ilgili kisilerin
cikarlarini ve makul beklentilerini
dikkate almalidir.

Yazimi  sonlandirmadan  Kurul'un
10.03.2022 tarih ve 2022/229 numaral
cerez ihlal kararini ve Fransiz Veri
Koruma Otoritesi'nin (CNIL) daha gok
yeni olan 19 Aralik 2022 tarihli Microsoft
IManda kararni kisaca paylasmak ve
degerlendirmek isterim.

e Kisisel Verileri Koruma
Kurumu’nun 10.03.2022 tarih ve
2022/229 numarah cgerez ihlal
karari”

Verisi iglenen ilgili kisi, veri sorumlusu
tarafindan uygulanmakta olan cerez
politikasinin kisilerin temel hak ve
ozgurlikleri ile 6zel hayatin gizliligine
mudahaleci nitelikte oldugu,

Cerez kullanimi hakkinda internet
sitesinde yer alan politikanin anlagiimaz

7 https://www.kvkk.gov.tr/Icerik/7275/2022-229

ve kapsami Dbelirtilmemis bilgiler
icermesi dolayisiyla cerezler hakkindaki
aydinlatma  yukdmluligdnin  tam
olarak yerine getirilmedigi,

internet sitesinin faaliyetleri ya da
kullanilan cerezler kapsaminda islenen
kisisel verilerin 6698 sayili Kisisel Verilerin
Korunmas! Kanunu’nun (Kanun) 9’uncu
maddesinde yer aldidi Gzere yurt disina
aktarildigi ve bu kapsamda ilgili kisinin
acik rizasinin alinmadig,

Kanun’un 11'inci maddesi uyarinca
sahip olunan tim haklar kapsaminda
veri sorumlusundan bilgi talebinde
bulunuldugu; ancak veri sorumlusunun
cevabinda yalnizca cerez
kullanimlarina iliskin bilgi verildigi gibi
veri sorumlusunun kanuna aykiri
davranislarinin oldugunu belirterek
geredinin yapilmasini talep etmistir.

Kurul tarafindan verilen vyapilan
dederlendirme neticesinde;

Veri sorumlusu tarafindan cerezler
vasitasiyla gergeklestirilen veri isleme
faaliyetinin dayanadi olarak Kanun’un
5‘inci maddesinin (2) numaral fikrasinin
(f) bendi go6sterilmisse de kesinlikle
gerekli cerezler statlisiinde olmayan
cerezler vasitasiyla gergeklestirilen
isleme faaliyeti bakimindan anilan
bende dayanilmasinin mamkadn
olmadigi ve ilgili kisinin agik rizasina
basvurulmasi gerektigi,

Veri sorumlusu tarafindan kisisel veri
niteliinde “kesinlikle gerekli olmayan”
cerezler kullaniimasi suretiyle Kanun’un
5'inci ve 6'nci maddesinde yer alan
sartlarindan herhangi birine
dayaniimaksizin isleme faaliyeti
gerceklestirildigi, Kanun‘un 9’uncu
maddesinde yer alan  aktarim
usullerinden herhangi birine
dayanilmaksizin kisisel veri aktarldigi ve
bu hususlarin  Kanun‘un 12'nci
maddesinin (1) numaral fikrasi
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hikmine aykirihk  teskil  ettigi
degerlendirilmekte olup Kurul
tarafindan Kanun’un 12'nci
maddesinin (1) numaral fikrasi
gercevesinde veri guvenligini

saglamaya yonelik gerekli teknik ve
idari tedbirleri alma yukdamlulagina
yerine getirmeyen veri sorumlusu
hakkinda Kanun’un 18’inci maddesinin
(1) numarah fikrasinin (b) bendi
uyarinca 800.000 TL idari para cezasi
uygulanmasina karar verilmistir.

Karardan hareketle gerezler araciliiyla
veri isleyen veri sorumlularinin, kesinlikle
zorunlu cerez ayrimini net bir sekilde
yapmalari, bu cerezler disinda kalan
cerezler icin Kanunda ©6ngorilen
isleme sartlari yoksa, web sitesine veya
mobil uygulamaya giris aninda acik
riza almalari ve acik nizanin da yukarida
bahsettigim unsurlari ihtiva etmesi, opt-
in mekanizmasina goére acik rizanin
alinmasina dikkat edilmesi gerekir.

Yurtdisina aktarim konusunda cerez
hizmeti olarak yerli bir hizmet saglayici
ile anlasilmasi gerekir. Aksi takdirde
yurtdisina veri aktarimi  konusu
dizenleyen 9. Maddeye godre verinin
aktarildigi Glkede vyeterli korumanin
bulunmasi (bu Ulkelerin  kurulca
belirlenip ilan edilecegi m.9/3'te
belirtiimisse de heniz bu konuda bir
gelisme olmamistir.) veya Turkiye ve
ilgili yabanci Ulke veri sorumlularinin
yeterli korumayi taahhit etmesi ve
kurulun izninin bulunmasi gerekir.
Yurtdisina aktarim kullanilan servis
saglayicilarin ve sunucularin cogunun
yurtdisinda olmasindan dolayi
aktarimin olmadigi durumlarin istisna
oldugunu soylemek yanlis olmak. O
halde yerli sunucularin kullanilmamasi
durumunda kanaatim risk almadan
bilgilendirme ile acik riza alinmasi
yoluna gidilmesi en uygun yol olacaktir.
Cerezlere iliskin  politika olarak
isimlendirilen aydinlatma metinlerinin

eder ayri olarak dizenlenmis ise
aydinlatma metni ve gizlilik
politikalarina uyumlu olmasina dikkat
edilmesi gerekir. Ayrica tim veri isleme
faaliyetinin yukarida bahsettigim genel
ilkelere de uygun olmasi 6nemlidir.

e CNIL 19 Aralik 2022 tarihli
Microsoft Iranda Karars

Microsoft’'un “bing.com” isimli arama
motoru hakkinda gelen sikayet Gzerine
sorusturma baslatilmis ve siteyi kullanan
kullanicilarin ~ terminallerine izinleri
olmadan c¢erez yerlestirildigi ve bu
cerezlerin reklam amach da kullanildig
tespit edilmistir. Ayrica Microsoft’'un
cerez onayini kabul etmek kadar kolay
bir sekilde reddetmeye de izin
vermedigi gerekgesiyle otorite
tarafindan 60 milyon Euro para cezasi
kesilmistir.

Yukarida bahsettigim acgik riza kavrami
ve rizanin 6zgur irade ile verilmesi
konusu bu cezanin temel meselesidir.
Kullanicinin  rizasi olmadan reklam
cerezlerinin kullanilmasi ve timunu
kabul et ve reddet gibi, hatta reddet
icin bir butonun olmamasi, cerez

politikasina yonlendirme gibi
uygulamalar, kullanicilar kabul etmeye
tesvik edip, reddetme iradesini

etkileyerek riza 6zglrligina kisitlar.

Hem Ulkemiz mevzuati agisindan hem
de  Avrupa Birligi icerisindeki
mevzuatlara uygun bir veri isleme
faaliyeti gergeklestirmek igin yetkili
mercilerin kararlari en &énemli yol
gbsterici konumunda. Ayni zamanda
mevzuata aykiri veri islemenin de hafife
alinmamasi gerektigi verilen cezalarla

8 https://www.cnil.fr/en/cookies-microsoft-ireland-

operations-limited-fined-60-million-euros
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aclkca ortada. Sirketlerin cgerezler
aracihdiyla  topladiklari  verilerden
dogrudan veya dolayli olarak elde
ettikleri kazanglar nedeniyle veri
koruma mevzuatlarina uyum
konusunda pek istekli olmadiklarn
goéralayor. Yetkili kurum ve otoritelerin
denetimleri arttikca, verilen kararlar,
sirketleri kullanicilarin verilerini hukuka
uygun bir sekilde islemeleri konusunda
hizaya sokacaktir.
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